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เอกสารความรู้เบือ้งตน้ว่าดว้ยกฎหมายคุม้ครองข้อมูลส่วนบคุคลสําหรบับคุลากรทางการแพทย์ 

 

คําศัพท์ท่ีเกี่ยวข้องกับกฎหมายคุ้มครองข้อมูลส่วนบุคคล 

 

เจ้าของข้อมูลส่วนบุคคล (Data Subject) หมายถึง บุคคลธรรมดาท่ียังมีชีวิตอยู่ท่ีถูกระบุหรือ

สามารถถกูระบตุวัได้ด้วยข้อมลูสว่นบคุคลท่ีเก่ียวข้องกบับคุคลนัน้ 

 

ผู้ควบคุมข้อมูลส่วนบุคคล (Data Controller) หมายความวา่ บคุคลหรือนิตบิคุคลซึง่มีอํานาจหน้าท่ี

ตดัสนิใจเก่ียวกบัการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมลูสว่นบคุคล 

 

ผู้ประมวลผลข้อมูลส่วนบุคคล (Data Processor) หมายความว่า บุคคลหรือนิติบุคคลซึ่งดําเนิน 

การเก่ียวกบัการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมลูส่วนบุคคลตามคําสัง่หรือในนามของผู้ควบคมุข้อมลูส่วน

บคุคล ทัง้นี ้บคุคลหรือนิตบิคุคลซึง่ดําเนินการดงักลา่ว ไมเ่ป็นผู้ควบคมุข้อมลูสว่นบคุคล 

 

เจ้าหน้าที่ คุ้มครองข้อมูลส่วนบุคคล (Data Protection Officer) หมายความว่า บุคคลหรือคณะ

บคุคลท่ีได้รับการแต่งตัง้จากผู้ควบคมุข้อมลูส่วนบคุคล หรือ ผู้ประมวลผลข้อมลูส่วนบุคคล ในการให้ความรู้ 

คําแนะนํากบัองค์กรเก่ียวกบัการปฏิบตัใิห้ถกูต้องตามตามกฎหมายคุ้มครองข้อมลูสว่นบคุคล 

 

ข้อมูลส่วนบุคคล (Personal Data / Personally Identifiable Information (PII) หมายความว่า 

ข้อมลูเก่ียวกบับคุคล ซึง่ทําให้สามารถระบตุวับคุคลนัน้ได้ ไม่ว่าทางตรงหรือทางอ้อม แตไ่ม่รวมถึงข้อมลูของผู้

ถึงแก่กรรมโดยเฉพาะ 

 

ประมวลผล (Processing) หมายถึง การดําเนินการหรือชุดการดําเนินการใด ๆ ซึ่งกระทําต่อส่วน

บุคคลหรือชุดข้อมูลส่วนบุคคล ไม่ว่าจะโดยวิธีการอัตโนมัติหรือไม่ เช่น การเก็บรวบรวม การบันทึก จัด

โครงสร้าง การจดัเก็บ ประยกุต์หรือแก้ไข การกู้ คืน การใช้ การเปิดเผยด้วยการสง่ การเปิดเผยด้วยการเผยแพร่

หรือทําให้สามารถเข้าถึงได้โดยวิธีอ่ืนใด การรวมข้อมลู การจํากดั การลบหรือทําลาย (GDPR Article 4 (2)) 
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หลักการพ้ืนฐานเกี่ยวกบัการคุ้มครองข้อมูลส่วนบุคคล 

 

  หลัก ความชอบด้วยกฎหมาย เป็นธรรมและโปร่งใส (Lawfulness, Fairness and 

Transparency) กล่าวคือ ในการเก็บรวบรวมข้อมูลนัน้ ต้องชอบด้วยกฎหมายและต้องอยู่ภายใต้เง่ือนไขท่ี

กฎหมายกําหนด มีฐานหรือเหตทุางกฎหมาย (Lawful Basis) รองรับ ใช้วิธีการท่ีเป็นธรรมและเหมาะสมในการ

จดัเก็บรวบรวมข้อมลูดงักล่าว การเก็บรวบรวมข้อมลูส่วนบุคคล จะต้องให้เจ้าของข้อมลูส่วนบุคคลรับรู้ หรือ

ได้รับความยินยอมจากเจ้าของข้อมลูสว่นบคุคลก่อน จงึจะดําเนินการได้ 

  หลักการจํากัดวัตถุประสงค์ (Purpose Limitation)  กล่าวคือ การเก็บรวบรวมข้อมลูส่วน

บคุคล จะต้องเป็นไปตามกรอบวตัถปุระสงค์ท่ีกําหนดไว้ ว่าเราจะเก็บรวบรวมข้อมลูส่วนบุคคลมาใช้ทําอะไร 

และการใช้ จะต้องเป็นไปตามวตัถปุระสงค์ดงักลา่ว ผู้ควบคมุข้อมลูสว่นบคุคลต้องแจ้งวตัถปุระสงค์ให้เจ้าของ

ข้อมลูสว่นบคุคลทราบ ไมว่า่ผู้ควบคมุข้อมลูจะอาศยัฐานทางกฎหมายใดในการเก็บรวบรวมข้อมลูสว่นบคุคลก็

ตาม การเก็บรวบรวมหรือใช้ข้อมลูสว่นบคุคล นอกเหนือจากวตัถปุระสงค์ท่ีได้แจ้งไว้ จะกระทําไมไ่ด้ 
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 หลักการประมวลผลข้อมูลเท่าที่จาํเป็น (Data Minimization) กลา่วคือ การประมวลผลข้อมลูสว่น

บคุคล จะกระทําเท่าท่ีจําเป็น เท่าท่ีเก่ียวข้องกบัการดําเนินการตามวตัถปุระสงค์ของการประมวลผลข้อมลูสว่น

บคุคลนัน้เท่านัน้ องค์กรไม่ควรเก็บข้อมลูส่วนบคุคลแบบเผ่ือ หรือเกินกว่าความจําเป็นท่ีต้องใช้เพราะจะทําให้

เกิดภาระในการจดัเก็บ รักษาข้อมลูสว่นบคุคลดงักลา่ว  

 หลักความถูกต้อง (Accuracy) กล่าวคือ การเก็บรวบรวมข้อมลู จะต้องมีการความถกูต้องและเป็น

ปัจจุบนั ตามความจําเป็นในการใช้ข้อมลูส่วนบุคคลดงักล่าว โดยจะต้องมีขัน้ตอนท่ีสมเหตุสมผลเพ่ือทําให้

มัน่ใจว่า ข้อมลูส่วนบุคคลท่ีได้มีการเก็บรวบรวมไว้นัน้ ถกูต้องตามวตัถปุระสงค์ในการประมวลผลข้อมลูส่วน

บคุคลดงักลา่ว 

 หลักการเก็บรักษาข้อมูลอย่างจํากัด (Storage Limitation) กล่าวคือ การเก็บรวบรวมข้อมลู มิให้

เก็บข้อมลูไว้นานเกินกวา่ความจําเป็นตามวตัถปุระสงค์ของข้อมลูนัน้ 

 หลักความชอบด้วยกฎหมายและเป็นความลับ (Integrity and Confidentiality) กล่าวคือ ผู้

ควบคมุข้อมลูจะต้องมีการจดัเตรียมมาตรการในการรักษาความมัน่คงปลอดภยัของข้อมลู 

 หลักความรับผิดชอบ (Accountability) กล่าวคือ การกําหนดตวับคุคลท่ีมีหน้าท่ีความรับผิดชอบใน

การดําเนินการเพ่ือให้สอดคล้องกบัหลกัการคุ้มครองข้อมลูสว่นบคุคล 
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ข้อมูลส่วนบุคคล คืออะไร ? 

 

 ตามกฎหมายคุ้มครองข้อมลูสว่นบคุคลฯ ได้ให้นิยามของคําวา่ “ข้อมลูสว่นบคุคล” วา่ หมายถึง “ข้อมลู

เก่ียวกบับคุคลซึง่ทําให้สามารถระบตุวับคุคลนัน้ได้ ไม่ว่าทางตรงหรือทางอ้อม แต่ไม่รวมถึงข้อมลูของผู้ถึงแก่

กรรม” 

 จากนิยามดงักลา่ว ข้อมลูสว่นบคุคล มีองค์ประกอบหลกั ๆ อยู ่3 สว่น คือ 

 หลักการที่หน่ึง : ข้อมูลต้องเป็นข้อมูลของบุคคลธรรมดา หมายความว่า ใครก็ตาม ท่ีเป็นบุคคล

ธรรมดา ล้วนแล้วแต่เป็นเจ้าของข้อมลูส่วนบคุคลได้ แต่ถ้าเป็น นิติบคุคล เช่น ห้างหุ้นส่วนจํากดั บริษัทจํากดั 

ไมใ่ช่บคุคลธรรมดา  

 ทัง้นี ้ในสว่นของข้อมลูของนิตบิคุคล อาจต้องพิจารณาวา่ ในข้อมลูดงักลา่ว มีข้อมลูของบคุคลธรรมดา

อยู่ในนัน้หรือไม่ ซึ่งหากมีข้อมลูดงักล่าว ก็อาจพิจารณาได้ว่า ข้อมลูเหล่านัน้ เป็นข้อมลูส่วนบุคคลได้เช่นกัน 

เช่น ข้อมลูในหนงัสือรับรองบริษัท มีข้อมลูเก่ียวกบั กรรมการบริษัท ซึ่งปรากฏช่ือของกรรมการ ข้อมลูในส่วน

ของบคุคลธรรมดานัน้ ถือเป็นข้อมลูสว่นบคุคล เป็นต้น 

 หลักการที่สอง : บุคคลดงักล่าว จะต้องเป็นบุคคลท่ียงัมีชีวิตอยู่ ยกตวัอย่างเช่น นาย A เป็นบุคคล

ธรรมดา เป็นเจ้าของข้อมลูส่วนบคุคลได้ ตอ่มา นาย A เกิดอบุตัิเหต ุเสียชีวิต นาย A จะไม่ถือว่าเป็น “เจ้าของ

ข้อมลูสว่นบคุตคล” อีกตอ่ไป เพราะเสียชีวิตแล้ว 

 หลักการที่สาม : ข้อมลูสว่นบคุคลนัน้ จะต้องสามารถระบตุวับคุคลนัน้ได้ ไมว่า่ทางตรง หรือทางอ้อม 

หมายความวา่ หากข้อมลูใดๆ ก็ตาม หากสามารถส่ือไปถึงตวับคุคลคนนัน้ได้ ถือวา่เป็นข้อมลูสว่นบคุคลทัง้สิน้ 

 การสามารถระบไุปถึงเจ้าของข้อมลูได้ มี 3 ลกัษณะ คือ0

1 

 - Distinguishabiliy การแยกแยะ หมายถึง การท่ีข้อมลูสามารถระบแุยกแยะตวับคุคลออกจากกนัได้ 

เช่น ช่ือ นามสกลุ หรือ เลขบตัรประจําตวัประชาชน 

                                                            
1 ศูนยวิจัยและการพัฒนา คณะนิติศาสตร จุฬาลงกรณมหาวิทยาลัย, “Thailand Data Protection Guideline 3.0 

แนวปฏิบัติเกี่ยวกับการคุมครองขอมูลสวนบุคคล”, 2564, หนา 26-27. 
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 - Tracability การติดตาม หมายถึง การท่ีข้อมลูามารถถูกใช้ในการติดตามพฤติกรรมหรือกิจกรรมท่ี

บคุคลนัน้ทําได้ เช่น Log File  

 - Linkability การเช่ือมโยง หมายถึง การท่ีข้อมลูสามารถถกูใช้เช่ือมโยงกนัเพ่ือระบุไปถึงตวับุคคลได้ 

โดยแบง่ออกเป็น 2 กรณี คือ 

  - ข้อมลูท่ีถกูเช่ือมโยงแล้ว (Linked) เป็นกรณีหากมีข้อมลูท่ีเก่ียวข้องกบัข้อมลูท่ีเม่ือใช้ด้วยกนั

แล้วสามารถระบุถึงตวับุคคล เช่น ชุดข้อมลู 2 ชุด แต่ละชุดมีข้อมลูแยกกัน แต่หากมีบุคคลท่ีสามารถเข้าถึง

ข้อมลูทัง้ 2 ชดุนัน้ได้ ก็จะสามารถเช่ือมโยงและระบไุปถึงตวับคุคลได้ 

  - ข้อมลูท่ีอาจถูกเช่ือมโยง (Linkable) เป็นกรณีหากมีชุดข้อมลูท่ีหากใช้ร่วมกันกับข้อมลูอ่ืน

แล้วก็จะสามารถระบตุวับคุคลได้ แตโ่ดยท่ีข้อมลูอ่ืนท่ีจะนํามาใช้ร่วมนัน้ไม่อยู่ในระบบ หรืออยู่ในอินเตอร์เน็ต

หรืออยูท่ี่อ่ืนใด 

 ตวัอยา่งของข้อมลูสว่นบคุคล ได้แก่ 

 

 ทัง้นี ้ข้อมลูส่วนบุคคลดงักล่าว จะต้องเป็น ข้อมลูท่ีส่ือไปถึง “บุคคลคนนัน้” ถ้าเป็นข้อมลูท่ีส่ือไปยงั

บคุคลอ่ืน ไมถื่อวา่เป็นข้อมลูสว่นบคุคลของเจ้าของข้อมลูสว่นบคุคลรายนัน้ 

 เช่น นาย B เป็นหมออายรุกรรม ประจําโรงพยาบาล XXX  

 ข้อมลูว่า หมออายรุกรรมท่านนี ้ช่ือ “นาย B” ทํางานอยู่ท่ี “โรงพยาบาล XXX” เป็นข้อมลูส่วนบุคคล

คณุหมอท่านนี ้ไมใ่ช่ข้อมลูสว่นบคุคลของคนอ่ืน เป็นต้น 
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 ข้อมลูท่ีไม่ถือว่าเป็นข้อมลูสว่นบคุคล เช่น ช่ือลกูค้าท่ีเป็นนิติบคุคล, เลขทะเบียนนิตบิคุคล ข้อมลูท่ีไม่

ปรากฏรายละเอียดของข้อมลูสว่นบคุคล เช่น อีเมลแอดเดรส info@hotmail.com , admin@hotmail.com เป็น

ต้น 

 ท่ีกลา่วมา เป็นข้อมลูสว่นบคุคลทัว่ ๆ ไป แตใ่นกฎหมายคุ้มครองข้อมลูสว่นบคุคล มีกลา่วถึงข้อมลูอีก

ประเภทหนึ่ง ท่ีเรียกว่า “ข้อมลูสว่นบคุคลประเภทอ่อนไหว” หรือ “Sensitive Data” ซึง่เป็นข้อมลูสว่นบคุคลท่ีมี

ความละเอียดออ่นกวา่ข้อมลูสว่นบคุคลทัว่ไป เป็นเร่ืองสว่นตวัโดยแท้ของบคุคล และมีความสุม่เส่ียงตอ่การถกู

นําไปใช้ในการเลือกปฏิบตัิอย่างไม่เป็นธรรม อนัอาจทําให้ผู้ ท่ีได้รับข้อมลูดงักล่าว เกิดความรู้สกึบางอย่างกบั

เจ้าของข้อมลูส่วนบุคคล เวลาต้องเข้าไปเก็บรวบรวม ใช้ข้อมลูดงักล่าว จึงต้องใช้ความระมดัระวงัมากยิ่งขึน้ 

เช่น  

 

 

ตวัอยา่งเชน่  

 - ประวตักิารตดิเชือ้ไวรัสโคโรน่า-2019 ซึง่จดัเป็น “ข้อมลูสขุภาพ” ท่ีบางคนหากทราบข้อมลูดงักลา่ว 

อาจรู้สกึไมส่บายใจ ไมก่ล้าเข้าใจ เพราะกลวัการแพร่ระบาดของเชือ้ไวรัส  

 - ประวตัอิาชญากรรม ท่ีหลาย ๆ องค์กร ใช้เป็นหนึง่ปัจจยัในการพิจารณาวา่จ้างให้เข้ามาทํางาน

ให้กบับริษัทฯ เป็นต้น 
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ขอบเขตการบังคับใช้ตามกฎหมาย 

  

 พระราชบญัญตัิคุ้มครองข้อมลูสว่นบคุคล พ.ศ.2562 ใช้บงัคบักบัการ เก็บรวบรวม ใช้ เปิดเผย ข้อมลู

ส่วนบุคคล ของบุคคลธรรมดา เท่านัน้ หากไม่ใช่การเก็บรวบรวม ใช้ เปิดเผย แล้ว ไม่อยู่ในขอบข่ายของการ

ปฏิบตัติามกฎหมายฉบบันี ้

 ขอบเขตการบงัคบัใช้กฎหมายคุ้มครองข้อมลูสว่นบคุคล จะใช้บงัคบัแก่กรณี ดงัตอ่ไปนี ้

• ใช้บงัคบัแก่การเก็บรวบรวม การใช้ หรือการเปิดเผยข้อมลูสว่นบคุคลโดยผู้ควบคมุข้อมลูสว่น

บคุคลหรือผู้ประมวลผลข้อมลูสว่นบคุคลซึง่อยูใ่นราชอาณาจกัรไทย 

• มีผลใช้บงัคบัถึงกรณีผู้ควบคมุข้อมลูส่วนบุคคลและผู้ประมวลผลข้อมลูส่วนบุคคลท่ีอยู่นอก

ราชอาณาจกัร หากมีกิจกรรม ดงันี ้

(1) เสนอขายสินค้าหรือบริการแก่เจ้าของข้อมลูซึง่อยู่ในราชอาณาจกัรไม่ว่าจะมีการชําระเงิน

หรือไม ่

(2) การเฝา้ตดิตามพฤตกิรรมของเจ้าของข้อมลูท่ีเกิดขึน้ในราชอาณาจกัร 

 ทัง้นี ้กฎหมายฉบบันี ้ไมใ่ช้บงัคบัแก่กรณีดงัตอ่ไปนี ้

 1) การเก็บรวบรวม ใช้ หรือเปิดเผย เพ่ือประโยชน์สว่นตน หรือ เพ่ือกิจกรรมในครอบครัวของบคุคลนัน้ 

2) การดําเนินการของหน่วยงานรัฐท่ีมีหน้าท่ีในการรักษาความมัน่คงของรัฐ ความมัน่คงทางการคลงั

ของรัฐ การรักษาความปลอดภยัของประชาชน การปอ้งกนัและปราบปรามการฟอกเงิน นิตวิิทยาศาสตร์  

การรักษาความมัน่คงปลอดภยัทางไซเบอร์ 

3) การเก็บรวบรวมเพ่ือกิจการส่ือสารมวลชน งานศิลปกรรม หรืองานวรรณกรรมอันเป็นไปตาม

จริยธรรมแห่งการประกอบวิชาชีพ หรือเป็นประโยชน์สาธารณะเท่านัน้ 

4) สภาผู้แทนราษฎร วฒุิสภา รัฐสภา คณะกรรมาธิการ ตามอํานาจและหน้าท่ีของสภาผู้แทนราษฎร 

วฒุิสภา รัฐสภา และคณะกรรมาธิการ  
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5) การพิจารณาพิพากษาคดีของศาล การดําเนินงานของเจ้าหน้าท่ีในกระบวนการพิจารณาคดี การ

บงัคบัคดี การวางทรัพย์ การดําเนินงานตามกระบวนการยตุธิรรมทางอาญา 

6) การดําเนินการกบัข้อมลูของบริษัทข้อมลูเครดิตและสมาชิกตามกฎหมายว่าด้วยการประกอบธุรกิจ

ข้อมลูเครดติ 

ทัง้นี ้ในส่วนของบุคคลท่ีเก่ียวข้องกับกฎหมายคุ้มครองข้อมลูส่วนบุคคล จะมีอยู่ 4 กลุ่มหลกั ๆ  คือ 

เจ้าของข้อมลูส่วนบคุคล, ผู้ควบคมุข้อมลูส่วนบุคคล, ผู้ประมวลผลข้อมลูส่วนบุคคล และเจ้าหน้าท่ีคุ้มครอง

ข้อมลูสว่นบคุคล โดยจะแยกพิจารณาเป็นแตล่ะกรณี  
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เจ้าของข้อมูลส่วนบุคคล 
  

 เจ้าของข้อมลูสว่นบคุคล หมายถงึ บคุคลท่ีกฎหมายให้การรับรองและคุ้มครองถึงสทิธิเก่ียวกบัข้อมลู

สว่นบคุคล ไมใ่ห้ใครทําการประมวลผลข้อมลูสว่นบคุคลโดยปราศจากฐานทางกฎหมายรองรับ 

 คนทกุคน สามารถเป็นเจ้าของข้อมลูสว่นบคุคลได้ ไม่ได้จํากดัว่า คนท่ีจะเป็นเจ้าของข้อมลูสว่นบคุคล 

จะต้องเป็น “ลูกค้า” หรือ “คนไข้” ท่ีเข้ามารับบริการกับเราเท่านัน้ เพราะ การคุ้มครองข้อมูลส่วนบุคคล มุ่ง

คุ้มครอง “บคุคลธรรมดา” ทกุคน เสมอกนั ไมไ่ด้จํากดัวา่ เขาเหลา่นัน้ จะอยูใ่นสถานะทางกฎหมายใด 

 เขาอาจจะเป็น “ลกูค้า” ก็ได้ 

 เขาอาจจะเป็น “พนกังาน” หรือ “ลกูจ้าง” ในองค์กรก็ได้ 

 เขาอาจจะเป็นคนท่ีไม่ได้มีความผกูพนัใด ๆ ตามกฎหมายกบัเราเลยก็ได้ เช่น คนท่ีเดินผ่านไปผ่านมา

ในบริเวณพืน้ท่ีของเรา หากเรามีการติดตัง้กล้อง CCTV เอาไว้ในพืน้ท่ี เราก็อาจมีการเก็บรวบรวมข้อมลูส่วน

บคุคลของผู้ อ่ืนได้เช่นกนั  

 ท่ีเราต้องรู้ว่า ใครเป็นเจ้าของข้อมลูสว่นบคุคล ก็เพราะว่า กฎหมายคุ้มครองข้อมลูสว่นบคุคล มุ่งเน้น

ให้ความสําคญักับ “เจ้าของข้อมูลส่วนบุคคล” ท่ีกฎหมายฉบบันี ้ออกมาคุ้มครองไม่ให้ “สิทธิในข้อมูลส่วน

บคุคล” ถกูบคุคลหนึง่บคุคลใดลว่งละเมิด หรือ นําข้อมลูสว่นบคุคลเอาไปใช้โดยไมช่อบ 

 เม่ือรู้แล้ววา่ ใครเป็น “เจ้าของข้อมลูสว่นบคุคล” แล้ว เรามาทําความเข้าใจกนัตอ่ วา่ เราในฐานะท่ีเป็น 

“เจ้าของข้อมลูสว่นบคุคล” มี “สทิธิ” อะไรท่ีกฎหมายให้การรับรองและคุ้มครองบ้าง  

 จะได้รู้ว่า เม่ือวนัหนึ่ง มีคนเข้ามาลว่งละเมิดสิทธิของเรา เราสามารถใช้สิทธิอะไร ในการปกปอ้งรักษา

สทิธิของเราได้ 
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สิทธิของเจ้าของข้อมูลส่วนบุคคล 
  

 เจ้าของข้อมูลส่วนบุคคล ท่ีได้รับความคุ้มครองตามกฎหมาย ควรรู้ถึง “สิทธิของเจ้าของข้อมูลส่วน

บคุคล” ว่ามีสิทธิในการดําเนินการอย่างไร กบับคุคลท่ีเข้ามาเก่ียวกบัข้อมลูสว่นบคุคลของตน โดยกฎหมายให้

การรับรองสทิธิพืน้ฐานของเจ้าของข้อมลูสว่นบคุคล ดงันี ้

 

 1. สิทธิได้รับการแจ้ง (Right to Be Informed) 

การเก็บรวบรวมข้อมลูส่วนบคุคล ผู้ควบคมุข้อมลูส่วนบคุคลจะต้องแจ้งรายละเอียดในการเก็บข้อมลู 

ตลอดจนการนําไปใช้ หรือเผยแพร่ให้เจ้าของข้อมูลทราบก่อนหรือขณะเก็บรวบรวมข้อมูล (ยกเว้นกรณีท่ี

เจ้าของข้อมลูทราบรายละเอียดนัน้อยู่แล้ว เช่น เพ่ือนําไปเปิดบญัชี หรือสมคัรใช้ผลิตภณัฑ์และบริการต่างๆ) 

โดยเจ้าของข้อมูลมีสิทธิท่ีจะทราบวตัถุประสงค์ของการเก็บข้อมูล, การนําไปใช้ หรือเผยแพร่, สิ่งท่ีต้องการ

จดัเก็บ, ระยะเวลาในการเก็บข้อมลู ตลอดจนรายละเอียดของผู้ควบคมุข้อมลูส่วนบุคคล เช่น สถานท่ีติดต่อ 

และวิธีการตดิตอ่ รวมถึงผลกระทบท่ีอาจเกิดขึน้จากการไมใ่ห้ข้อมลู 
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 2. สิทธิขอเข้าถึงข้อมูลส่วนบุคคล (Right to Access) ได้มีการกําหนดหลกัเกณฑ์เอาไว้ในมาตรา 

30 โดยเจ้าของข้อมลูมีสิทธิในการเข้าถึงข้อมลูส่วนบคุคลท่ีเก่ียวกบัตน ซึง่อยู่ในความรับผิดชอบของผู้ควบคมุ

ข้อมลูสว่นบคุคล 

 ในการติดตอ่ขอใช้สิทธิดงักล่าว ตามกฎหมายไม่ได้กําหนดว่า จะต้องเป็นเจ้าของข้อมลูส่วนบคุคลคน

นัน้เท่านัน้ ท่ีจะขอใช้สิทธิได้ การดําเนินการใช้สิทธิขอเข้าถึง จึงสามารถมอบอํานาจให้ดําเนินการแทนเจ้าของ

ข้อมลูสว่นบคุคลได้ โดยจะต้องมีการทําหลกัฐานการมอบอํานาจให้ถกูต้อง 

 ในการขอเข้าถึงข้อมูลส่วนบุคคล ในต่างประเทศ จะเรียกว่า Data Subject Access Request หรือ 

DSAR ท่ีผู้ควบคมุข้อมลูส่วนบคุคลจะต้องกําหนดวิธีในการท่ีเจ้าของข้อมลูส่วนบุคคลจะใช้สิทธิในการเข้าถึง

ข้อมลูของตน และผู้ควบคมุข้อมลูสว่นบคุคลจะต้องดําเนินการอยา่งไร ภายในกําหนดระยะเวลาเทา่ไหร่ 

 กรณีท่ี เจ้าของข้อมลูส่วนบคุคลขอใช้สิทธิเข้าถึงข้อมลูส่วนบคุคล โดยข้อมลูดงักลา่ว มีส่วนเก่ียวข้อง

กับข้อมูลส่วนบุคคลของเจ้าของข้อมลูส่วนบุคคลท่านอ่ืน การถ่ายสําเนาหรือการส่งข้อมลูส่วนบุคคลให้กับ

เจ้าของข้อมลูส่วนบุคคลผู้ ใช้สิทธิ จะต้องพิจารณาดําเนินการให้โดยไม่กระทบกระเทือนถึงสิทธิของเจ้าของ

ข้อมลูสว่นบคุคลอ่ืนด้วย 

 ในการใช้สิทธิขอเข้าถึงข้อมลูส่วนบุคคล หากผู้ควบคมุข้อมลูส่วนบุคคลได้รับแล้ว อาจปฏิเสธการใช้

สทิธิดงักลา่วได้ หากมีเหตท่ีุกฎหมายกําหนดไว้ ดงันี ้

 1) เป็นการปฏิเสธตามกฎหมายหรือคําสัง่ศาล 

 2) เป็นการเขาถึงและขอรับสําเนาข้อมูลส่วนบุคคลดังกล่าวจะส่งผลกระทบท่ีอาจก่อให้เกิดความ

เสียหายตอ่สทิธิและเสรีภาพของบคุคลอ่ืน 

  3. สิทธิในการได้รับหรือโอนถ่ายข้อมูล (Right to Data Portability) 

 เจ้าของข้อมลูสว่นบคุคล มีสทิธิขอรับข้อมลูสว่นบคุคลท่ีเก่ียวกบัตนจากผู้ควบคมุข้อมลูสว่นบคุคลได้ 

และเจ้าของข้อมลูสว่นบคุคล สามารถขอให้ผู้ควบคมุข้อมลูสว่นบคุคล สง่หรือโอนข้อมลูสว่นบคุคลของตนไป

ยงับคุคลอ่ืนได้ หากข้อมลูดงักลา่วอยูใ่นรูปแบบท่ีสามารถอา่นหรือใช้งานโดยทัว่ไปได้ด้วยเคร่ืองมือหรือ

อปุกรณ์ท่ีทํางานได้โดยอตัโนมตั ิและสามารถใช้หรือเปิดเผยได้ด้วยวธีิการอตัโนมตั ิ
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 4. สิทธิคัดค้านการเก็บรวบรวม ใช้หรือเปิดเผยข้อมูลส่วนบุคคล (Right to Object) 

 เจ้าของข้อมลูส่วนบคุคลมีสิทธิคดัค้านการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมลูสว่นบคุคลท่ีเก่ียวกบัตน

ได้ โดยเม่ือเจ้าของข้อมลูสว่นบคุคลใช้สิทธิคดัค้าน ผู้ควบคมุข้อมลูสว่นบคุคล ไม่สามารถเก็บรวบรวม ใช้ หรือ

เปิดเผยข้อมลูส่วนบคุคลนัน้ตอ่ไปได้ โดยผู้ควบคมุข้อมลูสว่นบคุคล จะต้องแยกสว่นข้อมลูสว่นบคุคลดงักลา่ว 

กบัข้อมลูอ่ืนอย่างชดัเจนในทนัทีเม่ือเจ้าของข้อมลูส่วนบคุคลได้แจ้งการคดัค้านให้ผู้ควบคมุข้อมลูส่วนบคุคล

ทราบ 

 แต่ในกรณีท่ีผู้ ควบคุมข้อมูลส่วนบุคคลปฏิเสธการคดัค้าน เน่ืองจาก มีเหตุอันชอบด้วยกฎหมายท่ี

สําคญัยิ่งกว่า หรือ เม่ือการเก็บรวบรวม ใช้ เปิดเผยข้อมลูส่วนบุคคลนัน้ เป็นไปเพ่ือก่อตัง้สิทธิเรียกร้องตาม

กฎหมาย การปฏิบตัติาม หรือการใช้สทิธิเรียกร้องตามกฎหมาย หรือการยกขึน้ตอ่สู้สทิธิเรียกร้องตามกฎหมาย 

ผู้ควบคมุข้อมลูสว่นบคุคลจะต้องบนัทกึการปฏิเสธการคดัค้านพร้อมด้วยเหตผุลไว้ในรายการตามมาตรา 39 

 5. สิทธิขอให้ลบหรือทาํลายข้อมูลส่วนบุคคล (Right to Erasure / Right to be Forgotten) 

 เป็นสทิธิของเจ้าของข้อมลูสว่นบคุคลในการขอลบข้อมลูสว่นบคุคลท่ีเก่ียวกบัตนท่ีผู้ควบคมุข้อมลูสว่น

บคุคลได้เก็บรวบรวมเอาไว้ อย่างไรก็ตาม แม้เจ้าของข้อมลูสว่นบคุคลจะใช้สิทธิดงักลา่วได้ แตผู่้ควบคมุข้อมลู

สว่นบคุคลอาจปฏิเสธการใช้สทิธิดงักลา่วได้ หากมีเหตทุางกฎหมายรองรับในการปฏิเสธคําร้องขอของเจ้าของ

ข้อมลูสว่นบคุคล 

 6. สิทธิในการเพกิถอนความยนิยอม (Right to Withdraw Consent) 

 กรณีท่ีผู้ควบคมุข้อมลูส่วนบุคคลทําการเก็บรวบรวม ใช้ เปิดเผยข้อมลูส่วนบุคคลของเจ้าของข้อมลู

สว่นบคุคล โดยอาศยัฐานความยินยอม เจ้าของข้อมลูสว่นบคุคลสามารถเพิกถอนความยินยอมดงักลา่วได้โดย

อิสระ และภายหลงัจากท่ีเจ้าของข้อมูลส่วนบุคคลได้ถอนความยินยอมแล้ว ผู้ ควบคุมข้อมูลส่วนบุคคล ไม่

สามารถประมวลผลข้อมลูสว่นบคุคลดงักลา่วได้ หากปราศจากฐานทางกฎหมายอ่ืนรองรับ 

 7. สิทธิขอให้ระงบัการใช้ข้อมูลส่วนบุคคล (Right to Restrict Processing) 

 เจ้าของข้อมลูสว่นบคุคล มีสิทธิขอให้ผู้ควบคมุข้อมลูส่วนบคุคลระงบัการใช้ข้อมลูส่วนบคุคล เม่ือเข้า

เหตหุรือเง่ือนไข กรณีหนึง่กรณีใดดงัตอ่ไปนี ้

 7.1 เม่ือผู้ควบคมุข้อมลูสว่นบคุคลอยูใ่นระหวา่งการตรวจสอบตามท่ีเจ้าของข้อมลูสว่นบคุคลร้องขอให้

ดําเนินการตามมาตรา 36 
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 7.2 เม่ือเป็นข้อมลูสว่นบคุคลท่ีต้องลบหรือทําลายตามมาตรา 33 (4) แตเ่จ้าของข้อมลูสว่นบคุคลขอให้

ระงบัการใช้แทน 

 7.3 เม่ือข้อมูลส่วนบุคคลหมดความจําเป็นในการเก็บรักษาไว้ตามวตัถุประสงค์ในการเก็บรวบรวม

ข้อมลูสว่นบคุคลมีความจําเป็นต้องขอให้เก็บรักษาไว้เพ่ือใช้ในการก่อตัง้สทิธิเรียกร้องตามกฎหมาย การปฏิบตัิ

ตามหรือการใช้สทิธิเรียกร้องตามกฎหมาย หรือการยกขึน้ตอ่สู้สทิธิเรียกร้องตามกฎหมาย 

 8. สิทธิในการขอให้แก้ไขข้อมูลส่วนบุคคล (Right to Rectification)  

 เจ้าของข้อมลูส่วนบคุคลมีสิทธิขอให้ผู้ควบคมุข้อมลูสว่นบคุคลแก้ไขข้อมลูส่วนบคุคลท่ีเก่ียวกบัตนให้

ถูกต้อง พร้อมใช้ และเป็นปัจจุบนัได้ ตวัอย่างเช่น คนไข้เคยขึน้ทะเบียนผู้ ป่วยและมีประวัติการรักษาอยู่ท่ี

โรงพยาบาล ตอ่มา คนไข้ได้แตง่งาน เปล่ียนช่ือ เปล่ียนนามสกลุ คนไข้ ซึง่เป็นเจ้าของข้อมลูสว่นบคุคลสามารถ

แจ้งโรงพยาบาลให้เปล่ียนช่ือและนามสกลุของตนท่ีอยู่ในฐานข้อมลูคนไข้ของโรงพยาบาลให้ถกูต้องตามความ

เป็นจริงและเป็นปัจจบุนัได้   
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ฐานทางกฎหมายในการประมวลผลข้อมูลส่วนบุคคล 
 

 ในการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลของผู้ อ่ืน กฎหมายให้ความคุ้มครองเอาไว้ว่า  

“ห้ามประมวลผลข้อมลูสว่นบคุคล เว้นแต ่จะมีฐานหรือเหตแุห่งการประมวลผลให้ทําได้ตามกฎหมาย” 

 โดยฐานทางกฎหมาย ในการประมวลผลข้อมูลส่วนบุคคล ตามกฎหมายไทย ได้กําหนดเอาไว้ใน

มาตรา 24 และมาตรา 26  

 

 ตามพระราชบญัญัติคุ้มครองข้อมลูส่วนบุคคล พ.ศ.2562 ได้วางหลกัเก่ียวกบัการเก็บรวบรวมข้อมลู

ส่วนบคุคล ไว้ในมาตรา 24 และ มาตรา 26 โดยมาตรา 24 เป็นกรณีเก็บรวบรวมข้อมลูส่วนบุคคลทัว่ไป ส่วน

มาตรา 26 เป็นการเก็บรวบรวมข้อมลูสว่นบคุคลท่ีออ่นไหว (Sensitive Data) โดยมีรายละเอียด ดงันี ้
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 ฐานทางกฎหมาย (Lawful Basis) ตามกฎหมาย มี 7 ฐาน ซึง่หากเข้าหลกัเกณฑ์ฐานใดฐานหนึง่ ผู้

ควบคมุข้อมลูสว่นบคุคล จะสามารถเก็บรวบรวมข้อมลูสว่นบคุคลได้ โดยแตล่ะฐาน มีรายละเอียด ดงันี ้

 ฐานความยนิยอม (Consent)  

 ฐานความยินยอม เป็นหนึง่ฐานท่ีหลายคนให้ความสนใจ เพราะเข้าใจวา่ การจะเก็บรวบรวมหรือใช้

ข้อมลูสว่นบคุคลของผู้ อ่ืน จะต้องได้รับความยนิยอมเสมอ 

 

 หลกัเกณฑ์เก่ียวกบัความยินยอม มีรายละเอียดเบือ้งต้น ดงันี ้

 - ต้องได้รับความยินยอม “ก่อน” หรือ “ขณะ” เก็บรวบรวมข้อมลู >> หากมีการเก็บรวบรวมข้อมลูก่อน 

แล้วมาขอความยินยอมภายหลงั ไมไ่ด้ 

 - ความยินยอม จะต้องชดัแจ้ง >> การน่ิง ไมน่บัวา่เป็นการให้ความยินยอม 

 - ความยินยอม จะต้องทําเป็นหนงัสือ หรือผา่นระบบอิเลก็ทรอนิกส์ >> เพ่ือให้การให้ความยินยอม มี

ความชดัเจน และมีหลกัฐานยืนยนั ปอ้งกนัการโต้แย้งกนัในภายหลงั 

 - ในการขอความยินยอมจะต้องแจ้งวตัถปุระสงค์ท่ีมีความชดัแจ้ง เฉพาะเจาะจง ให้เจ้าของข้อมลูสว่น

บคุคลรับรู้รับทราบ 

 - ข้อความในการขอความยินยอม จะต้องแยกสว่นจากข้อความอ่ืน ๆ >> การขอความยินยอมอาจระบุ

อยู่ในนโยบายความคุ้มครองข้อมลูสว่นบคุคล หรือเอกสารอ่ืนใดก็ได้ หรือจะขดัทําเป็นหนงัสือขอความยินยอม

เป็นเอกสารอีกฉบบัหนึง่แยกตา่งหากก็ได้ 
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 - การขอความยินยอม ต้องใช้ภาษาท่ีเข้าถึงง่าย เข้าใจง่าย อ่านง่าย >> ไม่ได้จําเป็นจะต้องทําเป็น

ภาษากฎหมาย 

 - การไมใ่ห้ความยินยอม จะต้องไมเ่ป็นเง่ือนไขการให้บริการ >> ผู้ควบคมุข้อมลูสว่นบคุคล จะกําหนด

เง่ือนไขในการใช้บริการว่า เจ้าของข้อมลูส่วนบคุคลต้องให้ความยินยอมก่อน จึงจะเข้าใช้บริการได้ ลกัษณะนี ้

ทําไมไ่ด้  

 - การขอความยินยอมจะต้องไม่เป็นการหลวงลวงหรือทําให้สําคญัผิด >> ผู้ควบคมุข้อมลูส่วนบคุคล 

จะต้องแจ้งขอความยินยอมแก่เจ้าของข้อมลูสว่นบคุคลโดยชดัแจ้ง โดยจะไม่หลอกลวงให้เขาสําคญัผิดในการ

ให้ความยินยอม 

 - ความยินยอม จะต้องเป็นอิสระ >> เจ้าของข้อมูลส่วนบุคคล มีอิสระในการตดัสินใจว่า จะให้หรือ

ไมใ่ห้ความยินยอมแก่ผู้ควบคมุข้อมลูสว่นบคุคลในการเก็บรวบรวมข้อมลูสว่นบคุคลของตนได้ 

 - ความยินยอมจะต้องไม่มีเง่ือนไขในการให้ความยินยอม >> จะต้องเป็นการให้ความยินยอมโดยชดั

แจ้ง โดยไม่มีการกําหนดเง่ือนไข เช่น ให้ความยินยอมในการเก็บรวบรวมข้อมลูส่วนบุคคลก็ได้ หากผู้ควบคมุ

ข้อมลูสว่นบคุคล อนญุาตให้เข้ารับบริการทางการแพทย์โดยลดคา่บริการ 30 เปอร์เซน็ต์ ลกัษณะนี ้ทําไมไ่ด้ 

 - การขอความยินยอมจะต้องกระทําเท่าท่ีจําเป็น และชอบด้วยกฎหมาย  

 - การเก็บรวบรวมข้อมลูโดยใช้ฐานความยินยอม เจ้าของข้อมลูสามารถถอนความยินยอมเม่ือไหร่ก็ได้ 

 - การถอนความยินยอมจะต้องง่ายเหมือนตอนให้ความยินยอม >> หากตอนขอความยินยอมในการ

เก็บรวบรวมข้อมลูส่วนบคุคล ดําเนินการในลกัษณะใด การถอนความยินยอม ก็จะต้องดําเนินการในลกัษณะ

เดียวกนั เช่น ตอนให้ความยินยอม เพียงแค่กดคลิก “ให้ความยินยอม” ตอนถอนความยินยอม จะกําหนดว่า 

หากจะถอนความยินยอม จะต้องชําระคา่บริการเพิ่ม 5,000 บาท ลกัษณะนี ้ทําไมไ่ด้ 

 - ผู้ ควบคุมข้อมูลส่วนบุคคลจะต้องแจ้งผลกระทบท่ีอาจเกิดขึน้จากการถอนความยินยอม >> ผู้

ควบคมุข้อมลูสว่นบคุคล จะต้องแจ้งให้เจ้าของข้อมลูสว่นบคุคลทราบว่า หากถอนความยินยอมแล้ว จะทําให้

ไมส่ามารถให้บริการได้ตามปกตใินลกัษณะเช่นเดียวกนัตอนให้ความยินยอม เป็นต้น 

 - เม่ือได้รับความยินยอมให้เก็บรวบรวมข้อมลูแล้ว จะนําข้อมลูท่ีเก็บรวบรวมดงักล่าวมาใช้แตกต่าง

จากวตัถปุระสงค์ท่ีเก็บรวบรวมข้อมลู หรือนอกกรอบความยินยอม ไมไ่ด้ 
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 ฐานการปฏบัิตติามสัญญา (Contract)    

 จะต้องเป็นกรณีเพ่ือการปฏิบตัิตามสญัญาซึ่งเจ้าของข้อมลูเป็นคู่สญัญา หากบุคคลอ่ืนเป็นคู่สญัญา 

ไม่สามารถอ้างหลกัการปฏิบตัิตามสญัญาได้ และการปฏิบตัิตามสญัญา ครอบคลมุไปถึง การดําเนินการก่อน

เข้าทําสญัญาด้วย  

  ตวัอย่างเช่น การสมคัรงาน ผู้สมคัรงาน กรอกข้อมลูเก่ียวกบัประวตัิส่วนตวั ซึ่งเป็นข้อมลูส่วนบุคคล 

ให้แก่ บริษัท แม้ในขณะย่ืนใบสมคัร ความสมัพันธ์ระหว่างผู้สมัครกับบริษัท จะยังไม่มีฐานะเป็นนายจ้าง-

ลกูจ้าง ตามสญัญาจ้างแรงงาน แตเ่ป็นกรณีท่ี บริษัท สามารถเก็บรวบรวมข้อมลูสว่นบคุคลของผู้สมคัรงานได้

โดยอาศยัฐานการปฏิบตัติามสญัญา (Contract)  

 - ในสญัญาหนึ่งอาจประกอบด้วยกิจกรรมย่อย ๆ หลายอย่าง เก่ียวกับข้อมูลส่วนบุคคล กิจกรรม

บางอย่างจําเป็นในการปฏิบตัติามสญัญา จงึไม่ต้องขอความยินยอม แตกิ่จกรรมบางอยา่ง ไม่เก่ียวช้องกบัการ

ปฏิบตัติามสญัญา จงึต้องอาศยัฐานหรือเหตอ่ืุน ซึง่หากใช้ฐานความยินยอม ก็จะต้องแยกการขอความยินยอม

สําหรับกิจกรรมเหลา่นัน้ออกมาเป็นการเฉพาะโดยไมนํ่าไปรวมกบักิจกรรมท่ีจําเป็นตามสญัญา 

 ฐานสญัญาใช้ได้เฉพาะแต่การเก็บรวบรวม ใช้ เปิดเผยข้อมลูส่วนบุคคลทัว่ไปของเจ้าของข้อมลูส่วน

บคุคล เท่านัน้ ไมส่ามารถใช้กบัข้อมลูสว่นบคุคลออ่นไหว (Sensitive Data) ได้ 

 ฐานการปฏบัิตหิน้าที่ตามกฎหมาย (Legal Obligation) 

 ฐานนีเ้ป็นฐานท่ีกฎหมายกําหนดหน้าท่ีให้ผู้ควบคมุข้อมลูสว่นบคุคลต้องดําเนินการอนัเก่ียวข้องกบั

การเก็บรวบรวม ใช้ หรือเปิดเผยข้อมลูสว่นบคุคล   

 ตวัอย่างเช่น พนักงานของบริษัท กฎหมายแรงงาน กําหนดให้นายจ้างต้องจัดทําทะเบียนลูกจ้าง 

กฎหมายประกนัสงัคม กําหนดให้นายจ้างขึน้ทะเบียนผู้ประกนัตนต่อสํานกังานประกนัสงัคม ซึ่งเป็นหน้าท่ีท่ี

กฎหมายกําหนด นายจ้างจึงสามารถเก็บรวบรวมข้อมลูส่วนบุคคลของพนกังานได้ โดยอาศยัฐานการปฏิบตัิ

หน้าท่ีตามกฎหมาย เป็นต้น  
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 ฐานการป้องกันหรือระงบัอันตรายต่อชีวิต ร่างกาย หรือสุขภาพของบุคคล (Vital Interest)  

 เป็นกรณีการประมวลผลข้อมลูสว่นบคุคลท่ีมีความจําเป็นสําคญัเพ่ือปอ้งกนัหรือระงบัอนัตรายตอ่ชีวิต 

ร่างกาย หรือสขุภาพของบคุคล โดยเฉพาะกรณีฉกุเฉินเก่ียวกบัการแพทย์ โดยจํากดัเฉพาะกรณีท่ีมีเหตฉุกุเฉิน

ซึง่ไมอ่าจขอความยินยอมได้ ทัง้นี ้ 

 ฐานนี ้ไม่ได้จํากัดเฉพาะการกระทําต่อข้อมลูเพ่ือป้องกันประโยชน์ของเจ้าของข้อมลู แต่รวมถึงการ

กระทําตอ่ข้อมลูของบคุคลเพ่ือประโยชน์ตอ่ชีวิตของบคุคลอ่ืนด้วย โดยเป็นกรณีไม่สามารถอาศยัเหตหุรือฐาน

อ่ืนในการประมวลผลได้ 

 ฐานนี ้ใช้ได้แตเ่ฉพาะกบัข้อมลูสว่นบคุคลทัว่ไปเท่านัน้  

 ฐานการปฏบิัตหิน้าที่เพื่อประโยชน์สาธารณะ (Public Interest)  

 ฐานนี ้แยกเป็น 2 กรณี คือ 

 (1) ผู้ควบคมุข้อมลูสว่นบคุคลท่ีเป็นหน่วยงานของรัฐหรือเจ้าหน้าท่ีรัฐ ซึง่เก็บรวบรวม ใช้ เปิดเผย

ข้อมลูสว่นบคุคลในการใช้อํานาจรัฐ หรือดําเนินภารกิจเพ่ือประโยชน์สาธารณะ 

 (2) ผู้ควบคมุข้อมลูสว่นบคุคล ท่ีเป็นผู้ประกอบธุรกิจหรือหนว่ยงานเอกชนซึง่เก็บรวบรวม ใช้ เปิดเผย

ข้อมลูสว่นบคุคลในการใช้อํานาจท่ีรัฐมอบให้หรือดําเนินภารกิจเพ่ือประโยชน์สาธารณะ    

 ฐานประโยชน์อันชอบด้วยกฎหมายของผู้ควบคุมข้อมูลส่วนบุคคล (Legitimate Interest)  

 ฐานนีเ้ป็นฐานหนึง่ท่ีมีขอบเขตการใช้คอ่นข้างกว้าง โดยการจะนําฐานนีม้าใช้ จะต้องเป็นกรณีท่ีไมมี่วธีิ

อ่ืนใด หรือไม่มีฐานทางกฎหมายอ่ืนใด ในการบรรลวุตัถปุระสงค์ในการเก็บรวบรวมข้อมลูสว่นบคุคลแล้ว หาก

สามารถใช้ฐานทางกฎหมายฐานอ่ืนได้ ให้เลือกพิจารณาใช้ฐานทางกฎหมายฐานอ่ืนก่อน แตห่ากไมมี่ฐานทาง

กฎหมายใดรองรับ จงึนําฐานนีม้าพิจารณา 

 โดยบคุคลหรือหน่วยงานท่ีอาจอ้างเหตหุรือฐานนีไ้ด้ ได้แก่ ผู้ควบคมุข้อมลูส่วนบคุคล และเจ้าหน้าท่ี

ของรัฐ และรวมถึงบคุคลหรือนิตบิคุคลอ่ืนท่ีไมใ่ช่เจ้าของข้อมลูสว่นบคุคล  

 ในการอ้างฐานทางกฎหมายนี ้จะต้องประเมินชัง่นํา้หนกัระหว่างประโยชน์อนัชอบด้วยกฎหมายของผู้

ควบคมุข้อมลูสว่นบคุคล และสทิธิของเจ้าของข้อมลูสว่นบคุคลวา่สทิธิใด 

 

 

 



- 20 - 

   

เอกสารความรู้เบือ้งตน้ว่าดว้ยกฎหมายคุม้ครองข้อมูลส่วนบคุคลสําหรบับคุลากรทางการแพทย์ 

 

 ฐานจัดทาํเอกสารประวัตศิาสตร์หรือจดหมายเหตุหรือเพื่อประโยชน์สาธารณะหรือการ

ศึกษาวิจยัหรือสถติ ิ(Historical & Statistic Research)   

 ฐานนี ้ปัจจุบนั ยงัไม่ได้มีการกําหนดไว้โดยชัดเจน ต้องรอคณะกรรมการคุ้มครองข้อมลูส่วนบุคคล

ประกาศกําหนดรายละเอียดและเง่ือนไขให้ชดัเจน 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



- 21 - 

   

เอกสารความรู้เบือ้งตน้ว่าดว้ยกฎหมายคุม้ครองข้อมูลส่วนบคุคลสําหรบับคุลากรทางการแพทย์ 

 

ผู้ควบคุมข้อมูลส่วนบุคคล (Data Controller) 

 

 ผู้ควบคุมข้อมูลส่วนบุคคล (Data Controller)                                                                                                                                  

• ผู้ควบคมุข้อมลูสว่นบคุคล อาจเป็นบคุคลธรรมดา หรือ นิตบิคุคล ก็ได้ 

• กฎหมายไมไ่ด้จํากดัวา่จะต้องเป็นนิตบิคุคลท่ีจดัขึน้ตามกฎหมายใด  

• ผู้ควบคมุข้อมลูสว่นบคุคล คือ ผู้ ท่ีมีอํานาจตดัสินใจเก่ียวกบั วตัถปุระสงค์ในการเก็บรวบรวม 

ใช้ หรือเปิดเผยข้อมลูสว่นบคุคล 

• พิจารณาในลกัษณะของ “องค์กร” พนกังานหรือลกูจ้างในองค์กร ไมถื่อวา่เป็น ผู้ควบคมุข้อมลู

สว่นบคุคล 

• แม้มีการแบ่งเป็นแผนก ฝ่าย หรือ ส่วนงานย่อย หากเป็นไปตามนโยบายหรือข้อกําหนดของ

องค์กร หน่วยงานย่อยมีสถานะเป็นสว่นหนึ่งของผู้ควบคมุข้อมลูส่วนบคุคล แต่หน่วยงานย่อยนัน้ ไม่ถือเป็นผู้

ควบคมุข้อมลูสว่นบคุคล 

 

คําถามสําหรับบคุคลหรือนิตบิคุคลเพ่ือประเมินตนเองในเบือ้งต้นวา่เข้าขา่ยเป็นผู้ควบคมุข้อมลูสว่น

บคุคลหรือไม1่

2 

� เราเป็นผู้ตดัสนิใจเก็บรวบรวมหรือประเมลิผลข้อมลูสว่นบคุคล 

� เราเป็นผู้ตดัสนิใจเก่ียวกบัวตัถปุระสงค์และผลท่ีจะได้รับจากการประมลผลข้อมลูสว่นบคุคล 

� เราเป็นผู้ตดัสนิใจวา่จะเก็บรวบรวมข้อมลูสว่นบคุคลประเภทใดบ้าง 

� เราเป็นผู้ตดัสนิใจวา่จะเก็บข้อมลูสว่นบคุคลของบคุคลใด 

� เราเป็นผู้ได้รับประโยชน์เชิงพาณิชย์หรือประโยชน์อ่ืนใดจากการประมวลผล 

� เราประมวลผลข้อมลูสว่นบคุคลเน่ืองจากผลของสญัญากบัเจ้าของข้อมลูสว่นบคุคล 

� เราเป็นผู้ตดัสนิใจเก่ียวกบับคุคลโดยอาศยัผลจากการประมวลผลข้อมลูสว่นบคุคล 

                                                            
2 คณาธิป ทองรวีวงศ, “คําอธิบายหลักกฎหมายคุมครองขอมูลสวนบุคคล”, สํานักพิมพนิติธรรม, 2564, หนา 106-107,  



- 22 - 

   

เอกสารความรู้เบือ้งตน้ว่าดว้ยกฎหมายคุม้ครองข้อมูลส่วนบคุคลสําหรบับคุลากรทางการแพทย์ 

 

� เจ้าของข้อมลูสว่นบคุคลเป็นลกูจ้างของเรา 

� เราเป็นผู้ตดัสนิใจเก่ียวกบับคุคลโดยอาศยัผลจากการประมวลผลข้อมลูสว่นบคุคล 

� เราเป็นผู้ใช้อํานาจตดัสนิใจทางวิชาชีพในการประมวลผลข้อมลูสว่นบคุคล 

� เรามีความสมัพนัธ์โดยตรงกบัเจ้าของข้อมลูสว่นบคุคล 

� เราสามารถดําเนินการโดยอิสระในการกําหนดวา่จะประมวลผลข้อมลูสว่นบคุคลอยา่งไร 

� เราเป็นผู้แตง่ตัง้ผู้ประมวลผลข้อมลูสว่นบคุคลเพ่ือประมวลผลข้อมลูสว่นบคุคลในนามของเรา 
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หน้าท่ีของผู้ควบคุมข้อมูลส่วนบุคคล 

 

 ผู้ควบคมุข้อมลูสว่นบคุคล มีหน้าท่ีตามกฎหมายคุ้มครองข้อมลูสว่นบคุคล ดงันี ้

1. จัดให้มีมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลเพ่ือป้องกันการสูญหาย เข้าถึง ใช้ 

เปล่ียนแปลง แก้ไข หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอํานาจหรือโดยมิชอบ และต้องทบทวน

มาตรการดงักล่าวให้ทนัสมยัตามเทคโนโลยี และเป็นไปตามมาตรฐานขัน้ต่ําท่ีคณะกรรมการคุ้มครองข้อมลู

สว่นบคุคลจะกําหนดตอ่ไป 

2. จดัให้มีมาตรการปอ้งการไมใ่ห้ผู้ อ่ืนใช้หรือเปิดเผยข้อมลูโดยมิชอบ 

3. จัดให้มีระบบตรวจสอบเพ่ือดําเนินการลบ ทําลาย หรือทําให้ข้อมูลส่วนบุคคลเป็นข้อมูลท่ีไม่

สามารถระบุตวัตนได้เม่ือข้อมลูนัน้หมดความจําเป็นท่ีจะใช้ เกินจําเป็น หรือเม่ือเจ้าของข้อมลูส่วนบุคคลร้อง

ขอให้ลบหรือถอนความยินยอม โดยคณะกรรมการคุ้มครองข้อมลูสว่นบคุคลอาจประกาศกําหนดหลกัเกณฑ์ใน

การลบ หรือ ทําลายข้อมลูสว่นบคุคลได้ในอนาคต 

4. แจ้งเหตกุารณ์ละเมิดข้อมลูสว่นบคุคลแก่สํานกังานคณะกรรมการคุ้มครองข้อมลูสว่นบคุคล ภายใน 

72 ชัว่โมงนบัแต่เม่ือทราบเหตดุงักล่าว ทัง้นี ้ในกรณีท่ีการละเมิดมีความเส่ียงสงูท่ีจะมีผลกระทบต่อสิทธิและ

เสรีภาพของบคุคล ให้แจ้งเหตกุารณ์ละเมดิให้เจ้าของข้อมลูสว่นบคุคลทราบ พร้อมกบัแนวทางการเยียวยาโดย

ไมช่กัช้า 

5. แต่งตัง้ตวัแทนในราชอาณาจกัร หากผู้ควบคมุข้อมลูส่วนบคุคลอยู่นอกประเทศไทย ผู้ควบคมุส่วน

บคุคลต้องแตง่ตัง้ตวัแทนของตนในประเทศไทย โดยต้องแตง่ตัง้เป็นหนงัสือ 

6. จัดทําบันทึกรายการ (มาตรา 39) โดยผู้ ควบคุมข้อมูลส่วนบุคคลต้องจัดทํารายการในรูปแบบ

หนงัสือหรือรูปแบบอิเล็กทรอนิกส์เพ่ือให้เจ้าของข้อมลูส่วนบคุคลหรือสํานกังานคณะกรรมการคุ้มครองข้อมลู

สว่นบคุคลสามารถตรวจสอบได้ โดยต้องจดบนัทึกรายการเก่ียวกบัข้อมลูท่ีเก็บรวบรวม, วตัถปุระสงค์ของการ

เก็บรวบรวม, ข้อมลูของผู้ควบคมุข้อมลูส่วนบุคคล, ระยะเวลาเก็บรักษาข้อมลู, สิทธิและวิธีการเข้าถึงข้อมลู, 

เง่ือนไขของผู้ มีสิทธิเข้าถึงข้อมลูและการเข้าถึงข้อมลู, การเก็บรวมรวบ ใช้ หรือเปิดเผยข้อมลูส่วนบุคคลโดย

ไม่ได้รับความยินยอมตามข้อยกเว้นท่ีกฎหมายกําหนด, การปฏิเสธการใช้สิทธิของเจ้าของข้อมลูส่วนบุคคล, 

และ คําอธิบายมาตรการรักษาความปลอดภยัของข้อมลู  
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7. จัดให้มีเจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคล (Data Protection Officer): หากผู้ควบคุมข้อมูลส่วน

บคุคล เป็นบคุคลดงักรณีตอ่ไปนี ้

- เป็นหน่วยงานของรัฐ 

- ดําเนินการเก่ียวกบัข้อมลูสว่นบคุคลเป็นจํานวนมากโดยดําเนินการอยา่งสม่ําเสมอ หรือ  

- กิจกรรมธุรกิจหลักของผู้ ควบคุมข้อมูลส่วนบุคคลเป็นกิจกรรมเก่ียวกับการเก็บรวบรวม ใช้ หรือ

เปิดเผยข้อมลูสว่นบคุคลออ่นไหว (Sensitive Data)   

ทัง้นี ้เป็นไปตามท่ีคณะกรรมการคุ้มครองข้อมลูสว่นบคุคลประกาศกําหนด 

 8. ดําเนินการให้ข้อมลูสว่นบคุคลนัน้ ถกูต้อง เป็นปัจจบุนั สมบรูณ์ และไมก่่อให้เกิดความเข้าใจผิด 

 9. บนัทึกคําร้องขอของเจ้าของข้อมลูสว่นบคุคล เม่ือผู้ควบคมุข้อมลูสว่นบคุคล ปฏิเสธการใช้สิทธิของ

เจ้าของข้อมลูสว่นบคุคล พร้อมเหตผุลไว้ในรายการบนัทกึรายการตามมาตรา 39 

 10. จัดให้มีข้อตกลงระหว่างผู้ ควบคุมข้อมูลส่วนบุคคลและผู้ ประมวลผลข้อมูลส่วนบุคคล (Data 

Processing Agreement) ซึง่เป็นสญัญาท่ีกําหนดสทิธิและหน้าท่ีในการปฏิบตัหิน้าท่ีให้สอดคล้องกบักฎหมาย

คุ้มครองข้อมลูสว่นบคุคล 
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ผู้ประมวลผลข้อมูลส่วนบุคคล (Data Processor) 

 

 ผู้ประมวลผลข้อมลูสว่นบคุคล (Data Processor) 

• ผู้ประมวลผลข้อมลูสว่นบคุคล อาจเป็นบคุคลธรรมดา หรือ นิตบิคุคล ก็ได้ 

• การประมวลผล ไม่ได้จํากดัแค่ การนําข้อมลูมาวิเคราะห์ เท่านัน้ แต่รวมถึง การเก็บรวบรวม 

ใช้ เปิดเผย ด้วย 

• ผู้ประมวลผลเก็บรวบรวม ใช้ เปิดเผยข้อมลูส่วนบคุคล “ในนามหรือตามคําสัง่” ของผู้ควบคมุ

ข้อมลูสว่นบคุคล ผู้ประมวลผลข้อมลูสว่นบคุคล ไมไ่ด้เป็นผู้ตดัสนิใจในการดําเนินการดงักลา่วด้วยตนเอง 

• ผู้ประมวลผลข้อมลูส่วนบคุคล ไม่ถือเป็นผู้ควบคมุข้อมลูส่วนบุคคล ผู้ประมวลผลข้อมลูส่วน

บคุคล จึงไม่มีหน้าท่ีและความรับผิดในฐานะผู้ควบคมุข้อมลูส่วนบุคคล เช่น ไม่มีหน้าท่ีเก่ียวกบัเหตหุรือฐาน

ทางกฎหมาย (Lawful Basis) ในการประมวลผลข้อมลูสว่นบคุคล เป็นต้น 

• หากดําเนินการเกินขอบเขตของการกระทํา “ในนามหรือตามคําสัง่” ผู้ประมวลผลข้อมลูส่วน

บคุคล จะมีสถานะเป็น “ผู้ควบคมุข้อมลูสว่นบคุคล” ในสว่นของการท่ีกระทําเกินขอบเขตนัน้ 

คําถามสําหรับบคุคลหรือนิติบคุคลเพ่ือประเมินตนเองในเบือ้งต้นว่าเข้าข่ายเป็นผู้ประมวลผลข้อมลู

สว่นบคุคลหรือไม2่

3 

� เราดําเนินการประมวลผลข้อมลูสว่นบคุคลในนามหรือตามคําสัง่ของบคุคลอ่ืน 

 เราได้รับข้อมลูสว่นบคุคลจากลกูค้าหรือบคุคลท่ีสามหรือได้รับคําสัง่ให้เก็บรวบรวมข้อมลูสว่น

บคุคล 

 เราไมไ่ด้ตดัสนิใจเก็บรวบรวมข้อมลูสว่นบคุคลของผู้ อ่ืน 

 เราไมไ่ด้ตดัสนิใจวา่จะเก็บรวบรวมข้อมลูสว่นบคุคลใด 

 เราไมไ่ด้ตดัสินใจเก่ียวกบัเหตหุรือฐานทางกฎหมาย (Lawful Basis) ในการประมวลผลข้อมลู

สว่นบคุคล 

 เราไมไ่ด้ตดัสนิใจเก่ียวกบัวตัถปุระสงค์ในการใช้ข้อมลูสว่นบคุคล 

                                                            
3 เพ่ิงอาง, หนา 111-112. 
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 เราไมไ่ด้ตดัสนิใจวา่จะเปิดเผยข้อมลูสว่นบคุคลให้แก่ผู้ใด 

 เราอาจทําการตัดสินใจว่าจะประมวลผลข้อมูลส่วนบุคคลอย่างไร แต่การตัดสินใจนัน้อยู่

ภายใต้สญัญาท่ีทํากบับคุคลอ่ืน 

 เราไมคํ่านงึถึงผลสดุท้ายของการประมวลผลข้อมลูสว่นบคุคล 
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หน้าท่ีของผู้ประมวลผลข้อมูลส่วนบุคคล 
  

 ผู้ประมวลผลข้อมลูสว่นบคุคล มีหน้าท่ีตามกฎหมาย ดงันี ้

 1. ดําเนินการเก่ียวกบัข้อมลูสว่นบคุคลตามคําสัง่ของผู้ควบคมุข้อมลูสว่นบคุคลเท่านัน้ โดยต้องกระทํา

ภายในขอบเขตคําสัง่ท่ีได้รับมาจากผู้ควบคมุข้อมลูส่วนบคุคล หากกระทําเกินกว่าขอบเขตคําสัง่ หรือ กระทํา

โดยไมมี่คําสัง่ จะถือวา่ผู้ประมวลผลข้อมลูสว่นบคุคลเป็นผู้ประมวลผลข้อมลูสว่นบคุคล  

 2. จัดให้มีมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลท่ีเหมาะสม โดยหน้าท่ีนี ้มีลักษณะ

เช่นเดียวกับหน้าท่ีของผู้ ควบคุมข้อมูลส่วนบุคคล แต่หากเกิดกรณีการละเมิดข้อมูลส่วนบุคคลเกิดขึน้ ผู้

ประมวลผลข้อมลูสว่นบคุคลจะต้องแจ้งให้ผู้ควบคมุข้อมลูสว่นบคุคลทราบถึงการละเมิดดงักลา่วด้วย 

3. จัดทําและเก็บรักษาบันทึกรายการการประมวลผลข้อมูลส่วนบุคคล (Record of Processing 

Activities (ROPA)) โดยหน้าท่ีการจดัทําบนัทึกตามข้อนีม้ิใช่กรณีตามมาตรา 39 ซึ่งเป็นหน้าท่ีของผู้ควบคมุ

ข้อมลูสว่นบคุคล ผู้ประมวลผลข้อมลูสว่นบคุคลจะต้องจดัทําบนัทึกรายละเอียดของการประมวลผลข้อมลูสว่น

บุคคลท่ีตนได้ทําไป โดยหลกัเกณฑ์และวิธีการทําจะถกูกําหนดโดยคณะกรรมการคุ้มครองข้อมลูส่วนบุคคล

ตอ่ไป 

4. หน้าท่ีในการจดัให้มีเจ้าหน้าท่ีคุ้มครองข้อมลูสว่นบุคคล เช่นเดียวกนักบัหน้าท่ีของผู้ควบคมุข้อมลู

สว่นบคุคล หากผู้ประมวลผลข้อมลูสว่นบคุคลเข้าเกณฑ์ท่ีระบไุว้ ก็จะต้องจดัให้มีเจ้าหน้าท่ีคุ้มครองข้อมลูสว่น

บคุคลเช่นเดียวกนักบัผู้ควบคมุข้อมลูสว่นบคุคล 

ทัง้นี ้กฎหมายไมไ่ด้กําหนดให้ผู้ประมวลผลข้อมลูสว่นบคุคลมีหน้าท่ีและความรับผิดในฐานะผู้ควบคมุ

ข้อมูลส่วนบุคคล เช่น ไม่มีหน้าท่ีเก่ียวกับเหตุหรือฐานทางกฎหมายในการประมวลผลข้อมูลส่วนบุคคล ผู้

ควบคุมข้อมูลส่วนบุคคลจึงไม่มีหน้าท่ีขอความยินยอมหรือหาเหตุตามกฎหมาย รวมทัง้ไม่มีหน้าท่ีแจ้ง

รายละเอียด (Privacy Notice) แก่เจ้าของข้อมลูส่วนบุคคล แต่หากเป็นกรณีท่ีผู้ประมวลผลข้อมลูส่วนบุคคล 

เข้าไปเก่ียวข้องกบัการประมวลผลข้อมลูส่วนบคุคลจากเจ้าของข้อมลูสว่นบคุคลโดยตรง ผู้ประมวลผลข้อมลู

สว่นบคุคล อาจมีสถานะเป็นผู้ควบคมุข้อมลูสว่นบคุคลในกรณีดงักลา่ว 
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เจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคล (Data Protection Officer) 
 

 เจ้าหน้าท่ีคุ้มครองข้อมลูส่วนบุคคล (Data Protection Officer : DPO) คือ บุคลากรท่ีองค์กรในฐานะ 

ผู้ควบคมุข้อมลูสว่นบคุคล หรือ ผู้ประมวลผลข้อมลูสว่นบคุคลแตง่ตัง้ขึน้ เพ่ือปฏิบตัหิน้าท่ีตามกฎหมาย บคุคล

ดงักลา่ว ไมใ่ช่เจ้าหน้าท่ีรัฐ  

 การแต่งตัง้เจ้าหน้าท่ีคุ้มครองข้อมลูส่วนบคุคล อาจแต่งตัง้จากบคุลากรภายในองค์กรก็ได้ (Insource 

DPO) เช่น พนกังาน ลกูจ้าง หรือแต่งตัง้บคุคลภายนอก (outsource DPO) เข้ามาดํารงตําแหน่งดงักล่าวก็ได้ 

ขึน้อยูก่บันโยบายและแนวทางในการบริหารขององค์กร 

 การแต่งตัง้เจ้าหน้าท่ีคุ้มครองข้อมลูส่วนบคุคล กฎหมายไม่ได้กําหนดว่า องค์กรจะต้องแตง่ตัง้ใครคน

หนึ่งมาดํารงตําแหน่งดงักล่าว และไม่ได้จํากัดจํานวนของเจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคลเอาไว้ ในทาง

ปฏิบตัจิงึสามารถแตง่ตัง้เป็นคณะทํางานขึน้มาดํารงตําแหน่งดงักลา่วได้ 

 คณุสมบตัิของเจ้าหน้าท่ีคุ้มครองข้อมลูสว่นบคุคล ปัจจบุนั ยงัไม่ได้มีการกําหนดไว้โดยชดัเจน ต้องรอ

คณะกรรมการคุ้มครองข้อมลูส่วนบุคคลประกาศกําหนดคุณสมบตัิของเจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคล 

โดยคํานึงถึงความรู้ ความเช่ียวชาญ เก่ียวกับการคุ้มครองข้อมูลส่วนบุคคล (ทัง้นี ้ความรู้ความเช่ียวชาญท่ี

เก่ียวข้องกบัการคุ้มครองข้อมลูสว่นบคุคล เช่น ความรู้ด้านกฎหมาย ความรู้เก่ียวกบัการประกอบธุรกิจ ความรู้

เก่ียวกบัการบริหารจดัการทรัพยากรบคุคล ความรู้เก่ียวกบัการตลาด เป็นต้น) 

องค์กรใดบ้างที่จะต้องแต่งตัง้เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล  

องค์กรท่ีอยู่ในสถานะเป็นผู้ควบคมุข้อมลูส่วนบคุคลหรือผู้ประมวลผลข้อมลูส่วนบคุคล ดงัต่อไปนี ้มี

น้าท่ีแตง่ตัง้เจ้าหน้าท่ีคุ้มครองข้อมลูสว่นบคุคล (DPO) 

1) หน่วยงานชองรัฐ ตามท่ีประกาศกําหนด 

2) การดําเนินกิจกรรมในการเก็บรวบรวม ใช้ หรือเปิดเผยจําเป็นต้องตรวจสอบข้อมลูส่วนบคุคลหรือ

ระบบอยา่งสม่ําเสมอ โดยเหตท่ีุมีข้อมลูสว่นบคุคลเป็นจํานวนมากตามท่ีประกาศกําหนด  

ตวัอยา่งเช่น บริษัทประกนั, ธุรกิจ E-Market Place เป็นต้น 

3) กิจกรรมหลักของผู้ ควบคุมข้อมูลส่วนบุคคล หรือผู้ ประมวลผลข้อมูลส่วนบุคคลเป็นการเก็บ 

รวบรวม ใช้ หรือเปิดเผยข้อมลูสว่นบคุคลประเภทออ่นไหว (Sensitive Data)  

ตวัอยา่งเช่น โรงพยาบาล สถานพยาบาล เป็นต้น 
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หน้าท่ีของเจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคล 
 
เจ้าหน้าท่ีคุ้มครองข้อมลูสว่นบคุคล (DPO) มีหน้าท่ีตามกฎหมาย ดงันี ้

1. ให้คําแนะนํา เก่ียวกบัการประกอบกิจการให้สอดคล้องกบัหน้าท่ีตามกฎหมายคุ้มครองข้อมลูส่วน

บคุคล 

2. ตรวจสอบการดําเนินงานเก่ียวกับการเก็บรวบรวม ใช้ หรือการเปิดเผยข้อมลูส่วนบุคคล โดยดแูล

การเก็บรวบรวม ใช้ และเปิดเผยข้อมลูส่วนบคุคล ให้สอดคล้องกบักฎหมาย และนโยบายคุ้มครองข้อมลูส่วน

บคุคลท่ีองค์กรได้ประกาศใช้ 

3. ประสานงานและให้ความร่วมมือกบัสํานกังานคณะกรรมการคุ้มครองข้อมลูสว่นบคุคล เก่ียวกบัการ

ประมวลผลข้อมลูส่วนบคุคลตามกฎหมาย โดยหากเจ้าของข้อมลูส่วนบุคคลได้ร้องเรียนไปยงัคณะกรรมการ

คุ้มครองข้อมลูสว่นบคุคลวา่ ผู้ควบคมุข้อมลูสว่นบคุคลหรือผู้ประมวลผลข้อมลูสว่นบคุคล ลกูจ้างหรือผู้ รับจ้าง

ของผู้ ควบคุมข้อมูลส่วนบุคคลหรือผู้ ประมวลผลข้อมูลส่วนบุคคล ปฏิบัติหน้าท่ีไม่ถูกต้องตามกฎหมาย 

เจ้าหน้าท่ีคุ้มครองข้อมลูส่วนบุคคลจะต้องดําเนินการประสานงานกบับุคคลท่ีเก่ียวข้อง และให้คําแนะนําแก่

องค์กรเก่ียวกบัการปฏิบตัใิห้สอดคล้องตอ่กฎหมาย 

4. รักษาความลบัของข้อมลูสว่นบคุคลท่ีตนลว่งรู้หรือได้มาเน่ืองจากการปฏิบตัหิน้าท่ีตามกฎหมายนี ้

สรุปความสมัพนัธ์ระหวา่ง เจ้าของข้อมลูสว่นบคุคล / ผู้ควบคมุข้อมลูสว่นบคุคล / ผู้ประมวลผลข้อมลูสว่น

บคุคล และ เจ้าหน้าท่ีคุ้มครองข้อมลูสว่นบคุคล มีลกัษณะดงันี ้
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โทษตามกฎหมาย 

 

 พระราชบญัญตัคิุ้มครองข้อมลูสว่นบคุคล พ.ศ.2562 ได้กําหนดความผิดและโทษตามกฎหมายกรณี 

ผู้ควบคมุข้อมลูสว่นบคุคลหรือผู้ประมวลผลข้อมลูสว่นบคุคลได้กระทําการฝ่าฝืนกฎหมายไว้เป็น 3 สว่น คือ  

 - ความรับผิดทางแพง่ (มาตรา 77-78) 

 - ความรับผิดทางอาญา (มาตรา 79-81) 

 - มาตรการทางปกครอง (มาตรา 82-90)                                                                                                     
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ข้อมูลส่วนบุคคลท่ีเก็บรวบรวมไว้ก่อนท่ีพระราชบัญญัติน้ีมีผลใช้บังคับ 
 

 การเก็บรวบรวม และใช้ข้อมลูสว่นบคุคล ท่ีมีการเก็บรวบรวมไว้ก่อนวนัท่ีกฎหมายคุ้มครองข้อมลูสว่น

บุคคลมีผลใช้บงัคบั (ตาม พระราชกฤษฎีกากําหนดหน่วยงานและกิจการท่ีผู้ควบคมุข้อมลูส่วนบุคคลไม่อยู่

ภายใต้บงัคบัแห่งพระราชบญัญตัคิุ้มครองข้อมลูสว่นบคุคล พ.ศ.2562 (ฉบบัท่ี 2) พ.ศ.2564 ได้เล่ือนการบงัคบั

ใช้กฎหมายฉบบันีอ้อกไป โดยจะมีผลใช้บงัคบัแบบเตม็รูปแบบในวนัท่ี 1 มิถนุายน 2565) 

 การจะพิจารณาว่า ข้อมลูสว่นบคุคลท่ีมีการเก็บรวบรวมไว้ก่อนท่ีกฎหมายใช้บงัคบั จะต้องดําเนินการ

อยา่งไรตอ่ไป มี 3 เร่ือง ท่ีจะต้องทําความเข้าใจในเบือ้งต้น 

 เร่ืองที่หน่ึง : ข้อมูลดงักล่าว เป็นข้อมูลส่วนบุคคลหรือไม่ และเป็นข้อมูลเก่ียวกับอะไรบ้าง 

 หากข้อมูลท่ีมีการเก็บรวบรวม ไม่ใช่ข้อมูลส่วนบุคคล ไม่จําเป็นต้องกังวลว่าจะต้องปฏิบัติตาม

กฎหมายฉบบันีห้รือไม ่แตถ้่าข้อมลูดงักลา่วเป็นข้อมลูสว่นบคุคล เราจะต้องพิจารณาให้รอบคอบวา่ ข้อมลูสว่น

บุคคลท่ีเก็บมานัน้ เป็นข้อมูลอะไร เป็นข้อมูลส่วนบุคคลทั่วไป หรือข้อมูลส่วนบุคคลประเภทอ่อนไหว 

(Sensitive Data) เสียก่อน เพ่ือให้รับรู้รับทราบวา่จะต้องดําเนินการกบัข้อมลูดงักลา่วเช่นไร 

 เร่ืองที่สอง : ข้อมูลส่วนบุคคลนัน้ เป็นข้อมูลของบุคคลใด  

 การพิจารณาวา่ในหน่วยงานมีการจดัเก็บข้อมลูสว่นบคุคลเอาไว้หรือไม ่และใครเป็นเจ้าของข้อมลูสว่น

บุคคลชุดดังกล่าว เพราะ เจ้าของข้อมูลส่วนบุคคล แม้จะเป็นบุคคลท่ีได้รับความคุ้มครองตามกฎหมาย

เช่นเดียวกนั แตใ่นความเป็นจริง สถานะทางกฎหมายของบคุคลแต่ละประเภท เก่ียวข้องกบัฐานทางกฎหมาย

ของผู้ควบคมุข้อมลูสว่นบคุคลท่ีแตกตา่งกนั 

 เร่ืองที่สาม : วัตถุประสงค์ในการเก็บรวบรวมหรือใช้ข้อมูลส่วนบุคคล  

ตามกฎหมายคุ้มครองข้อมูลส่วนบุคคล ได้กําหนดหลักเกณฑ์เอาไว้ว่า การเก็บรวบรวม ใช้ หรือ

เปิดเผยข้อมูลส่วนบุคคล จะต้องมีการแจ้งวตัถุประสงค์ในการเก็บรวบรวม ใช้ ให้เจ้าของข้อมูลส่วนบุคคล

รับทราบ ซึง่หากวตัถปุระสงค์เดิมท่ีเก็บรวบรวมข้อมลูส่วนบคุคลเอาไว้ เป็นอย่างไร ก็ให้ประมวลผลได้ตามนัน้ 

หากจะใช้ข้อมลูสว่นบคุคลนอกเหนือจากวตัถปุระสงค์เดิมท่ีเก็บรวบรวมข้อมลูส่วนบคุคลไว้ จะต้องอาศยัฐาน

ทางกฎหมายอ่ืนในการเก็บรวบรวมข้อมลูสว่นบคุคลเพิ่มเตมิ 
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ทัง้นี ้ผู้ควบคมุข้อมลูสว่นบคุคล สามารถ เก็บรวบรวมและใช้ข้อมลูสว่นบคุคลดงักลา่วนัน้ได้ตอ่ไป โดย

มีเง่ือนไข 3 ประการ คือ 

 เง่ือนไขข้อท่ีหนึง่ : การเก็บรวบรวม และใช้ จะต้องเป็นไปตามวตัถปุระสงค์เดมิ 

 นาย A เป็นพ่อค้าออนไลน์ ขายสินค้าให้ นาง B ในการส่งสินค้าให้กับนาง B นาย A จําเป็นต้องขอ

ข้อมลูสว่นบคุคล อาทิ ช่ือ-นามสกลุ ท่ีอยู ่หมายเลขโทรศพัท์ เพ่ือใช้ในการสง่สนิค้าให้กบันาง B  

 หากการซือ้ขายสนิค้าออนไลน์ดงักลา่ว เกิดขึน้ก่อนท่ี กฎหมายคุ้มครองข้อมลูสว่นบคุคล มีผลใช้บงัคบั 

ต่อมา นาง B มาซือ้สินค้าจากนาย A ก็สามารถใช้ข้อมูลส่วนบุคคล ตามวตัถุประสงค์เดิม คือ การซือ้ขาย

สินค้า-ส่งสินค้า นาย A จะเอาข้อมูลส่วนบุคคลชองนาง B มาใช้ในการทําการตลาด หรือ ส่งรายละเอียด

เก่ียวกบัโปรโมชัน่สินค้าใหมใ่ห้แก่นาง B ไม่ได้ เน่ืองจาก เป็นการนําข้อมลูสว่นบคุคลของผู้ อ่ืนมาใช้ นอกกรอบ

วตัถปุระสงค์เดมิ 

 เง่ือนไขข้อท่ีสอง : กําหนดวิธีการยกเลกิความยินยอม 

 ก่อนท่ีกฎหมายคุ้มครองข้อมลูส่วนบคุคล จะประกาศใช้บงัคบั เดิมผู้ควบคมุข้อมลูสว่นบคุคล อาจไม่

เคยขอความยินยอมจากเจ้าของข้อมลูส่วนบคุคลมาก่อน แต่เม่ือกฎหมายมีผลใช้บงัคบั ผู้ควบคมุข้อมลูส่วน

บคุคล มีหน้าท่ีตามกฎหมายในการกําหนดวิธีการยกเลกิความยินยอม  

 ทัง้นี ้ณ ขณะจดัทําหนังสือนี ้(วนัท่ี............ ตลุาคม 2564) ยงัไม่มีการออกข้อกําหนดใด ๆ ว่า การ

กําหนดวิธีการยกเลิกความยินยอม จะต้องดําเนินการด้วยวิธีใด ในกรณีทัว่ไป หากเดิม ผู้ควบคมุข้อมลูส่วน

บคุคลเคยตดิตอ่กบัเจ้าของข้อมลูสว่นบคุคลในช่องทางไหน ก็ใช้ช่องทางดงักลา่วได้ เช่น เม่ือก่อนตดิตอ่กนัทาง

โทรศพัท์ การแจ้งวิธีในการถอนความยินยอม ก็สามารถดําเนินการผา่นทางโทรศพัท์ได้ เป็นต้น 

หมายเหต:ุ รอความชดัเจนของกฎหมายและรายละเอียดของขัน้ตอนในการดําเนินการต่าง ๆ ตามกฎหมาย

ตอ่ไป  

 เง่ือนไขข้อท่ีสาม : ต้องเผยแพร่ประชาสมัพนัธ์ให้เจ้าของข้อมูลส่วนบุคคลท่ีไม่ประสงค์ให้ผู้ควบคมุ

ข้อมลูสว่นบคุคลเก็บรวบรวม และใช้ข้อมลูดงักลา่ว สามารถแจ้งยกเลกิความยินยอมได้โดยง่าย 
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สาระสาํคัญ 

สถานประกอบการโรงพยาบาลของรัฐในโปรตเุกส Centro Hospitalar Barreiro Montijo (CHBM) ถกู

สัง่ปรับเป็นเงินจํานวน 400,000 ยูโร เน่ืองจากมีการกระทําท่ีละเมิดกฎหมายคุ้มครองข้อมลูส่วนบุคคลของ

สหภาพยโุรป (GDPR) ซึ่งเป็นกรณีศึกษาแรกในประเทศโปรตเุกส นบัแต่กฎหมาย GDPR มีผลใช้บงัคบั โดย

ตามข้อเท็จจริง CHBM มีความบกพร่องในเร่ืองแนวปฏิบตัใินการบริหารจดัการข้อมลูของโรงพยาบาล ซึง่มีการ

เปิดการเข้าถึงข้อมลูโดยไมไ่ด้รับอนญุาต และไมจํ่ากดัให้แก่บคุคลภายนอก ทําให้เกิดการร่ัวไหลของข้อมลูสว่น

บุคคลอ่อนไหว ซึ่งนําไปสู่การตรวจสอบ โดยทางโรงพยาบาลได้ต่อสู้ว่า ตนใช้บริการการประมวลผลข้อมูล

ภายนอก อย่างไรก็ตาม คณะกรรมการคุ้มครองข้อมลูสว่นบคุคลของโปรตเุกส วินิจฉยัว่า โรงพยาบาลมีความ

รับผิดชอบท่ีจะต้องทําให้แน่ใจว่า ระบบการใช้งานสอดคล้องและปฏิบตัิตามแนวทางกฎหมายคุ้มครองข้อมลู

สว่นบคุคลของสหภาพยโุรป3

4 

 

First GDPR fine in Portugal issued against hospital for three violations by Ana Monteiro (Jan 3 

2019) 

Centro Hospitalar Barreiro Montijo has been fined 400,000 euros for violating the General Data 

Protection Regulation. The country's supervisory authority, Comissão Nacional de Protecção de 

Dados, found that there were three violations of the GDPR. First was a violation of Article 5(1)(c), a 

minimization principle, by allowing indiscriminate access to an excessive number of users, and a 

                                                            
4 GDPR Case Study: Centro Hospitalar Barreiro Montijo 

http://cs.brown.edu/courses/csci2390/2019/assign/gdpr/asharma7-hospital-barreiro.pdf 

กรณีศึกษา  

1 

คดีแรกของการส่ังปรับโรงพยาบาล ตามกฎหมาย GDPR 
(GDPR: Centro Hospitalar Barreiro Montijo Ankita Sharma) 

http://cs.brown.edu/courses/csci2390/2019/assign/gdpr/asharma7-hospital-barreiro.pdf
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violation of Article 83(5)(a) a violation of the processing basic principles. For those, the fine was 

150,000 euros.  

The second, a violation of integrity and confidentiality as a result of non-application of technical 

and organizational measures to prevent unlawful access to personal data under Article 5(1)(f), and 

also of Article 83(5)(a), a violation of the processing basic principles. There, the fine was 150,000 

euros.  

Both of the above were punishable with a fine of up to 20 million euros or 4 percent of the total 

annual turnover.  

Finally, the CNPD fined under Article 32(1)(b), the incapacity of the defendant to ensure the 

continued confidentiality, integrity, availability and resilience of treatment systems and services as 

well as the non-implementation of the technical and organizational measures to ensure a level of 

security adequate to the risk, including a process to regularly testing, assessing and evaluating 

the technical and organizational measures to ensure the security of the processing. There the fine 

was for 100,000 euros, though the maximum fine was 10 million euros to 2 percent of the total 

annual turnover.  

The defense submitted by the hospital referred that the CNPD could not be considered as the 

supervisory authority as per Article 51 because it had not yet been appointed formally. To this, 

CNPD responded that it is, for all purposes, the national authority which has the power to control 

and supervise the compliance in terms of data protection in accordance with the current 

Portuguese Data Protection Law. Also, among its arguments was that the hospital used the IT 

system provided to public hospitals by the Portuguese Health Ministry and not its own systems. 

Some facts considered proven by the CNPD: 
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• There was no document containing the correspondence between the functional 

competences of the users and the profiles for access to the information (including to 

clinical information). 

• There was also no document defining the rules for creating users of the hospital's 

information system. 

• Nine technical employees enjoyed the level of access reserved for the medical group, 

which resulted in the indiscriminate possibility of such employees consulting the 

clinical processes of all hospital users. 

• Existence of access credentials which allowed any doctor, regardless of his/her 

specialty, to access at any time the data of the clients of a hospital. This was 

considered as violating the principle of "need to know" and the principle of 

"minimization of data."  

• There were 985 users associated with the profile "doctor," but in the official hospital 

human resources charts there are only 296 doctors in that hospital. 

• Maintenance of useless profiles for doctors who no longer provide services to the 

hospital. 

• There were only 18 user accounts that were inactive and the last one was deactivated 

in November 2016. 

• The defendant acted in a free and voluntary way and consciously knowing that its acts 

are prohibited by law. 

When determining the amount of the fine, which was relatively low considering what it could have 

been, the CNPD considered the following, in accordance with Article 83(1)(a-k): 
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• The nature, gravity and duration of the infringement taking into account the nature 

scope or purpose of the processing as well as the number of data subjects affected. 

It was also considered as relevant the fact that the personal data involved were 

special categories of data, including health data which increased significantly the risk 

of damages to the data subjects. 

• Possible fraud: the defendant represented the practice of misconduct as a possible 

consequence of the conduct and conformed to it. 

• The defendant's initiative to mitigate the damages suffered by the data subjects. 

• The degree of responsibility of the defendant, taking into account the technical and 

organizational measures implemented. 

• There were no previous infractions. 

• Degree of cooperation with the CNPD in order to remedy the infringement and mitigate 

its possible negative effects. 

• How the CNPD learned of the infraction, in that it was not communicated by the 

hospital but rather was known through the media and later confirmed by the CNPD 

inspection. 

When determining the amount of the penalty the CNPD also considered the fact that the defendant 

took measures to regularize the situation. 

The striking fact about this fine is that the CNPD acted upon a newspaper article and not on a 

complaint. From this we consider that it was particularly relevant to the CNPD that there were no 

documented procedures for access to the data, but also that the data involved were special 

categories of data.  
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It is also worth mentioning that in the first draft of the proposed new data protection law, there were 

no penalties applicable to the public entities. This was referred to by the CNPD: That it was not in 

line with the Portuguese legislative tradition. This fine is in line with that opinion. In fact, according 

to the CNPD, to exempt public entities from the application of the fines violates the principle of 

equality and weakens the protection of citizens' fundamental rights. 

The decision was not published in the CNPD site, which obviously does not contribute to promote 

public awareness and understanding of the risks, rules, safeguards in relation to the processing, 

as provided for in Article 57 of the GDPR. 

Source https://iapp.org/news/a/first-gdpr-fine-in-portugal-issued-against-hospital-for-three-

violations/  
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บริบท 

งานสําคญัประการหนึ่งในการตรวจสอบการ่ัวไหลข้อมลูส่วนบคุคลของคนไข้ในโรงพยาบาล คือ การ

ตรวจสอบระบบการจัดเก็บข้อมูลเวชระเบียน หรือห้องสมุดเวชระเบียนของโรงพยาบาล การรักษาความ

ปลอดภยัเวชระเบียนของคนไข้เป็นเร่ืองท่ีสําคญัมาก โดยปกติท่ีจดัเก็บข้อมลูเวชระเบียนจะตัง้อยู่ในส่วนหนึ่ง

ของสถานพยาบาลท่ีผู้ ป่วย หรือสมาชิกคนอ่ืนๆ หรือประชาชนไม่สามารถเข้าถึงได้ โดยห้องสมดุเวชระเบียน

มกัจะมีพนกังานประจําในช่วงเวลาทําการ และขึน้อยู่กบัขนาดของโรงพยาบาล จํานวนเจ้าหน้าท่ีอาจมีตัง้แตส่ี่

หรือห้าคน และอาจมากถึงย่ีสิบคน ในโรงพยาบาลขนาดใหญ่บางแห่ง โดยมีเจ้าหน้าท่ีประจําห้องสมุดเวช

ระเบียนตลอดเวลา รวมทัง้วนัหยดุสดุสปัดาห์และข้ามคืน โดยขนาดพืน้ท่ีจดัเก็บข้อมลูเวชระเบียนทางกายภาพ

อาจแตกต่างกนัไป  อย่างไรก็ตาม แม้แต่โรงพยาบาลท่ีมีพืน้ท่ีจดัเก็บจํากดั ก็มกัจะมีแผนภูมิผู้ ป่วยหลายพนั

รายในห้องสมุดเวชระเบียน และมีบ้างท่ีพบว่า โรงพยาบาลบางแห่งจัดเก็บข้อมูลเวชระเบียนนอกสถานท่ี 

สําหรับเวชระเบียนท่ีไมไ่ด้ใช้งานในช่วงระยะเวลาหนึง่ 

โดยผลจากการตรวจสอบพบว่า ปัญหาหนึ่งท่ีเกิดการละเมิดข้อมลูส่วนบุคคลของผู้ ป่วย มกัเกิดจาก

ความประมาทและความหละหลวมในการควบคมุความปลอดภยัของเวชระเบียน กลา่วคือ   

 

ความเส่ียง 1 ความไม่เข้มงวดในการควบคมุและจํากดัการเข้าถึงห้องสมดุเวชระเบียนโดยเจ้าหน้าท่ี

ของโรงพยาบาลท่ีทํางานในสว่นอ่ืน ๆ ของโรงพยาบาล กลา่วคือ ในโรงพยาบาลแห่งหนึง่ พบว่า ห้องไปรษณีย์

ภายในอยูใ่นพืน้ท่ีบริเวณเดียวกบัหอสมดุเวชระเบียน ในกรณีดงักลา่ว เจ้าหน้าท่ีของโรงพยาบาลท่ีมีสทิธิเข้าใช้

ห้องบริการไปรษณีย์ ก็สามารถเข้าถึงห้องสมุดเวชระเบียนได้เช่นกัน  และอีกกรณีหนึ่ง พนักงานทุกคนใน

โรงพยาบาลแห่งหนึ่งท่ีมีบัตรรูดประตู จะสามารถเข้าถึงทุกพืน้ท่ีของโรงพยาบาลได้ ซึ่งรวมถึงการเข้าถึง

ห้องสมดุเวชระเบียนด้วย 

ผู้ตรวจพบสถานการณ์ในโรงพยาบาลสองแห่งซึง่มีพนกังานมากถึงสามพนัคนเข้าถึงพืน้ท่ีเวชระเบียน

ของโรงพยาบาลในครัง้เดียว และพนกังานอีกกวา่หกร้อยคนได้เข้าถึงพืน้ท่ีเวชระเบียนในตวัอยา่งอ่ืน ข้อเท็จจริง

นีแ้สดงให้เห็นว่า ขาดการจํากดับุคคลท่ีสามารถเข้าถึงห้องเก็บเอกสารเวชระเบียน เจ้าหน้าท่ีท่ีไม่จําเป็นต้อง

กรณีศึกษา  

2 

ความเส่ียงจากการเข้าถึงข้อมูลเวชระเบียน 
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เก่ียวข้อง สามารถเข้าถึงพืน้ท่ีเก็บเวชระเบียนได้ ก่อให้เกิดความเส่ียงท่ีร้ายแรง หากเจ้าหน้าท่ีสามารถเข้าถึง

ข้อมลู อาจเกิดการสอดแนม อา่นข้อมลูทางการแพทย์ของสมาชิกในครอบครัว เพ่ือน หรือผู้ อ่ืน 

 

คาํแนะนํา  

• ควรมีการควบคมุท่ีมีประสิทธิภาพเพ่ือจํากดัการเข้าถึงห้องสมดุเวชระเบียนของเจ้าหน้าท่ีไว้เฉพาะ

เจ้าหน้าท่ีของโรงพยาบาลท่ีมีหน้าท่ีในการเข้าถึงดงักลา่ว จําเป็นอย่างยิ่งท่ีโรงพยาบาลทกุแห่งต้องทบทวนการ

ควบคมุความปลอดภยัในปัจจบุนัเพ่ือระบจุดุอ่อนท่ีอาจเกิดขึน้ และดําเนินการแก้ไขเพ่ือให้การควบคมุการเข้า

ออกเป็นไปอยา่งเข้มงวดสงูสดุ  

• ควรจํากัดจํานวนเจ้าหน้าท่ีท่ีสามารถเข้าถึงห้องสมดุเวชระเบียนให้น้อยท่ีสดุ เจ้าหน้าท่ีหน่วยอ่ืน 

หรือแผนกอ่ืน ๆ ของโรงพยาบาลไม่ควรตัง้อยู่ในพืน้ท่ีเดียวกัน เว้นแต่จะมีมาตรการควบคุมการเข้าออกท่ี

เข้มงวดเพ่ือจํากดัการเข้าถึงบริการทางการแพทย์ของพนกังานเจ้าหน้าท่ีห้องเวชระเบียน 

 

ความเส่ียง 2  จากการตรวจสอบ พบว่า มีโรงพยาบาลเพียงไม่ก่ีแห่งเท่านัน้ท่ีมีการบนัทึกการเข้าใช้

ห้องสมุดเวชระเบียนของเจ้าหน้าท่ีได้ ส่วนท่ีเหลือไม่มีวิธีการตรวจสอบการเข้าถึงของพนักงานท่ีไม่ได้รับ

อนญุาต การเข้าถึงพืน้ท่ีห้องเก็บเวชระเบียนของโรงพยาบาล โดยไม่ได้รับการตรวจสอบซึง่มีข้อมลูสว่นบคุคลท่ี

ละเอียดอ่อนท่ีสดุของผู้ ป่วยหลายพนัรายทําให้มีความเส่ียงสงูในการเข้าถึงโดยไมไ่ด้รับอนญุาตโดยพนกังานท่ี

ไม่มีเหตสุมควรในการเข้าพืน้ท่ี เจ้าหน้าท่ีทราบดีว่าการเข้าถึงห้องเวชระเบียนโดยไม่มีการตรวจสอบการเข้าถึง

พืน้ท่ีนัน้ ผู้ เข้าถึงอาจเข้าถึงด้วยจดุประสงค์ท่ีชัว่ร้าย 

 

คาํแนะนํา 

 • ควรมีขัน้ตอนการทํางานเพ่ือสร้างรายงานการเข้าถึงเป็นประจําในสว่นท่ีเก่ียวกบัการเข้าถึงห้องเวช

ระเบียนของเจ้าหน้าท่ี โดยรายงานการเข้าถึงเหล่านีต้้องได้รับการตรวจสอบเป็นประจําเพ่ือตรวจสอบว่า

รูปแบบการเข้าถึงท่ีน่าสงสยัเกิดขึน้หรือไม ่ 

• จําเป็นอย่างยิ่งท่ีเจ้าหน้าท่ีโรงพยาบาลจะต้องทราบว่าห้องสมุดเวชระเบียนโดยทั่วไปอยู่นอก

ขอบเขตสําหรับเจ้าหน้าท่ีทกุคน ยกเว้นผู้ ท่ีมีหน้าท่ีและได้รับอนญุาตให้เข้าถึงเท่านัน้ เพ่ือยบัยัง้การเข้าถึงโดย

ไมจํ่ากดั พนกังานทกุคนจะต้องรับทราบวา่มีการตรวจสอบการเข้าถงึห้องสมดุเวชระเบียนเป็นประจํา  
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• เพ่ือขดัขวางไม่ให้เจ้าหน้าท่ีเข้าถึงข้อมลูเวชระเบียนผู้ ป่วยโดยไม่มีเหตผุล โรงพยาบาลควรกําหนด

นโยบายท่ีถือวา่การเข้าถึงโดยไมไ่ด้รับอนญุาตนัน้เป็นเร่ืองทางวินยั 

 

ความเส่ียง 3  พบวา่ มีแนวทางปฏิบตัท่ีิหลากหลายในโรงพยาบาลท่ีอนญุาตให้เจ้าหน้าท่ีเข้าถึงข้อมลู

เวชระเบียน 'นอกเวลาทําการ' โดยไม่มีการเก็บบนัทึกเพ่ือบนัทึกรายละเอียดของผู้ ท่ีเข้ามาในห้องสมุดหรือ

รายละเอียดว่าเอาแผนภมูิเวชระเบียนใดออกไป หรือมีหลกัฐานเพียงเล็กน้อยท่ีบ่งชีถ้ึงข้อจํากดัใดๆ เก่ียวกบั

เจ้าหน้าท่ีท่ีสามารถเข้าถึงห้องสมดุ "หลงัเวลาทําการ" 

 

คาํแนะนํา  

• สําหรับการเข้าถึงห้องสมดุเวชระเบียน "หลงัเวลาทําการ" ควรใช้สมดุบนัทึกหรือสิ่งท่ีคล้ายกันซึ่ง

เจ้าหน้าท่ีท่ีเข้าถึงห้องสมดุต้องลงช่ือเข้าใช้และออกจากระบบ ในสมดุบนัทึกเล่มนี ้ควรบนัทึกตามหมายเลข

แผนภมูิเวชระเบียน วนัท่ี และเวลา รายละเอียดของแผนภมูิเวชระเบียนท่ีลบออกจากห้องสมดุ 

• พนกังานท่ีได้รับอนญุาตให้เข้าถึงห้องสมดุเวชระเบียนไม่ควรนําเจ้าหน้าท่ีท่ีไม่ได้รับอนญุาตเข้ามา

ในห้องสมดุเวชระเบียนด้วย 

 

ความเส่ียง 4 ห้องสมดุเวชระเบียนในโรงพยาบาลสว่นใหญ่ท่ีตรวจสอบ พบว่า ไม่มีระบบแจ้งเตือนท่ี

จะแจ้งไปยงัผู้ เก่ียวข้อง หากพบวา่มีการเข้าถึงเอกสาร แก้ไข หรือลบข้อมลูเวชระเบียนในระบบ หรือไมไ่ด้สง่คืน

ข้อมลูเวชระเบียน 

 

คาํแนะนํา  

• ควรกําหนดขัน้ตอนระบบการจดัการผู้ ป่วยแบบอิเล็กทรอนิกส์เพ่ือสร้างรายงานเป็นประจําเก่ียวกบั

แผนภมูิทางการแพทย์ท่ียงัไมไ่ด้สง่กลบัไปยงัห้องสมดุเวชระเบียนภายในช่วงระยะเวลาหนึง่  

• จําเป็นอย่างยิ่งท่ีรายงานเหล่านีต้้องได้รับการตรวจสอบเพ่ือพยายามกําหนดตําแหน่งปัจจบุนัของ

แผนภูมิทางการแพทย์ท่ีเก่ียวข้อง และเพ่ือให้สามารถอัปเดตระบบการดูแลผู้ ป่วยแบบอิเล็กทรอนิกส์เพ่ือ

สะท้อนตําแหน่งปัจจบุนัของแผนภมูิผู้ ป่วย 
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ความเส่ียง 5  

รถเข็นแบบเปิดด้านบน (ส่ีล้อ) มกัใช้ในการขนส่งแผนภมูิผู้ ป่วยจากห้องสมดุเวชระเบียนไปยงัแผนก

ต่าง ๆ ของโรงพยาบาลตามท่ีต้องการ โรงพยาบาลส่วนใหญ่รายงานว่า แนวปฏิบตัิทัว่ไปในสถานการณ์นีคื้อ 

พนกังานท่ีควบคมุรถเข็นคว่ําหน้าแผนภมูิลงเพ่ือให้แน่ใจว่าข้อมลูส่วนตวับนปกด้านหน้าจะอ่านไม่ได้ แม้จะมี

การปฏิบัติเช่นนี ้แผนภูมิผู้ ป่วยท่ีขนส่งในรถเข็นแบบเปิดโล่งจากห้องเวชระเบียนไปยังตําแหน่งอ่ืนของ

โรงพยาบาล ผ่านทางเดิน ลิฟต์ และหอผู้ ป่วยมีความเส่ียงเป็นพิเศษต่อการสมัผสั ในพืน้ท่ีสาธารณะท่ีมีผู้คน

พลกุพลา่นในโรงพยาบาล มีความเส่ียงสงูท่ีเจ้าหน้าท่ีท่ีควบคมุรถเข็นจะเสียสมาธิหรือมีสว่นร่วมอ่ืน ๆ ดงันัน้จงึ

ทําให้เกิดคําถามเก่ียวกบัความปลอดภยัของแผนภมูิผู้ ป่วย 

 

คาํแนะนํา  

• รถเข็นท่ีใช้ในการขนส่งแผนภูมิทางการแพทย์ทั่วทัง้สถานพยาบาลควรได้รับการคุ้มครองอย่าง

ปลอดภยัเพ่ือปกปอ้งข้อมลูผู้ ป่วยท่ีถืออยู่ในแผนภมูิทางการแพทย์จากการถกูมองเห็นหรือเข้าถึงโดยบุคคลท่ี

สาม 

 • ไม่ควรเก็บแผนภูมิทางการแพทย์ บนัทึกเวชระเบียนไว้นอกช่องเก็บสมัภาระของรถเข็นในขณะท่ี

รถเข็นอยูร่ะหวา่งการขนสง่ 

 • ในระดับทั่วไปควรมีขัน้ตอนท่ีเข้มงวดเก่ียวกับการเคล่ือนไหวของแผนภูมิเวชระเบียนทั่วทัง้

โรงพยาบาล เพ่ือให้แน่ใจวา่เจ้าหน้าท่ีจะปกปอ้งข้อมลูสว่นบคุคลในแผนภมูิทางการแพทย์ไมใ่ห้บคุคลอ่ืนเห็น 

 

ความเส่ียง 6 พบว่า มีโรงพยาบาลบางแห่ง ไม่มีการติดตามการเคล่ือนไหวของแผนภูมิทาง

อิเล็กทรอนิกส์ ในทางกลบักนั การตรวจสอบการเคล่ือนไหวของแผนภมูิใช้ระบบแมนนวลในการอปัเดตการ์ด

ติดตามในห้องสมดุเวชระเบียนเท่านัน้ ในกรณีหนึ่ง การอปัเดตการ์ดติดตามถกูกระตุ้นโดยการโทรศพัท์ไปยงั

ห้องสมดุเวชระเบียนจากเจ้าหน้าท่ีท่ีเก่ียวข้องในการเคล่ือนไหวของแผนภมูิในแผนกต่างๆ ของโรงพยาบาล 

ระบบท่ีดําเนินการด้วยตนเองดงักล่าวนี ้มีความเส่ียงอย่างมากท่ีการติดตามแผนภูมิอาจไม่ทันสมยั พร้อม

ความเส่ียงเพิ่มเติมท่ีหากจําเป็นต้องใช้แผนภูมิอย่างเร่งด่วน ตําแหน่งปัจจุบนัอาจไม่สามารถระบุได้อย่าง

รวดเร็ว 
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คาํแนะนํา  

• ระบบแบบแมนนวลสําหรับการติดตามแผนภมูิผู้ ป่วยควรแทนท่ีด้วยระบบติดตามอิเล็กทรอนิกส์ ซึง่

รวมคณุลกัษณะตา่งๆ เช่น บาร์โค้ด ท่ีมีความสามารถในการระบตํุาแหน่งของแผนภมูิเวชระเบียนผู้ ป่วยทัง้หมด

ได้อยา่งถกูต้องตลอดเวลา 
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บริบท 

โรงพยาบาลมักมีการควบคุมท่ีเข้มงวดเพ่ือจํากัดการเข้าถึงของสาธารณะในบางส่วนของ

สถานพยาบาล อยา่งไรก็ตาม มีโรงพยาลบางแห่งอาจไมไ่ด้เข้มงวดมากพอ เช่น ในพืน้ท่ีทํางาน (work station) 

ท่ีมีคอมพิวเตอร์ อาจขาดขัน้ตอนการรักษาความปลอดภยัท่ีเหมาะสม หรือขาดมาตรการในการปกปอ้งข้อมลู

สว่นบคุคลจํานวนมาก และสง่ผลให้ข้อมลูสว่นบคุคลออ่นไหวร่ัวไหล  

พบว่า ในโรงพยาบาลแห่งหนึ่งบนทางเดินของหอผู้ ป่วยสาธารณะ แผนภมูิผู้ ป่วยของผู้ ป่วยปัจจบุนัถกู

เก็บไว้ในตู้ กระจกท่ีมีการติดล็อก อย่างไรก็ดี พบว่าแผนภูมิทางการแพทย์ของผู้ ป่วยของผู้ ป่วยท่ีออกจาก

โรงพยาบาลถกูละเลยท่ีด้านบนของตู้กระจก ในวอร์ดเดียวกนั โดยผู้ตรวจสอบได้สงัเกตพบกลอ่งกระดาษแข็ง

สองกลอ่งท่ีมีแผนภมูิผู้ ป่วยของผู้ ป่วยท่ีออกจากโรงพยาบาล แผนภมูิเหลา่นีอ้ยู่ระหวา่งกําลงัรอการสง่ตอ่ไปยงั

ห้องสมดุเวชระเบียน และผู้ตรวจสอบได้รับแจ้งว่าเป็นวิธีปฏิบตัิท่ีแผนภมูิของผู้ ป่วยท่ีออกจากโรงพยาบาลจะ

ถกูจดัเก็บในลกัษณะนีใ้นวอร์ดนานถึงหนึง่สปัดาห์ ตวัอยา่งเหลา่นีแ้สดงให้เห็นวา่ แผนภมูิผู้ ป่วยสามารถเข้าถึง

ได้ง่ายโดยผู้ ป่วย ผู้ เย่ียมชม หรือสมาชิกคนอ่ืนๆ ในท่ีสาธารณะ 

 

ความเส่ียง 1 จากการตรวจสอบ พบว่า การตรวจสอบบางรายการระบุจุดอ่อนท่ีเก่ียวข้องกับการ

ควบคุมการเข้าถึงประตูบางบานท่ีนําไปสู่พืน้ท่ีจํากัด ในบางกรณีพบว่า บนัทึกการเข้าออกประตูได้รับการ

ตรวจสอบไม่เพียงพอ และพบว่า พนกังานทกุคนในโรงพยาบาลแห่งหนึ่งท่ีถือบตัรรูดประตเูข้าถึงทกุพืน้ท่ีของ

โรงพยาบาลนัน้ได้ จึงเป็นท่ีสงสยัว่าทําไมเจ้าหน้าท่ีแผนกฉุกเฉินสามารถเข้าถึงแผนกผู้ ป่วยนอก หรือแผนก

ผู้ ป่วยนอกได้) 

ความเส่ียงนีเ้ก่ียวข้องกับความปลอดภัยของประตูและการเข้าถึงบตัรรูดในระดบักว้าง อาจส่งผล

อนัตรายต่อการรักษาความปลอดภยัของแผนภมูิผู้ ป่วยท่ีอาจถกูจดัเก็บไว้ในพืน้ท่ีท่ีได้รับผลกระทบ และทําให้

ข้อมลูสว่นบคุคล และข้อมลูสว่นบคุคลท่ีละเอียดออ่นมีความเส่ียงท่ีจะไมไ่ด้รับอนญุาตให้เข้าถึง 

กรณีศึกษา  

3 

ความปลอดภัยของข้อมูลและการร่ัวไหลของข้อมูล 
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คาํแนะนํา 

 • ประตทูางเข้าทกุพืน้ท่ีของโรงพยาบาลท่ีผู้ ป่วยหรือประชาชนทัว่ไปไม่มีทางเข้า ควรได้รับการรักษา

ความปลอดภยัอยา่งเหมาะสมตลอดเวลา เพ่ือห้ามไมใ่ห้บคุคลท่ีไมไ่ด้รับอนญุาตเข้าถึง  

• การเข้าใช้ด้วยบตัรรูด (Swipe card access) ต้องมีการวางแผนอยา่งเหมาะสมและตรวจสอบทัว่ทัง้

โรงพยาบาล เพ่ือให้แน่ใจวา่พนกังานถกูจํากดัตามบทบาทหน้าท่ีการงาน จากการเข้าไปในพืน้ท่ีท่ีไมจํ่าเป็นต้อง

เข้าถึงธุรกิจ  

• ในกรณีท่ีมีการใช้ระบบควบคมุการเข้าออกด้วยบตัรรูด ควรมีการตรวจสอบสิ่งเหล่านีเ้ป็นประจํา 

(อย่างน้อยทุก ๆ หกเดือน) เพ่ือให้แน่ใจว่ามีเพียงเจ้าหน้าท่ีท่ีมีความจําเป็นต้องเข้าถึงพืน้ท่ีของโรงพยาบาลท่ี

เก่ียวข้องเท่านัน้ท่ีสามารถทําเช่นนัน้ได้ 

 • ควรมีการดําเนินการตามขัน้ตอนด้านความปลอดภยัเพ่ือสร้างบนัทึกการเข้าใช้ท่ีเก่ียวข้องกบัประตู

ท่ีนําไปสู่พืน้ท่ีจํากัด บนัทึกการเข้าถึงเหล่านีค้วรได้รับการตรวจสอบเป็นประจําเพ่ือตรวจหารูปแบบของการ

เข้าถึงท่ีผิดปกตหิรือไมไ่ด้รับอนญุาต 

• เม่ือมีการใช้ระบบควบคมุการเข้าออกด้วยคีย์แพด ควรเปล่ียนรหสัคีย์เป็นระยะๆ  

• กลไกการเข้าถึงความปลอดภยับนประตคูวรได้รับการทดสอบอย่างสม่ําเสมอเพ่ือให้แน่ใจว่าทํางาน

ได้อยา่งถกูต้อง  

• ประตูห้องปรึกษาควรปิดตลอดเวลาในขณะท่ีผู้ ป่วยกําลงัเข้ารับการปรึกษาทางการแพทย์ เพ่ือ

ปกปอ้งสทิธ์ิในการปกปอ้งข้อมลูของตน  

• กุญแจของสํานกังานท่ีถูกล็อกควรเก็บไว้ในท่ีปลอดภยั และห้ามมิให้พนกังานนํากุญแจกลบับ้าน

เม่ือสิน้สดุกะ 

 

ความเส่ียง 2 ความเส่ียงของคอมพิวเตอร์บางเคร่ืองจากพืน้ท่ีทํางาน ในหลายกรณี ข้อมลูสว่นบคุคล

บนหน้าจอคอมพิวเตอร์สามารถดไูด้โดยผู้สญัจรไปมา เน่ืองจากตําแหน่งหลกัในการวางตําแหน่งทางกายภาพ

ของหน้าจอคอมพิวเตอร์  
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คาํแนะนํา  

• ข้อมลูสว่นบคุคลบนหน้าจอคอมพิวเตอร์ควรถกูซอ่นจากมมุมองของผู้ ท่ีสญัจรไปมาตลอดเวลา 

 

ความเส่ียง 3  พบว่า มีการขาดการปอ้งกนัทางเทคนิคท่ีเหมาะสม สง่ผลให้หน้าจอคอมพิวเตอร์แบบ

ไม่ต้องใส่ข้อมลูถกูเปิดทิง้ไว้เป็นระยะเวลานานช่วงท่ีไม่มีการใช้งาน ในสถานการณ์เหล่านี ้เจ้าหน้าท่ีคนอ่ืน ๆ 

และประชาชนทัว่ไปท่ีอาจอยู่ในบริเวณใกล้เคียงในขณะนัน้ (เช่น ผู้ ท่ีมากบัผู้ ป่วยในแผนกฉกุเฉิน) อาจสามารถ

ดขู้อมลูส่วนบุคคลบนหน้าจอท่ีเปิดอยู่ได้ นอกจากนี ้พนกังานท่ีไม่ออกจากระบบหลงัการใช้งานอาจส่งผลให้

ผู้ใช้รายตอ่ไปปอ้นข้อมลูโดยใช้บญัชีผู้ใช้ก่อนหน้า 

 

คาํแนะนํา  

• ควรใช้มาตรการรักษาความปลอดภยัท่ีเหมาะสมเพ่ือให้แน่ใจว่าหน้าจอคอมพิวเตอร์ได้รับการตัง้คา่

ให้ล็อก และล็อกผู้ ใช้โดยอัตโนมัติหลงัจากไม่มีการใช้งานเป็นระยะเวลาสัน้ๆ ทัง้นี  ้ควรพิจารณาถึงความ

ต้องการทางธุรกิจของพืน้ท่ีทํางานต่าง ๆ ภายในโรงพยาบาลในการกําหนดระยะเวลาการหยดุทํางานสงูสดุท่ี

เหมาะสม ตวัอยา่งเช่น ช่วงเวลาหมดเวลาของสถานพยาบาลในสถานพยาบาลอาจแตกตา่งกนัระหวา่ง 1 นาที

ในพืน้ท่ีหนึง่และ 10 นาทีในอีกพืน้ท่ีหนึง่ ทัง้นีข้ึน้อยูก่บัความต้องการทางธุรกิจของแตล่ะพืน้ท่ี  

• โปรแกรมรักษาหน้าจอควรปรากฏบนหน้าจอล็อกเพ่ือให้แน่ใจว่าไม่มีข้อมลูส่วนบุคคลของผู้ ป่วย

ยงัคงปรากฏให้เห็น  

• พนกังานควรไม่ได้รับอนุญาตให้เข้าถึงหรือแก้ไขบนัทึกข้อมลูส่วนบุคคลในระบบคอมพิวเตอร์ของ

โรงพยาบาลผา่นบญัชีผู้ใช้อ่ืน 

 

ความเส่ียง 4 พบว่า มีการระบปุระเด็นท่ีน่ากงัวลหลายประการเก่ียวกับการจดัการและการจดัเก็บ

ข้อมูลผู้ ป่วย ซึ่งรวมถึงการจดัเก็บแผนภูมิผู้ ป่วยในตู้ เก็บเอกสารท่ีไม่ปลอดภยั การจัดเก็บบตัรแผนกฉุกเฉิน 

(บตัร 'ED') ในแผนกฉุกเฉินโดยไม่มีกําหนดระยะเวลา การจัดเก็บกุญแจของตู้ เก็บเอกสารท่ีใช้สําหรับการ

จดัเก็บแผนภูมิผู้ ป่วยหรือไฟล์ในสถานท่ีท่ีไม่ปลอดภยั การใช้ตวัยึดพลาสติกแบบซีทรูติดผนังเพ่ือเก็บข้อมูล

ผู้ ป่วย การทิง้แผนภูมิผู้ ป่วยไว้บนชัน้วางหรือโต๊ะนอกห้องให้คําปรึกษาในแผนกผู้ ป่วยนอก การทิง้แผนภูมิ



- 47 - 

   

เอกสารความรู้เบือ้งตน้ว่าดว้ยกฎหมายคุม้ครองข้อมูลส่วนบคุคลสําหรบับคุลากรทางการแพทย์ 

 

ผู้ ป่วยไว้บนเคาน์เตอร์ในบริเวณแผนกต้อนรับของโรงพยาบาลต่าง ๆ และการทิง้จดหมายลบัไว้ในพืน้ท่ีท่ีไม่มี

ผู้ดแูล 

 

คาํแนะนํา  

• ตู้ เก็บเอกสารทัง้หมดท่ีใช้เก็บแผนภมูิผู้ ป่วยหรือข้อมลูส่วนบคุคลอ่ืน ๆ ของผู้ ป่วยควรถกูล็อกอย่าง

ปลอดภยัเพ่ือห้ามการเข้าถึงโดยไมไ่ด้รับอนญุาต 

• กญุแจตู้ เก็บเอกสารท่ีล็อกไว้ควรเก็บไว้ในท่ีปลอดภยั และห้ามพนกังานนํากญุแจกลบับ้านเม่ือเลิก

กะ  

• การ์ด 'ED' ท่ีสร้างขึน้เป็นประจําในแผนกฉกุเฉินของโรงพยาบาลเพ่ือบนัทึกรายละเอียดการเข้าร่วม

ของผู้ ป่วยควรเก็บไว้ในแผนกฉุกเฉินเป็นระยะเวลาท่ีจํากัด ก่อนส่งไปยังห้องสมุดเวชระเบียนหรือสภาพ 

แวดล้อมท่ีปลอดภยัอ่ืน ๆ เพ่ือการจดัเก็บ  

• ควรหยดุการจดัเก็บแผนภมูิผู้ ป่วยในลกัษณะท่ีไม่เป็นทางการ หรือในลกัษณะท่ีไม่มีการปอ้งกนับน

ชัน้วางหรือโต๊ะนอกห้องให้คําปรึกษาในขณะท่ีผู้ ป่วยกําลงัรอการเรียกจากทีมแพทย์ ควรมีแนวทางการจดัเก็บ

ไว้ในสภาพแวดล้อมท่ีปลอดภยัยิ่งขึน้ ซึง่ไม่เส่ียงตอ่การถกูเข้าถึงโดยบคุคลท่ีสาม [เป็นตวัอยา่งของแนวปฏิบตัิ

ท่ีดี ในโรงพยาบาลแห่งหนึง่ ผู้ตรวจประเมินสงัเกตวา่ แผนภมูผิู้ ป่วยถกูเก็บไว้นอกห้องให้คําปรึกษาในถงัรถเข็น

ท่ีปลอดภยั ปิดฝาถงัรถเข็นไม่ได้ แผนภมูิไม่ถกูเก็บไว้นอกหน่วยช่องรถเข็น และ ถงัขยะอยู่ในระยะท่ีปลอดภยั

จากผู้ ป่วยท่ีรออยู่ นอกจากนี ้เจ้าหน้าท่ีได้ปฏิบัติหน้าท่ีในพืน้ท่ีนี ้ซึ่งมีหน้าท่ีอํานวยความสะดวกในการ

เคล่ือนย้ายผู้ ป่วยไปยงัห้องให้คําปรึกษาท่ีเก่ียวข้องอย่างเป็นระเบียบ และกํากบัดแูลการรักษาความปลอดภยั

ของแผนภมูิผู้ ป่วย] 

• ข้อมลูท่ีเป็นความลบัเก่ียวกบัผู้ ป่วยจะต้องได้รับการปกป้องอย่างปลอดภยัตลอดเวลา และต้องใช้

มาตรการรักษาความปลอดภยัเพ่ือให้แน่ใจวา่การตดิตอ่ดงักลา่วจะไมถ่กูทิง้ไว้ในสภาพแวดล้อมท่ีผู้คนสามารถ

เข้าถึงได้ง่าย  

• ในสถานพยาบาลหลายแห่ง แผนภมูิทางการแพทย์ของผู้ ป่วยถกูจดัเก็บไว้ในตู้ล็อกเกอร์หรือชัน้วาง

ของแบบเปิดในพืน้ท่ีต่าง ๆ เช่น Admissions Office แผนกผู้ ป่วยนอก หรือบริเวณทางเดินหรือสํานกังานย่อย

ภายในห้องสมุดเวชระเบียน ยุติการจัดเก็บแผนภูมิทางการแพทย์ของผู้ ป่วยในพืน้ท่ีท่ีไม่ปลอดภัย และ
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ตรวจสอบให้แน่ใจว่าแผนภมูิทางการแพทย์ทัง้หมดท่ีจดัอยู่ในสภาพแวดล้อมท่ีไม่ปลอดภยัในปัจจบุนัถกูย้าย

ไปยงัพืน้ท่ีท่ีปลอดภยั 

 

ความเส่ียง 5 

 แนวปฏิบตัใินการกําหนดให้ผู้ ป่วยท่ีเช็คอินท่ีโรงพยาบาลผา่น Admissions Office นําแผนภมูิทางการ

แพทย์ไปยงัวอร์ดท่ีได้รับมอบหมายนัน้พบได้บ่อยในโรงพยาบาลหลายแห่งท่ีได้รับการตรวจ ด้วยลกัษณะท่ี

ละเอียดออ่นของข้อมลูท่ีอาจมีอยูใ่นแผนภมูิทางการแพทย์ของผู้ ป่วยควบคูไ่ปกบัความวิตกกงัวลตามธรรมชาติ

ของผู้ ป่วยเก่ียวกับการเข้ารับการรักษาในโรงพยาบาลเพ่ือทําหตัถการหรือการรักษา การปฏิบตัินีจ้ึงมีความ

เส่ียงอย่างแท้จริงต่อความปลอดภัยของข้อมูลในขณะท่ีอยู่ในการดูแลผู้ ป่วย ความเส่ียงนีย้ังคงมีอยู่โดยท่ี

โรงพยาบาลจดัหาถงุปิดผนึกซึง่วางแผนภมูิผู้ ป่วยไว้ก่อนท่ีจะถกูส่งไปยงัผู้ ป่วยเพ่ือดําเนินการไปยงัหอผู้ ป่วยท่ี

เก่ียวข้อง 

 

คาํแนะนํา  

• ควรมีการแนะนําขัน้ตอนในโรงพยาบาลเพ่ือให้แน่ใจว่าผู้ ป่วยไม่จําเป็นต้องพกแผนภูมิทาง

การแพทย์ ประวตัิเวชระเบียนจากส่วนหนึ่งของโรงพยาบาลไปยงัอีกส่วน เจ้าหน้าท่ีของโรงพยาบาลควรทํา

หน้าท่ีนีใ้นทกุสถานการณ์ 

 

ความเส่ียง 6  

เม่ือ GDPR มีผลบงัคบัใช้ในวนัท่ี 25 พฤษภาคม 2018 จะมีภาระผกูพนัทางกฎหมายภายใต้มาตรา 33 

สําหรับผู้ควบคมุข้อมลูเพ่ือแจ้งให้เจ้าหน้าท่ีคุ้มครองข้อมลูทราบถึงการละเมิดข้อมลูส่วนบคุคล การแจ้งเตือน

การละเมิดท่ีบงัคบัจะทําให้เกิดการรายงานการละเมิดทัง้หมดต่อคณะกรรมาธิการคุ้มครองข้อมลู โดยปกติ

ภายในเจ็ดสิบสองชั่วโมง เว้นแต่ผู้ควบคุมข้อมูลสามารถแสดงให้เห็นตามหลกัการความรับผิดชอบว่าการ

ละเมิดข้อมลูส่วนบุคคลไม่น่าจะส่งผลให้เกิดความเส่ียงต่อสิทธิ และเสรีภาพของบุคคล นอกจากนี ้ภายใต้

มาตรา 34 ของ GDPR เม่ือการละเมิดข้อมลูส่วนบุคคลมีแนวโน้มท่ีจะส่งผลให้เกิดความเส่ียงสงูต่อสิทธิและ

เสรีภาพของบคุคลธรรมดา ผู้ควบคมุข้อมลูมีหน้าท่ีต้องแจ้งให้เจ้าของข้อมลูทราบถึงการละเมิดโดยไมช่กัช้า  
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ความรับผิดชอบเหล่านีต้้องการให้ผู้ควบคมุข้อมลูมีโปรโตคอลท่ีมีประสิทธิภาพเพ่ือให้แน่ใจว่าปฏิบตัิ

ตามข้อกําหนดการแจ้งเตือนการละเมิด GDPR อยา่งสมบรูณ์ จากหลกัฐานของการตรวจสอบบางสว่น มีความ

เส่ียงท่ีอาจเกิดขึน้ท่ีโรงพยาบาลบางแห่งอาจไม่มีโปรโตคอลการละเมิดดงักล่าวในสถานท่ีและตรงเวลา จึง

จําเป็นต้องพฒันาและดําเนินการตามโปรโตคอลการแจ้งเตือนการละเมิดในแต่ละโรงพยาบาลและฝึกอบรม

และแจ้งเจ้าหน้าท่ีเก่ียวกบัข้อกําหนดตอ่ไป 

(หมายเหต ุกฎหมายคุ้มครองข้อมลูส่วนบุคคลของไทย มีการกล่าวถึงหน้าท่ีของผู้ควบคมุข้อมลูและ

ระบบการแจ้งเตือน ภายในระยะเวลา 72 ชัว่โมง เม่ือเกิดการร่ัวไหลของข้อมลูเช่นกนั) 

 

คาํแนะนํา  

• ควรมีโปรโตคอลสําหรับจดัการกับการละเมิดข้อมูลส่วนบุคคลในทุกโรงพยาบาลภายในวนัท่ี 25 

พฤษภาคม 2018  

• เจ้าหน้าท่ีโรงพยาบาลควรได้รับการฝึกอบรมอย่างเต็มท่ีเก่ียวกบัการดําเนินการตามโปรโตคอลการ

ละเมิดข้อมลู ควรได้รับการศกึษาเก่ียวกบัวิธีรับรู้การละเมิดความปลอดภยัของข้อมลู และควรได้รับคําแนะนํา

ท่ีเข้าใจง่ายและชดัเจนเก่ียวกบัสิง่ท่ีต้องทําในกรณีท่ีมีการละเมิดความปลอดภยัของข้อมลู 

 

ความเส่ียง 7 ในการตรวจสอบของโรงพยาบาลแห่งหนึง่ มีความกงัวลเก่ียวกบัรายการจดหมายขาเข้า

และขาออกท่ีตามหลกัปฏิบตัแิล้ว ถกูทิง้ไว้ในถาดลวดท่ีสภาพแวดล้อมไมมี่การปอ้งกนัขณะรอรับจากพนกังาน

ยกกระเป๋าของโรงพยาบาล กรณีดังกล่าวมีความเส่ียงสูงท่ีข้อมูลส่วนบุคคลและข้อมูลส่วนบุคคลท่ี

ละเอียดอ่อนของผู้ ป่วยท่ีอยู่ในจดหมายโต้ตอบทางไปรษณีย์อาจเข้าถึงได้ง่ายโดยผู้ ป่วยหรือผู้มาเย่ียม ในอีก

กรณีหนึ่ง จดหมายทางไปรษณีย์ถูกทิง้ไว้ในถาดเปิดท่ีไม่มีหลกัประกันบนเคาน์เตอร์ในวอร์ดสาธารณะท่ีผู้

สญัจรไปมาสามารถเข้าถึงได้ง่าย 

 

คาํแนะนํา  

• จดหมายโต้ตอบทางไปรษณีย์ เช่น จดหมายขาเข้าและขาออก ท่ีรอการรวบรวมหรือแจกจ่ายต่อไป

ภายในสถานพยาบาล ควรจัดในสภาพแวดล้อมท่ีปลอดภัยให้พ้นมือผู้ ป่วยหรือสมาชิกท่ีมาเย่ียมเยียน

ประชาชน 
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ความเส่ียง 8 พบว่า โรงพยาบาลมีการทําสญัญาใช้ผู้ ให้บริการบุคคลท่ีสามในการจดัเก็บแผนภูมิ

ทางการแพทย์ท่ีมีอายคุรบกําหนด ในการตรวจโรงพยาบาลแห่งหนึ่ง เกิดความสบัสนว่ามีการทําสญัญากบัผู้

ให้บริการพืน้ท่ีจดัเก็บนอกสถานท่ีหรือไม ่

 

 

 

คาํแนะนํา 

 • การจดัการประมวลผลข้อมลูทัง้หมดกบัผู้ให้บริการบคุคลท่ีสามควรได้รับการตรวจสอบเพ่ือให้แน่ใจ

ว่าสญัญาเป็นไปตามข้อกําหนดของมาตรา 2C(3) ของกฎหมายคุ้มครองข้อมูลปี 1988 และ 2003 และจะ

เป็นไปตามข้อกําหนดของ GDPR ตัง้แตว่นัท่ี 25 พฤษภาคม 2018 . 
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บริบท  

แผนภมูิบนัทึกการดแูลผู้ ป่วยใช้กนัอย่างแพร่หลายในโรงพยาบาลทัว่โลก เอกสารเหล่านีเ้ป็นเอกสาร

สําคญัท่ีช่วยให้สามารถบนัทึกการสงัเกตทางสรีรวิทยาของผู้ ป่วยระหว่างพกัรักษาตวัในโรงพยาบาลได้ โดย

อาจมีการบนัทึกรายละเอียดทางสรีรวิทยาในระดบัต่างๆ ลงในแผนภมูิการสงัเกต ทัง้นีข้ึน้อยู่กบัประเภทของ

แผนภูมิท่ีใช้ แผนภูมิการสงัเกตส่วนใหญ่จะใช้เพ่ือตรวจสอบสญัญาณชีพของผู้ ป่วย เช่น อุณหภูมิร่างกาย 

อตัราการเต้นของหวัใจหรือชีพจร อตัราการหายใจ และความดนัโลหิต โดยปกติช่ือและวนัเกิดของผู้ ป่วยจะถกู

บนัทกึไว้ในบนัทกึการดแูลผู้ ป่วย 

รายละเอียดทางสรีรวิทยาท่ีบนัทึกไว้ในบนัทึกการดแูลผู้ ป่วยเก่ียวกบัผู้ ป่วยท่ีสามารถระบตุวัตนได้ทํา

ให้เนือ้หาของแผนภูมิจัดอยู่ในหมวดหมู่ของ 'ข้อมูลส่วนบุคคลท่ีละเอียดอ่อน' ตามความหมาย GDPR 

รายละเอียดทางสรีรวิทยาดงักลา่วอยูใ่นคําจํากดัความของ 'ข้อมลูเก่ียวกบัสขุภาพ' 

ความเส่ียง 1 ในสถานพยาบาลบางแห่งท่ีได้รับการตรวจสอบตามหลกัปฏิบตัิ แผนภูมิการสงัเกต

ผู้ ป่วยในสว่นท่ีเก่ียวกบัผู้ ป่วยท่ีเข้ารับการรักษาจะถกูตดัไปท่ีปลายเตียงของผู้ ป่วยแตล่ะราย ในกรณีท่ีผู้ ป่วยเข้า

รับการรักษาในหอผู้ ป่วยแยก  โดยโรงพยาบาลบางแห่งจะปฏิบตัิตามแนวทางปฏิบตัิมาตรฐานในการแขวน

แผนภมูิการสงัเกตผู้ ป่วยไว้บนราวแขวนผนงัทนัทีนอกหอผู้ ป่วยแยกผู้ ป่วย โดยปกติแล้วจะอยู่บริเวณทางเดิน 

ในทัง้สองกรณีนี ้เช่น แผนภมูิการสงัเกตไม่มีการปอ้งกนัและไม่มีหลกัประกนั มีความเส่ียงสงูท่ีบคุคลภายนอก

จะด ูหรือเข้าถึงแผนภูมิการสงัเกตของผู้ ป่วยอย่างไม่เหมาะสมได้ เช่น ผู้ ป่วยรายอ่ืน ผู้มาเย่ียม หรือสมาชิก

สาธารณะอ่ืนๆ 

ในฐานะผู้ควบคมุข้อมลู โรงพยาบาลมีหน้าท่ีต้องใช้มาตรการรักษาความปลอดภยัท่ีเหมาะสมกบัการ

เข้าถึงหรือการเปิดเผยข้อมลูส่วนบคุคลโดยไม่ได้รับอนญุาต แนวทางปฏิบตัิท่ีระบุไว้ข้างต้นเป็นแนวทางท่ีสืบ

ทอดมาจากกฎหมายว่าด้วยการคุ้มครองข้อมูล ทัง้นี ้แนวทางปฏิบตัิเหล่านีใ้ช้กับสถานการณ์ท่ีข้อมูลส่วน

บคุคลของผู้ ป่วยถกูเปิดเผยโดยบคุคลท่ีสาม เช่น ผู้ เย่ียมชมโดยเฉพาะ ผู้ ป่วยมีสิทธ์ิท่ีจะมีข้อมลูสว่นบคุคลของ

กรณีศึกษา  
4 

การจัดเกบ็บันทึกการดูแลผูป้�วยในวอร์ดของโรงพยาบาล  

(Patient Observation Charts) 
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ท่ีบนัทึกไว้ในแผนภมูิการสงัเกตท่ีได้รับการคุ้มครองอย่างเต็มท่ีและความรับผิดชอบในการปกป้องข้อมลูส่วน

บุคคลนัน้ขึน้อยู่กับโรงพยาบาลท่ีเก่ียวข้อง ดงันัน้ จึงเป็นเร่ืองของโรงพยาบาลแต่ละแห่งท่ีมีส่วนร่วมในแนว

ปฏิบตัิท่ีกลา่วไว้ข้างต้นหรือคล้ายกนัในการค้นหา และกําหนดแนวทางการปกปอ้งข้อมลูสว่นบคุคลของผู้ ป่วย

อย่างเต็มท่ี ในขณะเดียวกนัก็ตอบสนองความต้องการของโรงพยาบาลในแง่ของการเข้าถึงข้อมลู แผนภมูิการ

สงัเกตสําหรับพยาบาลและแพทย์ 

 อย่างไรก็ตาม มีบางกรณีท่ีน่าเป็นห่วง เช่น การวางกระดาษเปลา่ไว้บนแผนภมูิการสงัเกตผู้ ป่วย หรือ

โดยการวางแผนภูมิการสงัเกตผู้ ป่วยในโฟลเดอร์ท่ีไม่ปลอดภยัหรือรูปแบบอ่ืน ๆ ของอุปกรณ์ท่ีไม่ปลอดภยั 

แนวทางแนะนํา คือ การรักษาความปลอดภยัแผนภมูิการสงัเกตผู้ ป่วยทัง้หมดในลกัษณะท่ีปกปอ้งจากการถกู

เข้าถึงโดยผู้ ป่วยรายอ่ืน ผู้มาเยือน ผู้สญัจรไปมา หรือบคุคลท่ีสามอ่ืน ๆ 

คาํแนะนํา [หมายเหต:ุ การนําคําแนะนําเหลา่นีไ้ปใช้โดยโรงพยาบาลควรคํานงึถึงประเดน็ท่ีเก่ียวข้อง

กบัความปลอดภยัของผู้ ป่วยในการตัง้ค่าวอร์ด เพ่ือให้แน่ใจว่ามีความสมดลุท่ีเหมาะสมระหว่างการลดความ

เส่ียงในการปกปอ้งข้อมลูท่ีระบไุว้ข้างต้นและการลดความเส่ียงตอ่ความปลอดภยัของผู้ ป่วย] 

• ในกรณีท่ีแผนภมูิการสงัเกตผู้ ป่วยถกูตดัหรือทิง้ไว้ท่ีปลายเตียงผู้ ป่วย ในอนาคตควรจดัเก็บแผนภมูิ

เหล่านีอ้ย่างปลอดภยัในสภาพแวดล้อมท่ีมีการป้องกนั ในบริเวณใกล้เคียงกบัเตียงของผู้ ป่วยหากจําเป็น ซึ่ง

สามารถเข้าถึงได้โดยเจ้าหน้าท่ีของโรงพยาบาลเท่านัน้ ท่ีมีความต้องการระดบัมืออาชีพในการเข้าถึง 

 • ในกรณีท่ีแผนภมูิการสงัเกตผู้ ป่วยจดัเก็บไว้บนราวแขวนผนงัหรือท่ีคล้ายกนันอกหอผู้ ป่วยแยกหรือ

ห้องแยก ในอนาคตควรจัดเก็บแผนภูมิเหล่านีอ้ย่างปลอดภัยในสภาพแวดล้อมท่ีมีการป้องกัน ในบริเวณ

ใกล้เคียงกับหอผู้ ป่วยหรือห้องของผู้ ป่วย หากจําเป็น ซึ่งสามารถเข้าถึงได้เท่านัน้ ให้กับเจ้าหน้าท่ีของ

โรงพยาบาลท่ีมีความต้องการระดบัมืออาชีพในการเข้าถึง  
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บริบท  

บนัทึกการดูแลสุขภาพหรือท่ีเรียกกันทั่วไปว่าแผนภูมิผู้ ป่วย (Patient charts) จะถูกสร้างขึน้สําหรับ

ผู้ ป่วยท่ีเข้ารับการรักษาทุกรายในโรงพยาบาล ผู้ ป่วยท่ีเก่ียวข้องกบัแผนภมูิมกัจะระบโุดยใช้ฉลากท่ีติดอยู่กบั

ปกด้านหน้า ฉลากแสดงรายละเอียดช่ือของผู้ ป่วย ท่ีอยู่ วนัเกิด และหมายเลขบนัทึกการรักษาพยาบาล โดย

ปกติ โฟลเดอร์ประกอบด้วยข้อมลูผู้ ป่วยท่ีอยู่ในสว่นท่ีเก่ียวข้องภายในโฟลเดอร์ ตวัอย่างเช่น ส่วนของแผนภมูิ

อาจเรียงลําดบัตามบรรทดัต่อไปนี ้แผนกธุรการ ส่วนโต้ตอบ ส่วนบนัทึกทางคลินิก บนัทึกพยาบาล ขัน้ตอน 

การยินยอม การวดัทางคลินิก ผลการตรวจทางห้องปฏิบตัิการ ผลการถ่ายภาพรังสีวิทยาและการวินิจฉยั ยา

ตามใบสัง่แพทย์ และสขุภาพ & สว่นผู้ เช่ียวชาญด้านการดแูลสงัคม 

รายละเอียดท่ีบนัทึกไว้ในแผนภมูิผู้ ป่วยเก่ียวกบัผู้ ป่วยท่ีสามารถระบตุวัตนได้ทําให้เนือ้หาของแผนภมูิ

จัดอยู่ในหมวดหมู่ของ 'ข้อมูลส่วนบุคคลท่ีละเอียดอ่อน' อย่างชัดเจนตามความหมายของพระราชบญัญัติ 

สําหรับวตัถปุระสงค์ของ GDPR รายละเอียดดงักลา่วจะอยูใ่นคําจํากดัความของ "ข้อมลูเก่ียวกบัสขุภาพ" 

ความเส่ียง 1 ในการตัง้วอร์ดของโรงพยาบาลบางแห่ง พบว่า แผนภูมิผู้ ป่วยของผู้ ป่วยท่ีเข้ารับการ

รักษาในปัจจุบนัจะถูกจัดเก็บไว้ในสิ่งท่ีเรียกว่ารถเข็นถังขยะ (Trolley bins) ถังขยะรถเข็นมาในรูปทรงและ

ขนาดต่างๆ ถงัขยะรถเข็นสว่นใหญ่เป็นแบบเคล่ือนย้ายได้ (มีส่ีล้อ) และมีฝาปิดแบบล็อกได้ บางแห่งมีชัน้วาง

ของแบบเปิดด้านลา่งใต้ตู้ เก็บของแบบปิด  

ในขณะท่ีแผนภูมิผู้ ป่วยท่ีจดัเก็บไว้ในถังรถเข็นสามารถป้องกันได้อย่างปลอดภยัจากการเข้าถึงโดย

ไมไ่ด้รับอนญุาตโดยการปิดและลอ็กฝาถงัรถเข็น ผู้ตรวจสอบพบหลกัฐานเพียงเลก็น้อยในโรงพยาบาลบางแห่ง

วา่ฝาถงัรถเข็นเคยถกูใช้เพ่ือการนี ้โดยทัว่ไปแล้ว ผู้ เช่ียวชาญทางการแพทย์ใช้ฝาปิดถงัขยะแบบรถเข็นเพ่ือช่วย

เปิดแผนภมูิของผู้ ป่วยเม่ือเขียนเคสบนแผนภมูิ สิ่งท่ีน่ากงัวลเป็นพิเศษ คือ สถานการณ์ท่ีถงัรถเข็นท่ีปลดล็อก

แล้วจอดอยู่นอกสถานีพยาบาล ซึง่แผนภมูิผู้ ป่วยในนัน้อาจเข้าถึงได้โดยผู้สญัจรไปมา เช่น ผู้ ป่วย ผู้มาเย่ียม 

หรือสมาชิกคนอ่ืนๆ ของประชาชน 

 

กรณีศึกษา  

5 
การจัดเกบ็ข้อมูลผูป้�วยในรถเข็นถังขยะในวอร์ดต่าง ๆ  
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คาํแนะนํา  

• รถเข็นทัง้หมดท่ีใช้ในการตัง้ค่าวอร์ดเพ่ือจดัเก็บแผนภมูิผู้ ป่วยของผู้ ป่วยปัจจบุนั ควรเก็บไว้ในพืน้ท่ี

ปลอดภยัและห่างไกลจากผู้สญัจรไปมา เช่น ด้านหลงัโต๊ะในสถานีพยาบาลหรือในพืน้ท่ีสํานกังานท่ีลอ็กไว้ 

 • ในช่วงเวลาการเย่ียมชมสาธารณะ ควรปิดฝาถงัรถเข็นทัง้หมดท่ีมีแผนภมูิผู้ ป่วยปิดและลอ็ก 

ความเส่ียง 2 ในโรงพยาบาลบางแห่ง ผู้ตรวจสอบตัง้ข้อสงัเกตถึงกรณีท่ีแผนภมูิผู้ ป่วยและ/หรือข้อมลู

ผู้ ป่วยหรือบนัทึกการพยาบาลถกูจดัเก็บไว้ในสภาพแวดล้อมท่ีไม่ได้รับการปกปอ้ง ไมว่่าจะอยูใ่นพืน้ท่ีเปิดโลง่ท่ี

ด้านลา่งของรถเข็นหรือในอปุกรณ์แขวนท่ีด้านข้างของรถเข็น 

คาํแนะนํา  

• แผนภมูผิู้ ป่วย ข้อมลูผู้ ป่วย หรือบนัทกึการพยาบาลไมค่วรเก็บไว้ในชัน้วางแบบเปิดบนถงัรถเข็น 
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บริบท 

ในสภาพแวดล้อมการทํางานหลายๆ แห่ง การจดัเก็บและกําจดัเศษกระดาษท่ีเป็นความลบัเป็นเร่ือง

สําคัญ ในสถานพยาบาล ขยะท่ีเป็นความลับถูกสร้างขึน้ในเกือบทุกพืน้ท่ีของสถานพยาบาลทุกวัน ด้วย

ลกัษณะของงานท่ีทําในสภาพแวดล้อมของโรงพยาบาล ขยะท่ีเป็นความลบัส่วนใหญ่เก่ียวข้องกบัผู้ ป่วยในแง่

ของข้อมลูสว่นบคุคลท่ีเก่ียวข้องกบัสภาพทางการแพทย์ การรักษา ประกนัสขุภาพ การนดัหมายแพทย์ ฯลฯ 

ความเส่ียง 1 โรงพยาบาลหลายแห่งท่ีได้รับการตรวจสอบใช้ถังกระดาษ กระเป๋า หรือถาดท่ีไม่

ปลอดภยัในสํานกังาน สว่นตา่งๆ และหอผู้ ป่วยทัว่อาคาร ในสถานการณ์เหลา่นี ้ผู้ อ่ืนสามารถนําเศษกระดาษท่ี

วางอยูใ่นถงัขยะ ถงุหรือถาดเหลา่นีอ้อกได้ โดยพบวา่ในโรงพยาบาลแห่งหนึง่ พนกังานคนหนึง่นําเอกสารท่ีเป็น

ความลบัทิง้ขยะซึง่มีข้อมลูผู้ ป่วย ซึง่ก่อนหน้านีพ้นกังานคนอ่ืนใสล่งในถงัขยะนัน้  

ดงันัน้ ผู้ควบคมุข้อมลูมีหน้าท่ีกําหนดมาตรการการทิง้ขยะกระดาษท่ีมีข้อมลูอ่อนไหว และความลบั

ของผู้ ป่วยเพ่ือปกปอ้งข้อมลูสว่นบคุคลอย่างเหมาะสม เพ่ือปอ้งกนัการร่ัวไหลและการเข้าถึงข้อมลูหรือเปิดเผย

ข้อมลูโดยไมไ่ด้รับอนญุาต 

คาํแนะนํา  

• เปล่ียนถังขยะ ถุงและถาดท่ีไม่ปลอดภยัทัง้หมดท่ีใช้เก็บกระดาษเสียท่ีเป็นความลบัด้วยถงัขยะท่ี

เป็นความลบัแบบลอ็กได้ซึง่มีฝาปิดหรือช่องสําหรับทิง้ขยะท่ีเป็นความลบัแตไ่มส่ามารถดงึออกมาได้ คําแนะนํา

นีใ้ช้กบัทกุพืน้ท่ีของสถานพยาบาลรวมถึงพืน้ท่ีสํานกังานท่ีจํากดัการเข้าถึงสําหรับเจ้าหน้าท่ี 

 

  

กรณีศึกษา  

6 
การจัดเกบ็กระดาษเสียท่ีเป�นความลับภายในสถานพยาบาล 
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บริบท  

ในการตัง้คา่วอร์ดของโรงพยาบาลหลายแห่ง พบวา่ เจ้าหน้าท่ีพยาบาลจะพกรายการเอกสารจริงไว้ใน

กระเป๋าเคร่ืองแบบตลอดช่วงกะทํางาน โรงพยาบาลบางแห่งใช้คําว่า 'รายการส่งมอบ' เพ่ืออธิบายรายการ

เหล่านีใ้นขณะท่ีรวบรวมไว้เม่ือกะการพยาบาลหนึ่งกะถกูส่งมอบให้กบักะการพยาบาลครัง้ต่อไป ในระหว่าง

การบรรยายสรุปการส่งมอบนัน้ เจ้าหน้าท่ีพยาบาลท่ีเข้ากะท่ีเข้ากะจะบนัทึกเป็นลายลกัษณ์อกัษรเก่ียวกับ

แง่มุมต่างๆ ของการพยาบาลผู้ ป่วยแต่ละรายในวอร์ดของตน โรงพยาบาลอ่ืนๆ ใช้คําว่า "รายช่ือผู้ ป่วย" 

เน่ืองจากในกรณีดงักลา่วจะมีข้อมลูทัว่ไปของผู้ ป่วย เช่น ช่ือและหมายเลขเตียงของผู้ ป่วยแตล่ะราย 

ความเส่ียง 1 โรงพยาบาลทุกแห่งท่ีเจ้าหน้าท่ีพยาบาลใช้รายการส่งมอบหรือรายช่ือผู้ ป่วยในวอร์ด

รายงานต่อผู้ตรวจว่าเป็นขัน้ตอนมาตรฐานท่ีเม่ือสิน้สดุกะแต่ละกะ พยาบาลจะใส่รายการลงในเคร่ืองทําลาย

เอกสารหรือในถงัขยะท่ีเป็นความลบั อย่างไรก็ตาม ผู้ตรวจไม่พบหลกัฐานว่าโรงพยาบาลท่ีเก่ียวข้องติดตาม

การปฏิบตัิตามขัน้ตอนมาตรฐาน ดงันัน้ หากไม่มีขัน้ตอนสิน้สดุกะเพ่ือบญัชีสําหรับการกําจดัรายการดงักล่าว

อย่างปลอดภยั จึงมีความเส่ียงท่ีสําคญัท่ีเจ้าหน้าท่ีพยาบาลอาจนํารายการออกจากการตัง้คา่ของโรงพยาบาล

โดยไม่ได้ตัง้ใจเม่ือสิน้สดุกะและกําจัดข้อมูลในเวลาต่อมาในท่ีอ่ืน เน่ืองจากรายการลกัษณะนีมี้ข้อมูลส่วน

บุคคลเก่ียวกับผู้ ป่วยท่ีอาจมีความละเอียดอ่อนเป็นพิเศษ จึงจําเป็นต้องกําจัดทิง้อย่างปลอดภัยใน

สภาพแวดล้อมของโรงพยาบาล ด้วยเหตผุลดงักล่าว โรงพยาบาลจะต้องมีวิธีการบญัชีสําหรับการรวบรวม

รายช่ือแตล่ะรายการเม่ือสิน้สดุกะแตล่ะกะ และการกําจดัอยา่งปลอดภยัในเคร่ืองทําลายเอกสารหรือในถงัขยะ

ท่ีเป็นความลบัแบบลอ็กได้ 

[เป็นท่ีน่าสงัเกตว่าในโรงพยาบาลจํานวนน้อยท่ีตรวจสอบรายการสง่มอบหรือรายช่ือผู้ ป่วยจะไมส่ร้าง

หรือใช้ในทกุวอร์ดและวอร์ดเหลา่นัน้ทํางานได้อยา่งมีประสทิธิภาพ] 

 

 

 

กรณีศึกษา  
7 

การกาํจัดรายการส่งมอบและรายการผู้ป�วย 
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คาํแนะนํา 

 • ใช้ขัน้ตอนท่ีเข้มงวดในการตัง้ค่าวอร์ดเพ่ือให้แน่ใจว่ารายการส่งมอบท่ีใช้และรายช่ือผู้ ป่วยทัง้หมด

จะถกูนํามาพิจารณาเม่ือสิน้สดุกะแตล่ะกะและกําจดัทิง้อย่างปลอดภยัในเคร่ืองทําลายเอกสารหรือในถงัขยะท่ี

เป็นความลบัแบบลอ็กได้ ซึง่สามารถทําได้ ตวัอย่างเช่น โดยการจดัเตรียมใบลงนามท่ีเคร่ืองทําลายเอกสาร/ถงั

เก็บความลบั โดยท่ีเจ้าหน้าท่ีจะลงนามวา่ได้เสร็จสิน้การกําจดัรายการอยา่งปลอดภยัแล้ว  

• ให้ยุติการปฏิบัติท่ีเจ้าหน้าท่ีพยาบาลพกรายการส่งเอกสารจริงหรือรายช่ือผู้ ป่วยไว้ในกระเป๋า

เคร่ืองแบบ 
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บริบท  

การใช้เคร่ืองแฟกซ์สําหรับการส่งข้อความท่ีเป็นลายลกัษณ์อกัษรในโรงพยาบาลเป็นเร่ืองปกติ โดย

พบว่า มีการใช้เคร่ืองแฟกซ์ในแผนกต่างๆ ของโรงพยาบาล เช่น แผนกฉกุเฉิน ผู้ ป่วยนอก การรับเข้า และใน

สถานีพยาบาลของหอผู้ ป่วยในหลายแห่ง เคร่ืองแฟกซ์ จงึถือเป็นเคร่ืองมือส่ือสารท่ีจําเป็นในโรงพยาบาลหลาย

แห่งในการสง่ข้อมลูผู้ ป่วยไปและรับข้อมลูผู้ ป่วยจากผู้ปฏิบตังิานทัว่ไป สถานพยาบาล และสถานพยาบาลอ่ืนๆ 

ระดับการใช้เคร่ืองแฟกซ์ยังคงสูง แม้ว่าจะมีอีเมลท่ีเข้ารหัสไว้ซึ่งเป็นวิธีท่ีปลอดภัยกว่าในการส่ือสารทาง

อิเลก็ทรอนิกส์ 

ความเส่ียง 1 ความเส่ียงของการใช้เคร่ืองแฟกซ์คือความผิดพลาดของมนษุย์ เม่ือกดหมายเลขเพ่ือสง่

ข้อความแฟกซ์ขาออก มีการรายงานการละเมิดความปลอดภยัของข้อมลูหลายครัง้ต่อคณะกรรมการคุ้มครอง

ข้อมูลอันเป็นผลมาจากข้อผิดพลาดดังกล่าว รวมถึงเหตุการณ์ท่ีเก่ียวข้องกับการส่งข้อมูลผู้ ป่วยระหว่าง

โรงพยาบาลและผู้ ปฏิบัติงานทางการแพทย์ โดยเฉพาะอย่างยิ่งความเส่ียงเกิดขึน้จากการกดหมายเลข

ตามลําดบัท่ีถกูต้อง รวมถึงการละเว้นการโทรออก หรือกดรหสัพืน้ท่ีของหมายเลขแฟกซ์ท่ีรับไมถ่กูต้อง 

คาํแนะนํา  

• หากเป็นไปได้ ควรตัง้โปรแกรมหมายเลขแฟกซ์ท่ีโทรออกเป็นประจําในเคร่ืองแฟกซ์ล่วงหน้าเพ่ือลด

ความเส่ียงท่ีจะเกิดข้อผิดพลาดในการโทรผิด ในกรณีท่ีเป็นไปไม่ได้ ควรวางไดเร็กทอรีของหมายเลขแฟกซ์ท่ี

โทรออกเป็นประจําซึง่พิมพ์ในรูปแบบท่ีชดัเจนและอา่นง่าย ในตําแหน่งท่ีโดดเดน่ข้างเคร่ืองแฟกซ์แตล่ะเคร่ือง 

ความเส่ียง 2 พบข้อเท็จจริงวา่ ไมมี่คําแนะนําสําหรับผู้ใช้เคร่ืองแฟกซ์ในโรงพยาบาลหลายแห่งในการ

แจ้งให้ทราบถึงแนวทางปฏิบตัท่ีิดีท่ีสดุเก่ียวกบัการสง่หรือรับข้อความแฟกซ์ท่ีมีข้อมลูสว่นบคุคลท่ีละเอียดออ่น 

คาํแนะนํา 

 • เคร่ืองแฟกซ์ทุกเคร่ืองควรมีบันทึกคําแนะนําในบริเวณใกล้เคียงเพ่ือให้คําแนะนําแก่ผู้ ใช้ใน

สถานการณ์ท่ีเหมาะสมท่ีจะใช้เคร่ืองแฟกซ์เพ่ือส่งข้อมลูส่วนบุคคลหรือข้อมลูส่วนบุคคลท่ีละเอียดอ่อน และ

กรณีศึกษา  
8 

การใช้เคร่ืองแฟกซ์ในการส่งข้อมูล 
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เพ่ือเตือนผู้ ใช้ถึงความเส่ียงในการส่งข้อความไปยงัผู้ รับผิด หมายเลขแฟกซ์ บนัทึกคําแนะนําควรให้แนวทาง

ปฏิบตัิเก่ียวกบัวิธีใช้เคร่ืองแฟกซ์ด้วย ควรร่างขัน้ตอนท่ีต้องปฏิบตัิตามในกรณีท่ีข้อความโทรสารส่งออกไปผิด

ทิศทาง 
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บริบท  

ความเป็นสว่นตวัของคําพดูมกัถกูกําหนดให้ไม่สามารถเข้าใจการสนทนาได้ แม้วา่คําบางคําอาจยงัได้

ยินอยู่ก็ตาม ความเป็นส่วนตวัของคําพดูเกิดขึน้เม่ือคําพดูหรือการสนทนาระหว่างสองฝ่ายขึน้ไป ไม่สามารถ

เข้าใจได้โดยบคุคลอ่ืนท่ีอาจอยูใ่กล้ ๆ ปัญหาท่ีพบบอ่ยท่ีสดุประการหนึ่งท่ี คือ การขาดความเป็นสว่นตวัในการ

พดูในพืน้ท่ีต่างๆ ของสถานพยาบาล ปัญหานีเ้กิดขึน้ในหลายพืน้ท่ีของโรงพยาบาลท่ีผู้ ป่วยมีปฏิสมัพนัธ์กับ

เจ้าหน้าท่ีของโรงพยาบาล เช่น ท่ีแผนกต้อนรับในแผนกฉกุเฉิน โต๊ะต้อนรับในแผนกผู้ ป่วยนอก ห้องรักษาใน

แผนกฉุกเฉิน ท่ีเตียงของโรงพยาบาลในหอผู้ ป่วย ในหลายกรณี การขาดความเป็นส่วนตัวในการพูดอาจ

เน่ืองมาจากรูปแบบทัว่ไปของพืน้ท่ีท่ีเก่ียวข้องหรือพืน้ท่ีจํากดัท่ีมีอยูใ่นพืน้ท่ีท่ีเก่ียวข้อง 

ทัง้นี ้ผู้ ป่วยควรได้รับความเป็นสว่นตวัเพ่ือหารือเก่ียวกบัสภาพทางการแพทย์ การรักษาพยาบาล การ

จดัการทางการเงินกบัโรงพยาบาล สถานะประกนัสขุภาพสว่นตวัหรือสถานะบตัรแพทย์ และเร่ืองสว่นตวัอ่ืน ๆ 

ทัง้หมดกบัเจ้าหน้าท่ีของโรงพยาบาลโดยไมเ่ส่ียงตอ่การถกูได้ยิน 

ความเส่ียง 1  ในพืน้ท่ีต่าง ๆ ของโรงพยาบาลท่ีขาดความเป็นส่วนตวัในการพดู มีโอกาสท่ีบุคคลท่ี

สามสามารถเข้าถึงข้อมลู เช่น ผู้ ป่วยรายอ่ืนและผู้มาเย่ียมในโรงพยาบาลท่ีจะได้ยินการสนทนาสว่นตวัระหวา่ง

ผู้ ป่วยและเจ้าหน้าท่ีของโรงพยาบาล ยกตวัอย่างสถานการณ์ของแผนกต้อนรับ ผู้ ป่วยท่ีมาถึงมกัจะร้องขอโดย

พนกังานต้อนรับของโรงพยาบาลให้ระบอุงค์ประกอบหลายอย่างของข้อมลูส่วนบคุคลด้วยวาจา เช่น ช่ือ ท่ีอยู่ 

วนัเดือนปีเกิด รายละเอียดการติดต่อ รายละเอียดเครือญาติ รายละเอียดบตัรแพทย์ ฯลฯ จากนัน้พนักงาน

ต้อนรับจะปอ้นรายละเอียดท่ีได้รับจากผู้ ป่วยเข้าระบบคอมพิวเตอร์ของโรงพยาบาล เห็นได้ชดัว่า การมีส่วน

ร่วมท่ีแผนกต้อนรับของโรงพยาบาลถือเป็นรูปแบบหนึง่ของการประมวลผลข้อมลู โรงพยาบาลซึง่เป็นผู้ควบคมุ

ข้อมลูมีหน้าท่ีต้องใช้มาตรการรักษาความปลอดภยัท่ีเหมาะสมกบัการเปิดเผยข้อมลูสว่นบคุคล ในสถานการณ์

สมมติของแผนกต้อนรับท่ีอธิบายข้างต้น โรงพยาบาลต้องตรวจสอบให้แน่ใจว่าการมีส่วนร่วมของผู้ ป่วยกับ

พนักงานต้อนรับและการรวบรวมข้อมูลส่วนบุคคลท่ีเกิดขึน้ระหว่างการมีส่วนร่วมนัน้ดําเนินการใน

กรณีศึกษา  
9 

ความเป�นส่วนตัวกับการร่ัวไหลของข้อมูลจากการพูด 
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สภาพแวดล้อมท่ีช่วยให้ผู้ ป่วยมีความเป็นส่วนตวัในการพูดเพียงพอและป้องกันการเปิดเผย ของข้อมลูส่วน

บคุคลแก่บคุคลอ่ืนท่ีอยูใ่กล้เคียง 

คาํแนะนํา  

• ในบริเวณแผนกต้อนรับ ผู้ ป่วยควรมีพืน้ท่ีเพียงพอและเป็นส่วนตวัเพ่ือให้สามารถให้รายละเอียด

ข้อมลูสว่นบคุคลแก่เจ้าหน้าท่ีของโรงพยาบาลได้โดยไม่เส่ียงตอ่การถกูมองข้ามโดยคนท่ียืนอยู่ข้างๆ หรือคนท่ี

เดนิผา่นไปมา  

• ควรพิจารณาวิธีแก้ปัญหาตา่ง ๆ ในบริเวณแผนกต้อนรับเพ่ือทําให้ผู้ ฟังทัว่ไปไมส่ามารถเข้าใจคําพดู

ได้ เช่น การทบทวนแผนผงัทัว่ไปของพืน้ท่ีท่ีเก่ียวข้อง การโพสต์ประกาศเก่ียวกบัความเป็นสว่นตวับนผนงัท่ีอยู่

ติดกนั การทาสีเคร่ืองหมายเส้นบนพืน้ การแนะนําเทคโนโลยีเสียงอะคสูติกท่ีเหมาะสมและการใช้ระบบตัว๋ ซึง่

จะช่วยลดความเป็นไปได้ท่ีผู้ อ่ืนจะยืนอยูข้่างหลงัผู้ ป่วยท่ีกําลงัเช็คอินทนัที  

• เม่ือพืน้ท่ีเช็คอินอยู่บนทางเดินสาธารณะ ควรมีมาตรการหลายอย่าง เช่น การวางช่องแบ่งระหว่าง

ช่องท่ีโต๊ะเช็คอิน เคร่ืองหมายเส้นบนพืน้ หากจําเป็นตําแหน่งของโต๊ะเช็คอินควรเปล่ียนแปลงเพ่ือให้มี

สภาพแวดล้อมท่ีเป็นมิตรตอ่ความเป็นสว่นตวัมากขึน้ หรือควรพิจารณาให้ย้ายไปอยู่ท่ีสว่นอ่ืนของโรงพยาบาล

ซึง่จะไมเ่กิดความเส่ียงด้านความเป็นสว่นตวัในการพดู 

ความเส่ียง 2 พบว่า เกิดขึน้ในห้องบําบดัของแผนกฉกุเฉินบางแห่ง โดยในห้อง มีพืน้ท่ีและม่านท่ีมี

ขนาดจํากัดพร้อมฉากกัน้ทัง้สองข้างเป็นห้องกัน้การสนทนาส่วนตวัท่ีเกิดขึน้ในห้องเล็ก ๆ ทําให้ระหว่างการ

พูดคยุ เจ้าหน้าท่ีทางการแพทย์และผู้ ป่วยสามารถได้ยินกันได้ง่าย ๆ ในห้องเล็กท่ีอยู่ติดกันทัง้สองข้าง การ

สนทนาในลกัษณะท่ีละเอียดอ่อนท่ีสุดเกิดขึน้ระหว่างเจ้าหน้าท่ีทางการแพทย์และผู้ ป่วยในห้องบําบดัของ

แผนกฉกุเฉินในเร่ืองต่างๆ เช่น อาการ ประวตัิการรักษาก่อนหน้า แผนการรักษา ฯลฯ และในอีกตวัอย่างหนึ่ง 

พบว่า ได้ยินการสนทนาเก่ียวกบัภาวะทางการแพทย์ของผู้ ป่วยและแผนการรักษาท่ีเกิดขึน้ระหว่างแพทย์กบั

ผู้ ป่วยบนบริเวณทางเดินของหอผู้ ป่วยใน จึงเป็นหน้าท่ีของโรงพยาบาลท่ีจะต้องทําให้แน่ใจว่าการนดัหมายใน

ลกัษณะนีร้ะหว่างผู้ ป่วยและเจ้าหน้าท่ีทางการแพทย์จะดําเนินการในสภาพแวดล้อมท่ีเป็นมิตรกบัความเป็น

สว่นตวั ปกปอ้งข้อมลูสว่นบคุคลและข้อมลูสว่นบคุคลท่ีละเอียดออ่นของผู้ ป่วยได้อยา่งเพียงพอ 
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คาํแนะนํา  

• ในพืน้ท่ีการรักษา หอผู้ ป่วย และพืน้ท่ีอ่ืน ๆ ของโรงพยาบาล ควรตระหนกัและเคารพสิทธิของผู้ ป่วย

และข้อมูลส่วนบุคคลของผู้ ป่วยในระหว่างการเข้ารับบริการทางการแพทย์ ปรึกษากับแพทย์หรือเจ้าหน้าท่ี

โรงพยาบาลอ่ืน ๆ เก่ียวกบัสภาพทางการแพทย์ การดแูลทางการแพทย์ หรือการรักษา  

• ควรพิจารณาวิธีแก้ปัญหาต่างๆ เพ่ือทําให้ผู้ ฟังทั่วไปไม่สามารถเข้าใจคําพูดได้ เช่น การทบทวน

แผนผังทั่วไปของพืน้ท่ีท่ีเก่ียวข้อง การติดประกาศเก่ียวกับความเป็นส่วนตัวบนผนังท่ีอยู่ติดกัน การทาสี

เคร่ืองหมายเส้นบนพืน้ เทคโนโลยีเสียงอะคสูติกและการใช้ม่านความเป็นสว่นตวัท่ีได้รับการปรับปรุง เหนือสิ่ง

อ่ืนใด การแก้ปัญหาเหลา่นีค้วรนํามาใช้เป็นแพ็คเกจเพ่ือให้เกิดประโยชน์สงูสดุ การเลือกและการนําโซลชูนัหนึง่

ไปใช้โดยแยกกนัไมน่่าจะได้รับประโยชน์สงูสดุ  

• ผู้ ป่วยท่ีอยู่ในพืน้ท่ีสว่นกลางของโรงพยาบาล (เช่น หอผู้ ป่วยหลายเตียง) มีสิทธิท่ีจะได้รับความเป็น

ส่วนตวั และควรได้รับโอกาสเม่ือพดูคยุกบัเจ้าหน้าท่ีของโรงพยาบาลเพ่ือย้ายไปยงัพืน้ท่ีส่วนตวัมากขึน้ ควรมี

ห้องให้คําปรึกษาสว่นตวัในทกุกรณีเพ่ือให้ผู้ ป่วยมีระดบัความเป็นสว่นตวัในการพดูท่ีเพียงพอ 
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บริบท  

ทุกปีผู้ ป่วยหลายแสนคนเข้ารับการรักษาในโรงพยาบาล และจะมีการบันทึกรายละเอียดทาง

ประชากรศาสตร์พืน้ฐานไว้บนระบบการจดัการผู้ ป่วยแบบอิเล็กทรอนิกส์ของโรงพยาบาลท่ีเก่ียวข้อง โดยทาง

โรงพยาบาลจะสร้างบนัทึกอิเล็กทรอนิกส์ของผู้ ป่วยหลายพนัรายต่อปี การรักษาความปลอดภยัข้อมูลส่วน

บุคคลท่ีมีอยู่ในบันทึกเหล่านีจํ้าเป็นต้องมีมาตรการ เช่น ร่องรอยการตรวจสอบท่ีใช้งานได้ ตลอดจนการ

ตรวจสอบเส้นทางการตรวจสอบท่ีมีประสิทธิภาพ เพ่ือปอ้งกนัการเข้าถึงโดยไม่ได้รับอนญุาต โดยโรงพยาบาล

ทกุแห่งท่ีตรวจสอบใช้ระบบฐานข้อมลูอิเล็กทรอนิกส์ต่างๆ สําหรับการบริหารผู้ ป่วยและเพ่ือวตัถปุระสงค์อ่ืนๆ 

เช่น การจดัการเวชระเบียนเก่ียวกบัรังสีวิทยา การสแกน ฯลฯ ระบบการจดัการฐานข้อมลูจํานวนมากท่ีทํางาน

ในโลกของเทคโนโลยีสมยัใหม่รวมถึงเส้นทางการตรวจสอบ (หรือบนัทึกการตรวจสอบ) เส้นทางการตรวจสอบ

คือ บนัทึกท่ีแสดงว่าใครเข้าถึงระบบคอมพิวเตอร์และดําเนินการใด ๆ ท่ีได้ดําเนินการในช่วงเวลาท่ีกําหนด 

ฟังก์ชนัเส้นทางการตรวจสอบท่ีมีประสิทธิภาพควรมีความสามารถในการบนัทึกการเข้าถึงแบบ 'อ่านอย่าง

เดียว' (โดยท่ีผู้ ใช้เข้าถึงบนัทึกแต่ไม่ได้แก้ไขหรือเพิ่มเติมใดๆ) เช่นเดียวกบัการเข้าถึง 'แก้ไข' (ท่ีผู้ ใช้แก้ไขหรือ

เพิ่มข้อมลูลงใน บนัทกึ) ด้วยเหตนีุ ้การตรวจสอบจงึเป็นเคร่ืองมือท่ีจําเป็นและมีประโยชน์มากสําหรับการรักษา

ความปลอดภยัและความสมบรูณ์ของระบบฐานข้อมลูอิเลก็ทรอนิกส์ 

ความเส่ียง 1 ความเส่ียงหลกัท่ีสามารถระบไุด้ในกรณีท่ีไม่มีการตรวจสอบท่ีทํางานได้อย่างสมบรูณ์ 

(เช่น การเข้าถึงแบบ 'อ่านอย่างเดียว') รวมถึงการเข้าถึงโดยเจ้าหน้าท่ีสอดแนมและการเข้าถึงท่ีเกิดจากการ 

'หมิ่นประมาท' การเข้าถึงดงักลา่วถือเป็นการละเมิดความปลอดภยัของข้อมลู  

คาํแนะนํา  

• ควรมีระบบเส้นทางการตรวจสอบท่ีมีประสิทธิภาพซึ่งรวบรวมการเข้าถึงทัง้แบบ "อ่านอย่างเดียว" 

และ "แก้ไข" ในฐานข้อมลูบนัทกึผู้ ป่วยอิเลก็ทรอนิกส์ทัง้หมด และกําหนดแนวทางการแก้ไขโดยไมช่กัช้า 

กรณีศึกษา  
10 

การตรวจสอบเส้นทางข้อมูลท่ีมีประสิทธภิาพ 
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• ควรมีการตรวจสอบผลลพัธ์ของเส้นทางการตรวจสอบเป็นประจําเพ่ือตรวจสอบว่ามีการเข้าถึงโดย

ไมไ่ด้รับอนญุาตหรือการพยายามเข้าสูร่ะบบบนัทกึผู้ ป่วยท่ีล้มเหลวหรือไม ่ 

• ควรดําเนินการตามขัน้ตอนท่ีเข้มงวดเพ่ือให้แน่ใจว่าสิทธิในการเข้าถึงบันทึกผู้ ป่วยแบบ

อิเล็กทรอนิกส์นัน้จํากดัเฉพาะพนกังานท่ีต้องการเข้าถึงบนพืน้ฐาน 'จําเป็นต้องรู้' ในบนัทึกผู้ ป่วยเฉพาะตาม

บทบาทงาน การดแูลและการรักษาผู้ ป่วย ควรมีการควบคมุท่ีเหมาะสมเพ่ือให้แน่ใจวา่มีการปฏิบตัติามขัน้ตอน 

และไม่ควรให้เจ้าหน้าท่ีทางการแพทย์ คลินิก หรือพยาบาลใด ๆ เข้าถึงบนัทึกผู้ ป่วยทางอิเล็กทรอนิกส์ทัง้หมด

ได้อยา่งไมจํ่ากดั ไมว่า่จะมีความจําเป็นใดหรือไมก็่ตาม  

• จํากดัไม่ให้เจ้าหน้าท่ีเข้าถึงบนัทึกผู้ ป่วยทางอิเล็กทรอนิกส์โดยไม่มีเหตผุล โรงพยาบาลควรกําหนด

นโยบายท่ีถือวา่การเข้าถึงโดยไมไ่ด้รับอนญุาตนัน้เป็นเร่ืองทางวินยั 
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บริบท  

โรงพยาบาลควรปลกูฝังและสร้างความตระหนกัในการคุ้มครองข้อมลูส่วนบคุคลในหมู่เจ้าหน้าท่ีของ

โรงพยาบาลอย่างต่อเน่ือง จากการตรวจสอบ พบว่า โรงพยาบาลหลายแห่งมีประกาศข้อมลูขนาดต่างๆ และ

เนือ้หาตา่งๆ ท่ีจดัแสดงในพืน้ท่ีสว่นกลางบางแห่ง เช่น แผนกต้อนรับและโซนพกัรอ มีประกาศบางฉบบักลา่วถึง

ความมุ่งมัน่ของโรงพยาบาลในเร่ืองความเป็นส่วนตวัหรือการปกป้องข้อมลูโดยสงัเขป หรือโรงพยาบาลบาง

แห่งยงัจดัเตรียมแผ่นพบัข้อมลูหรือหนงัสือเล่มเล็ก ๆ ท่ีครอบคลมุหวัข้อท่ีน่าสนใจมากมายสําหรับผู้ ป่วยท่ีเข้า

รับการรักษา รวมถึงความเป็นส่วนตวัและการปกป้องข้อมูล และพบโรงพยาบาลจํานวนน้อยท่ีมีการแสดง

ประกาศในพืน้ท่ีพนักงาน เพ่ือเตือนพนักงานถึงภาระหน้าท่ีเก่ียวกับการรักษาความลบัของผู้ ป่วยและการ

ปกปอ้งข้อมลู ด้วยเหตนีุ ้จงึจําเป็นต้องมีการสร้างการตระหนกัรู้ การฝึกอบรมด้านการปกปอ้งคุ้มครองข้อมลู  

ความเส่ียง 1 นบัตัง้แต่เวลาท่ีผู้ ป่วยมาถึงโรงพยาบาล จนถึงจดุท่ีออกจากโรงพยาบาล จะเก่ียวข้อง

กบัการดําเนินการประมวลผลข้อมลูสว่นบคุคลและข้อมลูสว่นบคุคลท่ีมีความละเอียดอ่อนทัง้หมด กล่าวได้ว่า 

การเข้าโรงพยาบาลจะเก่ียวข้องกับการสร้างและการประมวลผลข้อมูลส่วนบุคคล ตัง้แต่แบบฟอร์มการ

ลงทะเบียนผู้ ป่วย แผนภูมิ การสแกน และเอกสารอ่ืน ๆ ท่ีมีข้อมูลส่วนบุคคลและข้อมูลส่วนบุคคลท่ี

ละเอียดอ่อนในโรงพยาบาล ในฐานะผู้ ควบคุมข้อมูล จึงมีหน้าท่ีแจ้งให้ผู้ ป่วยทราบว่าจะใช้ข้อมูลของตน

อย่างไร และเพ่ือวัตถุประสงค์ใด ความล้มเหลวในการแจ้งผู้ ป่วยเป็นการละเมิดหลกัการพืน้ฐานของการ

ประมวลผลข้อมลูโดยชอบวา่ด้วยหลกัความเป็นธรรมและความโปร่งใส  

คาํแนะนํา  

• จดัทํานโยบายความเป็นส่วนตวัและการคุ้มครองข้อมลูส่วนบคุคล โดยแสดงข้อมลูแก่ผู้ ท่ีมาติดต่อ

ทางโรงพยาบาลให้เข้าใจด้วยภาษาง่ายๆ วา่โรงพยาบาลจะประมวลผลข้อมลูสว่นบคุคล และข้อมลูสว่นบคุคล

ท่ีละเอียดออ่นอย่างไร และจะดําเนินการเพ่ือวตัถปุระสงค์ใด ข้อมลูนีอ้าจอยูใ่นรูปแบบแผน่พบัข้อมลู โปสเตอร์

ข้อมูลท่ีแสดงในพืน้ท่ีสําคัญ เว็บไซต์ของโรงพยาบาล ฯลฯ ประกาศข้อมูลดังกล่าวทัง้หมดควรมีช่ือ และ

กรณีศึกษา  

11 
การสร้างความตระหนักในการคุ้มครองข้อมูลส่วนบุคคลใน

โรงพยาบาล 
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รายละเอียดการติดต่อของเจ้าหน้าท่ีโรงพยาบาลท่ีได้รับมอบหมายให้รับผิดชอบในการจัดการการปกป้อง

ข้อมลู ความกงัวลท่ีผู้ ป่วยหรือผู้ อ่ืนอาจต้องการแจ้ง 

ความเส่ียง 2  สร้างวฒันธรรมองค์กรของโรงพยาบาลในการคุ้มครองข้อมลูสว่นบคุคล ความล้มเหลว

ในการสร้างความตระหนกัของพนกังาน ก่อให้เกิดความเส่ียงท่ีสําคญัท่ีพนกังานอาจละเลยการรักษาความ

ปลอดภยัและเปิดเผยข้อมลูส่วนบุคคล หรือข้อมลูส่วนบุคคลท่ีละเอียดอ่อนต่อบคุคลท่ีสามไม่ว่าจะโดยไม่ได้

ตัง้ใจหรือโดยเจตนา 

คาํแนะนํา  

• ควรมีโปรแกรมฝึกอบรมพนกังานเก่ียวกบัการปกปอ้งข้อมลูควรได้รับการตรวจสอบเพ่ือให้แน่ใจวา่มี

การฝึกอบรมทบทวนเป็นระยะสําหรับพนกังานทุกคนเพ่ือเตือนถึงภาระหน้าท่ีเก่ียวกบัการเคารพสิทธิในการ

ปกปอ้งคุ้มครองข้อมลูของผู้ ป่วย  

• ควรมีโปรแกรมฝึกอบรมสําหรับพนกังานต้อนรับ ควรมีเป็นประจําเพ่ือให้แน่ใจว่ามีการปฏิบตัิตาม

แนวทางปฏิบตัท่ีิดีท่ีสดุสําหรับการบนัทกึข้อมลูสว่นบคุคลและดําเนินการตลอดเวลา  

• ควรแสดงประกาศนโยบายความเป็นส่วนตวัอย่างชัดเจนในพืน้ท่ีพนักงาน เช่น สํานักงาน ห้อง

ประชุม โรงอาหารของพนกังาน ฯลฯ เพ่ือเน้นยํา้ถึงภาระหน้าท่ีของตนต่อเจ้าหน้าท่ีโรงพยาบาลเก่ียวกบัการ

เคารพสิทธิในการคุ้มครองข้อมลูของผู้ ป่วยอยา่งตอ่เน่ือง สิ่งนีค้วรเป็นสว่นหนึง่ในการสร้างแรงผลกัดนัโดยรวม

ของโรงพยาบาลในการส่งเสริมวฒันธรรมองค์กรในหมู่พนกังานท่ีให้ความสําคญักับการรักษาความลบัของ

ข้อมลูผู้ ป่วยอยูเ่สมอ 

ความเส่ียง 3 พบว่า บันทึกของผู้ ป่วยท่ีจัดเก็บไว้ในระบบข้อมูลผู้ ป่วยอิเล็กทรอนิกส์ท่ีทํางานใน

โรงพยาบาลอาจสามารถเข้าถึงได้จากโรงพยาบาลอ่ืน ๆ หลายแห่งในพืน้ท่ีทางภูมิศาสตร์เดียวกัน ในกรณี

ดงักลา่ว ผู้ ป่วยจะไมไ่ด้รับทราบวา่ข้อมลูสว่นบคุคลอาจถกูแบง่ปันกบัสถานพยาบาลอ่ืน ๆ กบัผู้ควบคมุข้อมลูท่ี

แตกต่างกนัในท่ีอ่ืน นอกจากนี ้ยงัพบว่ามีการปฏิบตัิในการย้ายโอนย้ายข้อมลูผู้ ป่วยไปยงัโรงพยาบาลอ่ืนใน

ภูมิภาคเดียวกัน โดยไม่แจ้งให้ผู้ ป่วยทราบหรือได้รับความยินยอมจากผู้ ป่วย จึงมีความเส่ียงในการเปิดเผย

ข้อมลูส่วนบคุคลจากผู้ควบคมุข้อมลูรายหนึ่งไปยงัอีกรายหนึ่งโดยไม่มีพืน้ฐานทางกฎหมายในการดําเนินการ

ดงักลา่ว ซึง่ดําเนินการไปโดยผู้ ป่วยไมไ่ด้รับแจ้งหรือยินยอมให้มีการถ่ายโอนข้อมลู 
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คาํแนะนํา  

• การเข้าถึงข้อมูลผู้ ป่วยท่ีเก็บไว้ในระบบจากสถานพยาบาลอ่ืน ๆ ในภูมิภาคหรือทางภูมิศาสตร์

เดียวกนั ผู้ ป่วยควรจะต้องได้รับแจ้งการโอนข้อมลูนัน้ โดยอาจใช้แผ่นพบัข้อมลูผู้ ป่วยท่ีมอบให้แก่ผู้ ป่วยแต่ละ

ราย และควรชีแ้จงพืน้ฐานทางกฎหมายสําหรับการโอนข้อมลูดงักลา่ว  

• ในกรณีท่ีโรงพยาบาลจําเป็นต้องแบ่งปันข้อมลูส่วนบุคคลหรือข้อมลูส่วนบุคคลท่ีละเอียดอ่อนกับ

สถานพยาบาลอ่ืน ๆ ในระหว่างการดแูลหรือรักษาผู้ ป่วย ผู้ ป่วยท่ีเก่ียวข้องควรได้รับรู้ถึงความจําเป็นในการ

แบง่ปันข้อมลูดงักลา่วและให้โอกาสในการได้รับความยนิยอม 
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บริบท  

เข้าใจพืน้ฐานแนวคิดเก่ียวกับการวิจัยและการตรวจสอบทางคลินิกในด้านสุขภาพในลักษณะท่ี

สอดคล้องกับกรอบของกฎหมายคุ้มครองข้อมูล โดยพบข้อเท็จจริงว่า ทางปฏิบตัิในโรงพยาบาลแห่งหนึ่ง 

เจ้าหน้าท่ีทางการแพทย์ เช่น พยาบาล หรือแพทย์ ได้รับอนญุาตให้ตรวจสอบแผนภมูิเวชระเบียนข้อมลูผู้ ป่วย

เพ่ือวตัถปุระสงค์ในการวิจยัของตนเอง เช่น สําเร็จการศึกษาด้านการแพทย์ ซึ่งไม่มีการขอความยินยอมของ

ผู้ ป่วยท่ีเก่ียวข้องสําหรับการวิจยัดงักลา่วแตอ่ยา่งใด  

ทัง้นี  ้ตามกฎหมายคุ้ มครองข้อมูลส่วนบุคคลท่ีมีผลใช้บังคับ (GDPR) ได้กําหนดเง่ือนไขและ

องค์ประกอบของความยินยอมไว้ในมาตรา 7 (หากเป็นกฎหมายไทย คือ มาตรา 19 และมาตรา 20) โดยหวัใจ

คือ ผู้ควบคมุข้อมลูต้องทําให้แน่ใจว่า มีการขอความยินยอมโดยชอบ เป็นลายลกัษณ์อกัษร โดยการขอความ

ยินยอมต้องชดัแจ้ง อยู่ในรูปแบบท่ีเข้าใจได้ง่าย และเข้าถึงได้ง่าย ใช้ภาษาท่ีชดัเจนและเข้าใจง่าย โดยเจ้าของ

ข้อมลูมีสิทธิท่ีจะเพิกถอนความยินยอมได้ตลอดเวลา และควรได้รับการแนะนําก่อนท่ีจะให้ความยินยอม และ

ในการเพกิถอนความยินยอมก็จะต้องทําโดยง่ายเช่นกนั 

ความเส่ียง ผู้ ป่วยในโรงพยาบาลมีความคาดหวงัอย่างสมเหตสุมผลว่าข้อมลูด้านสขุภาพจะถกูเก็บ

เป็นความลบั และจะไม่ถูกนําไปใช้เพ่ือวตัถุประสงค์นอกเหนือจากการดแูลและการรักษาโดยเจ้าหน้าท่ีทาง

การแพทย์ท่ีไม่เก่ียวข้องกับการดูแล การอนุญาตให้เจ้าหน้าท่ีทางการแพทย์เข้าถึงแผนภูมิผู้ ป่วยหรือข้อมูล

ผู้ ป่วยอ่ืน ๆ เพ่ือวัตถุประสงค์ในการวิจัยสําหรับการศึกษาของตนเองเป็นรูปแบบหนึ่งของการประมวลผล

เพิ่มเติมนอกเหนือจากวัตถุประสงค์ท่ีได้รับข้อมูล ต้องได้รับความยินยอมโดยเฉพาะจากผู้ ป่วย รวมถึงการ

ปอ้งกนัข้อมลูในขณะท่ีอยูใ่นความครอบครองของพนกังานท่ีเก่ียวข้อง 

คาํแนะนํา  

• โรงพยาบาลทุกแห่งควรทบทวนแนวทางปฏิบตัิในปัจจุบนัท่ีเก่ียวข้องกบัการขอความยินยอมของ

ผู้ ป่วยสําหรับการวิจยัและการตรวจทางคลินิก เพ่ือให้เป็นไปตามกฎหมาย แนวทางปฏิบตัิท่ีมีอยู่หรือตอ่เน่ือง

ใดๆ ท่ีอนุญาตให้เจ้าหน้าท่ีของโรงพยาบาลเข้าถึงแผนภมูิผู้ ป่วยหรือข้อมลูผู้ ป่วยอ่ืน ๆ เพ่ือวตัถุประสงค์ของ

กรณีศึกษา  
12 

ความยินยอมสําหรับการวิจัย 
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การศกึษาทางการแพทย์ ควรดําเนินการตามขัน้ตอนท่ีเหมาะสมเพ่ือให้แน่ใจว่าข้อมลูผู้ ป่วยจะไมถ่กูเข้าถึงหรือ

ใช้ในกรณีดงักลา่วโดยปราศจาก ความรู้และความยินยอมของผู้ ป่วยท่ีเก่ียวข้อง  

• ในทกุกรณีท่ีเจ้าหน้าท่ีให้ข้อมลูผู้ ป่วยเพ่ือการวิจยัและเม่ือได้รับความยินยอมจากผู้ ป่วย โรงพยาบาล

ควรตรวจสอบให้แน่ใจว่ามีการปอ้งกนัท่ีเหมาะสมเพ่ือคุ้มครองข้อมลู และเพ่ือให้มัน่ใจวา่ข้อมลูนัน้ถกูเก็บไว้ใน

สภาพแวดล้อมท่ีปลอดภยัภายในโรงพยาบาลทกุครัง้ 
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