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ออกโดยคณะกรรมการคุ้้�มครองข้้อมููลส่่วนบุุคคล
อาศััยอำำ�นาจตามมาตรา 16 (3) แห่่งพระราชบััญญััติิคุ้้�มครอง
ข้้อมููลส่่วนบุุคคล พ.ศ. 2562 

จััดทำำ�โดยสำำ�นัักงานคณะกรรมการคุ้้�มครองข้้อมููล
ส่่วนบุุคคลและสำำ�นัักงานพััฒนาธุุรกรรมทาง
อิิเล็็กทรอนิิกส์์



แนวทางการดำำ�เนินิการด้้านการคุ้้�มครองข้อ้มููลส่่วนบุุคคล 
เกี่่�ยวกัับการพััฒนาและการใช้้งานเทคโนโลยีี
ปััญญาประดิิษฐ์์

เพ่ื่�อให้้การบังัคับัใช้้พระราชบััญญัตัิคิุ้้�มครอง
ข้อ้มูลูส่่วนบุุคคล พ.ศ. 2562 และบรรดากฎ ระเบียีบ 
และประกาศต่า่ง ๆ  ที่่�ออกตามพระราชบัญัญัตัินิี้้� 
โดยเฉพาะการเก็็บรวบรวม ใช้้ หรืือเปิิดเผย 
ข้้อมููลส่่วนบุุคคล ท่ี่�เกี่่�ยวกัับการพััฒนาและ
ใช้้งานเทคโนโลยีีปััญญาประดิิษฐ์์ให้้เป็็นไป
ตามเจตนารมณ์์ของกฎหมาย รวมทั้้�งเพ่ื่�อ
ให้้มีคีวามชัดัเจนอันัจะเป็น็แนวทางให้้ผู้้�ควบคุุม 
ข้อ้มูลูส่่วนบุุคคลและผู้้�ที่่�เกี่่�ยวข้อ้งนำำ�ไปปรัับ
ใช้้และปฏิบิัติัิให้้ถูกูต้้อง อีกีทั้้�งจะทำำ�ให้้เจ้้าของ
ข้้อมููลส่่วนบุุคคลได้้รับทราบถึงประโยชน์์
และผลกระทบที่่�อาจเกิิดขึ้้�น อัันจะเป็็น
ประโยชน์์ต่่อการคุ้้�มครองข้้อมูลูส่่วนบุุคคล 
อย่่างมีีประสิิทธิิภาพ 

อนึ่่�ง แนวทางการดำำ�เนิินการฉบัับนี้้�  
มีีวััตถุุประสงค์์เพ่ื่�อเป็็นคำำ�แนะนำำ�ในชั้้�นต้้น 
เพ่ื่�อประโยชน์์ขอผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล 
หรืือผู้้�ท่ี่�เกี่่�ยวข้้องในการนำำ�ไปปรัับใช้้เท่่านั้้�น 
ไม่่มีีสภาพบัังคัับตามกฎหมายและไม่่มีี 
ผลผููกพัันในการพิิจารณาความผิิด และไม่่ถืือ
เป็น็การตีคีวามหรืือวิินิจิฉัยัชี้้�ขาดปัญัหาที่่�เกิดิจาก
การบัังคัับใช้้กฎหมายว่่าด้้วยการคุ้้�มครอง
ข้้อมููลส่่วนบุุคคล

อาศััยอำำ�นาจตามความในมาตรา 16 (3) แห่่งพระราชบััญญััติิคุ้้�มครอง
ข้อ้มูลูส่่วนบุุคคล พ.ศ. 2562 คณะกรรมการคุ้้�มครองข้้อมูลูส่่วนบุุคคลเห็็นสมควร 
ที่่�จะวางแนวทางด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคลเกี่่�ยวกัับการพััฒนาและ 
ใช้้งานเทคโนโลยีีปััญญาประดิิษฐ์์ไว้้ดัังนี้้�
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คำ�ำนำ�ำ
ในยุุคเศรษฐกิิจและสัังคมดิิจิิทััล เทคโนโลยีีปััญญาประดิิษฐ์์ (Artificial 

Intelligence: AI) ได้้กลายเป็น็เครื่่�องมืือเชิงิกลยุุทธ์ส์ำำ�คัญัในการขับัเคลื่่�อนนวัตักรรม
และเพิ่่�มขีดีความสามารถในการแข่่งขัันของประเทศ อย่่างไรก็ด็ี ีกลไกการทำำ�งาน
ของระบบปััญญาประดิิษฐ์์ ทั้้�งในรููปแบบของ Analytic AI และ Generative AI 
นั้้�น มีคีวามแตกต่่างจากการประมวลผลฐานข้้อมููลแบบนิ่่�ง (Static Data) ในอดีีต 
เนื่่�องจากเทคโนโลยีีเหล่่านี้้�อาศััยการประมวลผลข้้อมููลท่ี่�มีีความเป็็นพลวััต  
(Dynamic Data) และมีคีวามซับัซ้้อนสููง การนำำ�ข้อ้มูลูส่่วนบุุคคล เข้า้สู่่�กระบวนการ 
ของปัญัญาประดิษิฐ์ ์ตั้้�งแต่่การนำำ�เข้า้ข้อ้มูลูผ่า่นคำำ�สั่่�ง (Prompt) การแปลงข้อ้มูลู 
เป็็นเวกเตอร์์ (Embedding) ไปจนถึึงการนำำ�ข้้อมููลไปประมวลผลซ้ำำ��เพ่ื่�อ 
การฝึึกฝนโมเดล (Training) จึึงก่่อให้้เกิิดความท้้าทายใหม่ในมิิติิของ 
การคุ้้�มครองข้้อมููลส่่วนบุุคคล 

พระราชบัญัญััติคิุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562 (PDPA) ถืือเป็็นรากฐาน 
สำำ�คััญในการรัักษาสิิทธิิขั้้�นพื้้�นฐานของประชาชน ทว่าการปรัับใช้้หลักกฎหมาย 
กัับเทคโนโลยีีที่่�แปรเปลี่่�ยนอย่่างรวดเร็็ว หากปราศจากแนวทางการดำำ�เนิินการ 
ที่่�ชััดเจน ย่่อมอาจก่่อให้้เกิิดช่่องว่่างในการปฏิิบััติิตามกฎหมาย และนำำ�ไปสู่่�
ความเสี่่�ยงต่่อการละเมิิดข้้อมููลส่่วนบุุคคลในลัักษณะที่่�ตรวจสอบย้้อนหลัังได้้ยาก 
ด้้วยเหตุุนี้้� “แนวทางการดำำ�เนิินการด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
เกี่่�ยวกัับการพััฒนาและการใช้้งานเทคโนโลยีีปััญญาประดิิษฐ์์” ฉบัับนี้้� จึึงถููกจััด
ทำำ�ขึ้้�นเพ่ื่�อเป็น็แนวทางการดำำ�เนินิการท่ี่�สามารถนำำ�ไปใช้้ได้้จริิง (Practical Guide-
lines) โดยมีีวััตถุุประสงค์์เพ่ื่�อทำำ�หน้้าที่่�เป็็นกลไกเชื่่�อมโยงระหว่่างข้้อกำำ�หนด 
ตามกฎหมายกัับกระบวนการทำำ�งานทางเทคนิค เนื้้�อหาภายในเอกสารได้้รับ 
การออกแบบให้้บูรณาการหลักการคุ้้�มครองข้้อมููลส่่วนบุุคคล จริิยธรรม และ
หลักัการธรรมาภิิบาลปัญัญาประดิิษฐ์ ์(AI Governance) ให้้เป็น็คำำ�แนะนำำ�ที่่�นำำ�ไปสู่่� 
การปฏิิบััติิได้้จริิง ครอบคลุุมตั้้�งแต่่การทำำ�ความเข้้าใจผู้้�ท่ี่�เกี่่�ยวข้้องในวงจรชีีวิิต
ของระบบปััญญาประดิิษฐ์์ (AI Lifecycle) และการจำำ�แนกสถานะทางกฎหมาย 
ในห่่วงโซ่่คุุณค่่า แนวทางการเก็็บรวบรวม ใช้้ หรืือเปิิดเผยข้้อมููลส่่วนบุุคคล 
ให้้สอดคล้้องกัับหลัักการใช้้ข้้อมููลเท่่าท่ี่�จำำ�เป็็น (Data Minimization) และ 
ฐานทางกฎหมาย (Lawful Basis) การประเมินิและการบริหิารจัดัการความเสี่่�ยง  
การประเมินิผลกระทบด้้านการคุ้้�มครองข้อ้มูลูส่่วนบุุคคล (DPIA) และการยกระดับั
มาตรการรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์ท่ี่�จำำ�เพาะต่่อ AI กลไก 
การตอบสนองต่่อการใช้้สิทธิิของเจ้้าของข้้อมููลส่่วนบุุคคล และความท้้าทาย
เชิิงเทคนิิค เช่่น Machine Unlearning 

แนวทางการดำำ�เนิินการฉบัับนี้้�จะเป็็นกรอบเกณฑ์์อ้้างอิิงท่ี่�สำำ�คััญสำำ�หรับ
ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล ผู้้�ประมวลผลข้้อมููลส่่วนบุุคคล ผู้้�พััฒนาระบบ (AI 
Developer) และผู้้�ใช้้งานระบบ (AI Deployer) ในการกำำ�กับัดูแูลและบริหิารจัดัการ
ความเสี่่�ยง เพ่ื่�อยกระดัับการคุ้้�มครองสิิทธิิของเจ้้าของข้้อมููลส่่วนบุุคคล 
อย่่างมีีธรรมาภิิบาล ควบคู่่�ไปกัับการสร้้างรากฐานแห่่งความเช่ื่�อมั่่�น (Digital 
Trust) ในระบบนิเวศเศรษฐกิจและสัังคมดิิจิิทััลของประเทศไทยให้้เติิบโต 
อย่่างยั่่�งยืืนสืืบไป



บทสรุุปผู้้�บริิหาร
แนวทางการดำำ�เนิินการฉบัับนี้้�จััดทำำ�ขึ้้�นเพ่ื่�อ

เชื่่�อมโยงข้้อกำำ�หนดตามพระราชบััญญััติิคุ้้�มครอง
ข้อ้มูลูส่่วนบุุคคล พ.ศ. 2562 (PDPA) เข้า้กับักระบวนการ 
พััฒนาและใช้้งานเทคโนโลยีีปััญญาประดิิษฐ์์ (AI)  
อย่่างเป็น็รููปธรรม โดยครอบคลุุมทั้้�งระบบ Analytic AI, 
Generative AI และ Agentic AI ตลอดวงจรชีีวิิตของ
ระบบ AI (AI Lifecycle) ตั้้�งแต่่การวางแผน การจััดเตรีียม
ข้้อมููล การฝึึกฝนโมเดล การนำำ�ไปใช้้งาน จนถึึงการยุุติิ
การใช้้งาน

สาระสำำ�คัญัที่่�องค์ก์รพึึงตระหนักมี ี5 ประการ ดังันี้้�

1.	 ข้้อมููลส่่วนบุุคคลใน AI มีีรููปแบบมากกว่่า 
ที่่�คุ้้�นเคย คำำ�สั่่�งป้อ้นเข้า้ (Prompt) บันัทึกึการใช้้งาน 
(Log) การทำำ�ให้้ข้้อมูลูเวกเตอร์์ (Embedding) และ
ผลลััพธ์์ที่่� AI สร้้างขึ้้�น (Output) ล้้วนอาจเป็็น
ข้อ้มูลูส่่วนบุุคคลตามมาตรา 6 หากยัังสามารถระบุุ
ตัวับุุคคลได้้ไม่ว่่า่ทางตรงหรืือทางอ้้อม โมเดลที่่�ฝึกึ
ด้้วยข้้อมููลส่่วนบุุคคลจึึงไม่่ถืือเป็็นข้้อมููลนิิรนาม 
โดยอััตโนมััติิ เว้้นแต่่พิิสููจน์์ได้้ตามเกณฑ์์ในหััวข้้อ 
2.4

2.	สถ านะทางกฎหมายกำำ�หนดหน้้าที่่�ให้้องค์์กร
ต้้องระบุุให้้ชััดว่่าตนเป็็นผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล 
หรืือผู้้�ประมวลผลข้อ้มูลูส่่วนบุุคคลในแต่ล่ะกิจิกรรม
ของห่่วงโซ่่คุุณค่่า AI (บทที่่� 3) โดยพิิจารณาจาก
อำำ�นาจตััดสิินใจในวััตถุุประสงค์์และวิิธีกีาร มิใิช่่จาก
ชื่่�อบทบาททางเทคนิค และพึึงระวัังกรณีีผู้้�ให้้บริการ
นำำ�ข้้อมูลูของลูกูค้้าไปฝึกึโมเดลของตน ซึ่่�งทำำ�ให้้สถานะ
เปลี่่�ยนเป็็นผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล อีีกรายหนึ่่�ง

3.	ค วามยิินยอมควรเป็็นทางเลืือกสุุดท้้าย มิิใช่่
ทางเลืือกแรก องค์ก์รควรวิเิคราะห์ฐ์านทางกฎหมาย
ตามมาตรา 24 หรืือมาตรา 26 ให้้ครบถ้้วนก่่อน 
โดยเฉพาะฐานประโยชน์์โดยชอบด้้วยกฎหมาย  
ซึ่่�งต้้องจััดทำำ�การประเมิิน (Legitimate Interest 
Assessment: LIA) ประกอบ (บทที่่� 4) การพึ่่�งพา
ความยิินยอมเพีียงฐานเดีียวสร้้างความเสี่่�ยง 
เชิิงปฏิิบััติิการเมื่่�อมีีการถอนความยิินยอม

4.	 การบริหิารความเสี่่�ยงของ AI ต้้องบริหิารก่อ่น
เริ่่�มดำำ�เนินิโครงการ โดยพิิจารณาตามปัจัจัยัต่า่ง ๆ  
เช่่น โครงการ AI ที่่�อาจทำำ�ให้้เกิิดผลกระทบต่่อ
เจ้้าของข้้อมููลส่่วนบุุคคลมีีความเสี่่�ยง หรืือ 
มีคีวามเสี่่�ยงสููง เช่่น การตััดสิินใจอััตโนมััติิท่ี่�กระทบ
สิิทธิิบุุคคล หรืือการใช้้ข้้อมููลอ่่อนไหวฝึึกโมเดล  
ควรผ่่านการประเมิินผลกระทบด้้านการคุ้้�มครอง
ข้้อมููลส่่วนบุุคคล (DPIA) ก่่อนเริ่่�มดำำ�เนิินการ 
พร้้อมมาตรการความมั่่�นคงปลอดภััยเฉพาะทาง 
เช่่น Input/Output Guardrails การจำำ�กััดสิิทธิิ
ของ AI Agent และระบบบัันทึึก (Logging)  
ที่่�รองรัับการพิิสููจน์์หลัักฐานภายหลััง (บทที่่� 6–8)

5.	สิ ทธิิของเจ้้าของข้้อมููลส่่วนบุุคคลต้้องได้้รัับ
การตอบสนองแม้้เทคโนโลยีีซัับซ้้อน ข้้อจำำ�กััด 
ทางเทคนิค เช่่น การลบข้้อมููลออกจากโมเดล  
(Machine Unlearning) มิิได้้ยกเว้้นหน้้าท่ี่� 
ตามกฎหมาย องค์์กรพึึงออกแบบสถาปััตยกรรม
ที่่�รองรัับการลบข้้อมููล เช่่น การแยกส่่วนข้้อมููล 
ในระบบ RAG และใช้้มาตรการทดแทน เช่น่ Output 
Filtering ระหว่างรอรอบปรัับปรุุงโมเดล (บทท่ี่� 9)

หน้้าท่ี่�ตามกฎหมายท่ี่�มีกีรอบเวลาชััดเจน ซึ่่�งผู้้�บริหิาร 
ควรกำำ�กับให้้มีรีะบบรองรับั ได้้แก่ ่การแจ้้งเหตุุการละเมิดิ
ข้้อมููลส่่วนบุุคคลต่่อสำำ�นัักงานคณะกรรมการคุ้้�มครอง 
ข้้อมููลส่่วนบุุคคลภายใน 72 ชั่่�วโมงนัับแต่่ทราบเหตุุ 
ตามมาตรา 37 (4) การแจ้้งเจ้้าของข้้อมููลส่่วนบุุคคล 
กรณีีความเสี่่�ยงสููง และการตอบสนองคำำ�ขอใช้้สิทธิิ
ภายในกรอบเวลาที่่�กฎหมายและประกาศที่่�เกี่่�ยวข้้อง
กำำ�หนด

แนวทางการดำำ� เนิินการฉบัับนี้้� เป็็นแนวทาง 
การดำำ�เนินิการสำำ�หรับเทคโนโลยีีเฉพาะด้้าน (Technology 
-Specific Guidelines) ที่่�ใช้้ประกอบการดำำ�เนิินการ 
ให้้สอดคล้้องกัับ PDPA กฎหมายลำำ�ดับัรอง และแนวทาง
การดำำ�เนิินการพื้้�นฐานอื่่�นของสำำ�นัักงานคณะกรรมการ 
คุ้้�มครองข้้อมููลส่่วนบุุคคล โดยมิิได้้ทดแทนกััน องค์์กร
สามารถเริ่่�มต้้นจากรายการตรวจสอบในภาคผนวก ก. 
(สำำ�หรับการพััฒนา AI) และภาคผนวก ข. (สำำ�หรับการใช้้ AI) 
เพ่ื่�อประเมิินความพร้้อมของตนเองได้้ทัันทีี
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1)  องค์์กรเราเป็็นผู้้�ควบคุุมข้้อมููล  
ส่่วนบุุคคล หรืือผู้้�ประมวลผลข้้อมููล 
ส่่วนบุุคคลในโครงการน้ี้� หากมีีการใช้้ 
บริกิารระบบ AI จากผู้้�ให้้บริกิารภายนอก 
องค์์กร ในสััญญากัับผู้้�ให้้บริิการควร 
ระบุขุอบเขตเกี่่�ยวกับัการเก็บ็รวบรวม ใช้้ 
หรือืเปิิดเผยข้อ้มููลส่ว่นบุุคคลว่า่อย่่างไร 
เช่่น ห้้ามนำำ�ข้้อมููลไปฝึกึโมเดลหรืือไม่่

4)	 ม้มนุษุย์ก์ำำ�กับัดููแล (Human Oversight) 
ที่่�มีีอำำ�นาจกลับัคำำ�ตัดสินิของระบบได้้จริิง 
ในจุุดที่่�กระทบสิิทธิิส่่วนบุุคคลหรืือไม่่

5)	ได้้จััดให้้มีีช่องทางและระบบ 
การตอบสนองการใช้้สิทธิิของ
เจ้้าของข้้อมููลส่่วนบุุคคลหรืือไม่่

6)	หากเกิิดข้้อมููลรั่่�วไหล เรามีีระบบ
บัันทึึก (Log) และแผนเผชิิญเหตุุ 
ที่่�ทำำ�ให้้แจ้้งสำำ�นักังานฯ ได้้ทันภายใน 
72 ชั่่�วโมงหรืือไม่่

2)	ฐานทางกฎหมายที่่� ใช้้ ใน
การเก็็บรวบรวม ใช้้ หรืือเปิิดเผย  
ข้้อมููลส่่วนบุุคคลกัับระบบ AI 
ในองค์ก์ร คืืออะไร และถ้้าใช้้ฐาน 
ประโยชน์์โดยชอบด้้วยกฎหมาย 
มีี LIA หรืือ ความยิินยอมรองรัับ 
ครบถ้ว้นหรืือไม

3)	โครงการน้ี้�เข้า้เกณฑ์ค์วามเสี่่�ยงสููง 
ที่่�ต้้องจััดทำำ� DPIA หรืือไม่่ และ
ผลการประเมิินอยู่่�ในระดัับที่่�ยอมรัับ 
ได้้หรืือไม่่

ที่่�คณะกรรมการและ
ผู้้�บริิหารระดัับสููง 
ควรถามฝ่า่ยจััดการ

ก่่อนอนุุมััติิ
โครงการ AI

6 คำ�ำถาม
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คำำ�แนะนำำ�ในการใช้้เอกสาร
เพ่ื่�อให้้ผู้้�อ่่านแต่่ละกลุ่่�มเข้้าถึึงเนื้้�อหาที่่�จำำ�เป็็นต่่อบทบาทของตนได้้โดยเร็็ว ตารางต่่อไปนี้้�สรุุปเส้้นทางการอ่่าน
ที่่�แนะนำำ� ทั้้�งนี้้� ผู้้�อ่่านทุุกกลุ่่�มควรเริ่่�มจากบทสรุุปผู้้�บริิหารและบทที่่� 1 ก่่อน

สััญลัักษณ์์กล่่องข้้อความในเอกสารนี้้�: 
•	 “ข้้อพึึงปฏิิบััติิ” หมายถึึงแนวทางที่่�แนะนำำ�ให้้ดำำ�เนิินการ (Good Practice) 
•	 “ข้้อพึึงระวััง” หมายถึึงความเสี่่�ยงหรืือกัับดัักที่่�พบบ่่อยพร้้อมผลทางกฎหมายที่่�เกี่่�ยวข้้อง 
•	 “ตััวอย่่าง/กรณีีศึึกษา” หมายถึึงสถานการณ์์ประกอบความเข้้าใจ
•	 “ข้้อแนะนำำ�สำำ�คััญสำำ�หรัับผู้้�บริิหาร” หมายถึึงสาระที่่�ผู้้�บริิหารพึึงทราบจากบทนั้้�นโดยสรุุป

บทบาทผู้้�อ่่าน อ่่านเป็็นหลััก เครื่่�องมืือที่่�เกี่่�ยวข้้อง

ผู้้�บริิหาร / คณะกรรมการ
บทสรุุปผู้้�บริิหาร บทที่่� 1 หััวข้้อ 3.3  
และกล่่อง “ข้้อแนะนำำ�สำำ�คััญสำำ�หรัับ
ผู้้�บริิหาร” ท้้ายบทต่่าง ๆ

ภาคผนวก ค. 
(FAQ) หมวด 1–2 และ 5

เจ้้าหน้้าท่ี่�คุ้้�มครองข้้อมููลส่่วนบุุคคล (DPO) 
/ ฝ่่ายกฎหมายและกำำ�กัับดููแล

บทที่่� 2–5 (นิิยาม บทบาท  
ฐานทางกฎหมาย การใช้้หรืือเปิิดเผย) 
บทที่่� 9 (สิิทธิิ) และหััวข้้อ 6.2 (DPIA)

ภาคผนวก ก.–ข. (รายการตรวจสอบ) 
และภาคผนวก ง. (นิิยามศััพท์์)

ทีีมเทคนิิค / วิิศวกร AI / ผู้้�ดููแล 
ความมั่่�นคงปลอดภััย

บทที่่� 6–8 (ความเสี่่�ยง มาตรการ 
เหตุุการละเมิิด) และหััวข้้อ 4.2, 4.7, 9.2

ภาคผนวก ง. 
(นิิยามศััพท์์เทคนิิค)

ฝ่่ายจััดซื้้�อ / ผู้้�บริิหารสััญญา

หััวข้้อ 3.1 (สถานะทางกฎหมาย)  
หััวข้้อ 5.3 (ผู้้�ให้้บริิการภายนอกและ 
การส่่งหรืือโอนข้้อมููลไปต่่างประเทศ) 
และหััวข้้อ 7.1 ข้้อ 3–4  
(Vendor Due Diligence และ DPA)

ภาคผนวก ข. ข้้อ 1–2  
และ FAQ ข้้อ 5.1
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บทท่ี่� 1 หลักัการและ
วัตัถุุประสงค์์

ในยุุคเศรษฐกิิจและสัังคมดิิจิิทััลที่่�ปััญญาประดิิษฐ์์ 
(Artificial Intelligence: AI) ได้้กลายเป็็นเครื่่�องมืือ
เชิิงกลยุุทธ์สำำ�คัญัในการขัับเคลื่�อนนวััตกรรมและเพิ่่�มขีดี
ความสามารถในการแข่่งขัันของประเทศ การกำำ�หนด
มาตรการคุ้้�มครองข้้อมูลูส่่วนบุุคคลท่ี่�รัดักุุมถืือเป็็นรากฐาน
สำำ�คััญในการสร้้างความเชื่่�อมั่่�น ให้้เกิิดขึ้้�นในระบบนิิเวศ
ของเศรษฐกิจิและสัังคมไทย แนวทางการดำำ�เนินิการฉบับั
นี้้�จัดัทำำ�ขึ้้�นเพ่ื่�อเป็็นแนวทางการดำำ�เนิินการเพ่ื่�อให้้ผู้้�ควบคุุม 
ข้้อมููลส่่วนบุุคคลหรืือผู้้�ประมวลผลข้้อมููลส่่วนบุุคคล 
ใช้้เป็็นเกณฑ์์อ้้างอิิงในการดำำ�เนิินการ กำำ�กัับดููแลและ
บริหิารจัดัการความเสี่่�ยงที่่�เกี่่�ยวข้อ้งกับัการเก็บ็รวบรวม 
ใช้้ หรืือเปิิดเผยข้้อมููลส่่วนบุุคคล ในกระบวนการพััฒนา 
หรืือใช้้งานเทคโนโลยีีปััญญาประดิิษฐ์์ ซึ่่�งจะเป็็นการ
คุ้้�มครองสิิทธิิของเจ้้าของข้้อมููลส่่วนบุุคคลอย่่างมีี
ธรรมาภิิบาลและสอดคล้้องกัับกฎหมาย

วััตถุุประสงค์์หลัักของแนวทางการดำำ�เนิินการ 
ฉบัับนี้้�ถููกออกแบบมาเพ่ื่�อเป็็นแนวทางการดำำ�เนิินการ 
ที่่�สามารถนำำ�ไปใช้้ได้้จริิง (Practical Guidelines) 
โดยมุ่่�งเน้้นการแปลง หลักัการคุ้้�มครองข้้อมูลูส่่วนบุุคคล 
จริิยธรรม และการธรรมาภิิบาลปััญญาประดิิษฐ์์ให้้เป็็น
คำำ�แนะนำำ�และแนวทางที่่�สามารถนำำ�ไปปฏิิบััติิตามได้้จริิง 
โดยทำำ�หน้้าท่ี่�เป็็นกลไกเช่ื่�อมโยงระหว่างข้้อกำำ�หนดตาม 
พระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562 
(Personal Data Protection Act: PDPA) และกระบวนการ
ที่่�เกี่่�ยวข้อ้งกับัการพััฒนา และใช้้เทคโนโลยีปีัญัญาประดิษิฐ์์ 
โดยมุ่่�งเน้้นประเด็็นของผู้้�มีีหน้้าท่ี่�และความเกี่่�ยวข้้อง 
พึึงตระหนัก เพ่ื่�อให้้สามารถปฏิิบััติิได้้จริิงตามหลัก 
ความรัับผิดชอบ (Accountability) ตลอดจนสร้้าง 
ความโปร่่งใสในกระบวนการประมวลผลข้้อมููลที่่�ซัับซ้้อน 

ความสำำ�คััญของแนวทางการดำำ�เนิินการนี้้� คืือ 
การสร้้างความชัดัเจนทางกฎหมายให้้เหมาะสมกับับริบิท
ของเทคโนโลยีีที่่�เปลี่่�ยนแปลงไป ซึ่่�งในบริบทเกี่่�ยวกัับ 
ข้อ้มููลรููปแบบเดิิมเป็็นระบบข้้อมููลแบบนิ่่�ง (Static Data)  
แต่่ปััจจุุบัันระบบปััญญาประดิิษฐ์์มีีการประมวลผล 
ข้อ้มูลูแบบพลวััต (Dynamic Data) และมีีความซับัซ้้อนสููง 

ข้้อมููลส่่วนบุุคคลในระบบ AI มัักมีีการเปลี่่�ยนแปลง
รููปแบบตลอดเวลา ตั้้�งแต่่การนำำ�เข้้าข้้อมููลผ่่านคำำ�สั่่�ง 
(Prompt) การแปลงข้้อมููลเป็็นเวกเตอร์์ (Vector)  
ไปจนถึึงการนำำ�ข้้อมููลไปประมวลผลซ้ำำ��เพ่ื่�อการฝึึกฝน
โมเดล (Training) หากปราศจากแนวทางการดำำ�เนิินการท่ี่�
ชัดัเจน อาจก่อ่ให้้เกิดิช่อ่งว่า่งในการปฏิบิัตัิติามกฎหมาย 
และนำำ�ไปสู่่� ความเสี่่�ยงต่อ่การละเมิดิข้อ้มูลูส่่วนบุุคคลหรืือ 
การละเมิิดสิิทธิิของเจ้้าของข้้อมููลส่่วนบุุคคลในลัักษณะ
ที่่�ตรวจสอบได้้ยาก

1.1	 การใช้้งานแนวทางการดำำ�เนินิการ

แนวทางการดำำ�เนิินการฉบัับนี้้�จััดทำำ�ขึ้้�นในฐานะ
แนวทางการดำำ�เนินิการการคุ้้�มครองข้อ้มูลูส่่วนบุุคคลแบบ
เทคโนโลยีเีฉพาะด้้าน (Technology-Specific Guidelines) 
มิิใช่่แนวทางการดำำ�เนิินการท่ี่�ครอบคลุุมทุุกประเด็็นทาง
กฎหมาย (Stand-alone Comprehensive Guidelines) 
ทั้้�งนี้้� เพ่ื่�อหลีีกเลี่่�ยงความซ้ำำ��ซ้้อนกัับกฎหมาย ประกาศ 
แนวทางการดำำ�เนิินการ หรืือมาตรฐานอื่่�นที่่�ได้้กำำ�หนด
หลัักเกณฑ์์ในเรื่่�องนั้้�น ๆ ไว้้เป็็นการเฉพาะแล้้ว

ในการนำำ�แนวทางการดำำ�เนิินการฉบัับนี้้�ไปใช้้ 
ผู้้�ใช้้งานควรปรัับใช้้หลักการท่ี่�กำำ�หนดไว้้ให้้เหมาะสมกัับ
บริิบทเฉพาะของการพััฒนาและการใช้้งานเทคโนโลยีี
ปััญญาประดิิษฐ์์ และควรปฏิิบััติิตามท่ี่�พระราชบััญญััติิ 
คุ้้�มครองข้อ้มูลูส่่วนบุุคคล พ.ศ. 2562 กฎหมายลำำ�ดับัรอง 
เช่่น ประกาศ ระเบีียบ คำำ�สั่่�ง หรืือมาตรฐานที่่�เกี่่�ยวข้้อง
กำำ�หนดอย่่างครบถ้้วน เพ่ื่�อให้้การปฏิิบััติิให้้สอดคล้้อง
กัับกฎหมายเป็็นไปอย่่างมีีประสิิทธิิภาพและสมบููรณ์์

1.2	 ภาพรวมวงจรชีีวิติของระบบปััญญาประดิษิฐ์์ 
(AI Lifecycle)

วงจรชีวีิติของระบบปัญัญาประดิษิฐ์์ (AI Lifecycle) 
เริ่่�มตั้้�งแต่่ขั้้�นตอนการวางแผนและการออกแบบ 
การจัดัเตรียีมข้้อมูลู การฝึกึฝนโมเดล การทดสอบ การนำำ�
ไปใช้้งานจริิง (Deployment) ไปจนถึงึการยุุติกิารใช้้งาน
และการทำำ�ลายข้้อมููล (Decommissioning) เพ่ื่�อให้้ 
การคุ้้�มครองข้้อมููลส่่วนบุุคคลมีีประสิิทธิิภาพสููงสุุด 
ในทุุกขั้้�นตอนของการประมวลผล
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1. การวางแผนและ
การออกแบบ

2. การจััดเตรีียม
ข้้อมููล

3. การฝึึกฝน
โมเดล

4. การทดสอบ 5. การนำำ�ไป 
ใช้้งานจริิง

6. การยุุติิการใช้้งาน 
และการทำำ�ลายข้้อมููล

ภาพที่่� 1 วงจรชีีวิิตของระบบปััญญาประดิิษฐ์์ (AI Lifecycle) 

ข้้อแนะนำำ�สำำ�คััญสำำ�หรัับผู้้�บริิหาร

AI ไม่่ใช่่แค่่เพีียงเทคโนโลยีีหรืือเทคนิค แต่่เป็็นเร่ื่�อง
ความเชื่่�อมั่่�นและชื่่�อเสีียงองค์์กร ต้้องตระหนัักว่่าข้้อมููล 
ใน AI เปลี่่�ยนแปลงตลอดเวลา หากบริิหารจััดการไม่่ดีีและ
ไม่ม่ีแีนวทางการดำำ�เนินิการท่ี่�ชัดัเจน องค์์กรจะมีีความเสี่่�ยงสููง
ที่่�จะละเมิิดกฎหมายโดยไม่่รู้้�ตัวัและตรวจสอบย้้อนหลังได้้ยาก

1.3	ผู้้ �เกี่่�ยวข้อ้งในวงจรชีีวิติของระบบ
ปััญญาประดิษิฐ์ ์(AI Lifecycle)

บทบาทของผู้้�ที่่� เกี่่�ยวข้้องในวงจรชีีวิิตของ 
ระบบปัญญาประดิิษฐ์์ เป็็นส่่วนประกอบท่ี่�สำำ�คััญใน 
การทำำ�ความเข้้าใจบทบาทหน้้าที่่�ด้้านการคุ้้�มครอง
ข้้อมููลส่่วนบุุคคลตาม PDPA ซึ่่�งหากพิิจารณา 
จากภาพท่ี่� 1 วงจรชีีวิิตของระบบปัญญาประดิิษฐ์์  
(AI Lifecycle) อาจแบ่่ง AI Lifecycle ได้้เป็็น  
2 ระยะหลักท่ี่�เกี่่�ยวข้้องกัับการเก็็บรวบรวม ใช้้ หรืือ
เปิิดเผยข้้อมููลส่่วนบุุคคล ได้้แก่่ 

1.	 ระยะการพััฒนา  (Development Phase) 
ครอบคลุุมขั้้�นตอนก่่อนการนำำ�โมเดล AI ไปใช้้งาน
จริงิ เช่น่ การพััฒนาโค้้ด การรวบรวมข้้อมูลูส่่วนบุุคคล 
เพ่ื่�อนำำ�มาฝึึกสอน (Training data) การเตรีียม
ข้้อมููล และการฝึึกสอนโมเดล (Training)

2.	 ระยะการนำำ�ไปใช้้งาน (Deployment Phase) 
ครอบคลุุมทุุกขั้้�นตอนท่ี่�เกี่่�ยวข้้องกัับการนำำ�โมเดล 
AI ไปใช้้งานจริิง และอาจรวมถึึงการดำำ�เนินิการใด ๆ  
หลัังจากการพััฒนาเสร็็จสิ้้�นแล้้ว

บทบาทของผู้้�ที่่�เกี่่�ยวข้้องใน AI Lifecycle 
เป็น็สิ่่�งสำำ�คัญั เน่ื่�องจากการลัักษณะการเก็็บรวบรวม ใช้้ 
หรืือเปิิดเผยข้้อมููลส่่วนบุุคคลใน AI Lifecycle  
จะทำำ�ให้้มีีสถานะทางกฎหมายต่่างกััน ไม่่ว่่าจะเป็็น
ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล หรืือผู้้�ประมวลผล 
ข้้อมููลส่่วนบุุคคล ก่่อนท่ี่�จะเริ่่�มเก็็บรวบรวม ใช้้ หรืือ
เปิิดเผยข้้อมููลส่่วนบุุคคลในระยะการพััฒนา หรืือ 

ระยะการนำำ�ไปใช้้งาน ต้้องพิิจารณาจากข้้อเท็็จจริิง 
เป็็นรายกรณีีไป ในบางกรณีี ผู้้�ที่่�พััฒนาโมเดล AI  
อาจเป็็นผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล และองค์์กรที่่�นำำ�
โมเดล AI นั้้�นไปเก็็บรวบรวม ใช้้ หรืือเปิิดเผยข้้อมููลส่่วนบุุคคล  
ด้้วยตนเองในระยะการนำำ�ไปใช้้งาน (Deployment)  
ก็็อาจถืือเป็็นผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลอีีกรายหนึ่่�งได้้
เช่่นกััน ทั้้�งนี้้� สามารถศึกษารายละเอีียดการจำำ�แนก
บทบาทหน้้าที่่�ได้้ในบทที่่� 3

1.4	 ความแตกต่่างระหว่่างการประมวลผลข้้อมููล 
สวนบุุคคล ในวงจรชีีวิติของระบบปัญัญาประดิษิฐ์์ 
รููปแบบ Generative AI และ Analytic AI

เพ่ื่�อให้้การกำำ�กับัดูแลการคุ้้�มครองข้้อมูลูส่่วนบุุคคล 
สอดคล้้องกัับธรรมชาติิของเทคโนโลยีี ผู้้�ควบคุุม 
ข้้อมููลส่่วนบุุคคล พึึงตระหนัักถึึงความแตกต่่างของ
รูปูแบบปัญัญาประดิษิฐ์ ์ซึ่่�งส่่งผลโดยตรงต่อ่วงจรชีวีิติ
ของระบบปััญญาประดิิษฐ์์ (AI Lifecycle) และวงจร
ชีวีิติของข้้อมูลู (Data Lifecycle) ท่ี่�มีคีวามเช่ื่�อมโยงกับั
กฎหมายว่่าด้้วยการคุ้้�มครองข้้อมููลส่่วนบุุคคลในบริิบท
ที่่�แตกต่า่งกันั โดยสามารถแบ่ง่มุุมมองตามลัักษณะการ
ประมวลผลได้้ 2 รููปแบบหลััก ดัังนี้้�

1.	ปั ัญญาประดิิษฐ์์ Generative AI เป็็นระบบที่่�
ใช้้สำำ�หรับัสร้้างเนื้้�อหาใหม่ ่เช่่น ข้้อความ ภาพ หรืือ
โค้้ด ตามคำำ�สั่่�ง (Prompt) ข้้อมููลท่ี่�ใช้้ในการ
ประมวลผลมัักเป็็นข้้อมููลที่่� ไ ม่่มีี โครงสร้้าง 
(Unstructured Data) วงจรชีีวิิตของข้้อมููล 
ในระบบนี้้�มีีความเป็็นพลวััตสููง (Dynamic Data) 
และมีีความซับัซ้้อน ประเด็็นสำำ�คัญด้้านการคุ้้�มครอง
ข้้อมููลส่่วนบุุคคลที่่�ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล 
ต้้องตระหนััก คืือ ข้้อมููลส่่วนบุุคคลที่่�ผู้้�ใช้้งานป้้อน
เข้า้สู่่�ระบบ (Input/Prompt) อาจไม่ไ่ด้้สิ้้�นสุุดเพีียงแค 
กระบวนการสร้้างผลลััพธ์์เท่่านั้้�น แต่่อาจถููก 
ผู้้�ให้้บริการนำำ�ไปใช้้ประมวลผลซ้ำำ��เพ่ื่�อการพััฒนา 
หรืือปรัับปรุุงโมเดลให้้มีความฉลาดและแม่่นยำำ�ยิ่่�งขึ้้�น 
เช่่น พััฒนาต่่อเน่ื่�อง หรืือ Fine-tuning 
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นอกจากนี้้�ระบบ Generative AI ยัังมีีความเสี่่�ยง 
เฉพาะตััวท่ี่�สููงกว่่า ทั้้�งความเสี่่�ยงในการเปิิดเผย 
ข้อ้มูลูส่่วนบุุคคลที่่�โมเดลจดจำำ�ไว้้ผ่านผลลััพธ์ ์(Output 
Leakage) และความยากลำำ�บากทางเทคนิคิในการลบ
ข้้อมููลของบุุคคลใดบุุคคลหนึ่่�งออกจากโครงสร้้าง 
ของโมเดล (Machine Unlearning)

2. ปัญัญาประดิษิฐ์ ์Analytic AI เป็น็ระบบที่่�ใช้้สำำ�หรับั
วิิเคราะห์์ข้้อมููลในอดีีตเพ่ื่�อค้้นหารููปแบบ พยากรณ์์ 
หรืือจััดหมวดหมู่่� เช่่น การใช้้ AI เพ่ื่�อประเมิิน
ความเสี่่�ยงด้้านสิินเช่ื่�อ หรืือการคัดักรองใบสมัคัรงาน 
ข้้อมููลที่่�ประมวลผล มัักเป็็นข้้อมููลที่่�มีีโครงสร้้างซึ่่�งมีี
ขอบเขตการเก็็บรวบรวมท่ี่�ชัดัเจน วงจรชีีวิติของข้อ้มูลู
ในระบบประเภทนี้้�มัักมีีจุุดสิ้้�นสุุดท่ี่�แน่่นอนเมื่่�อโมเดล 
ได้้รับัการฝึึกฝนจนเสร็จ็สิ้้�น ความท้้าทายและมาตรการ
ด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล จึึงมัักมุ่่�งเน้้นไปที่่�
การรัักษาความถููกต้้องของข้้อมููล การป้้องกัันอคติิ
ทางอัลักอริทิึมึ และการรับัมืือกับัผลกระทบจากการใช้้
เทคโนโลยีกีารตัดัสิินใจอัตัโนมัตัิ ิที่่�อาจนำำ�ไปสู่่�การเลืือก
ปฏิบิัตัิหิรืือกระทบต่อ่สิิทธิขิองเจ้้าของข้อ้มูลูส่่วนบุุคคล 

การทำำ�ความเข้า้ใจความแตกต่า่งของ AI ทั้้�งสองรูปูแบบ 
จะช่่วยให้้ผู้้�ควบคุุมข้้อมููลส่ว่นบุุคคลสามารถกำำ�หนด 
กรอบการดำำ�เนิินการได้้อย่่างถูกูต้้อง โดยเฉพาะในขั้้�นตอน 
การประเมิินความเสี่่�ยง และการจััดทำำ�ประกาศความ
เป็น็ส่่วนตััว (Privacy Notice) ที่่�ต้้องระบุุวัตัถุุประสงค 
และรายละเอีียดการประมวลผลให้้ชััดเจน สอดคล้้อง
กัับหลักการใช้้ข้้อมููลอย่่างโปร่่งใสและการจำำ�กััด
วััตถุุประสงค์์ในแต่่ละบริิบทของเทคโนโลยีี



ส่่วนที่่� 1 หลัักการและวััตถุุประสงค์์ 16

บทที่่� 2 นิิยามและ
ขอบเขตการบัังคัับ
ใช้้ตามกฎหมาย

เพ่ื่�อให้้การใช้้แนวทางการดำำ�เนิินการฉบัับนี้้� 
มีคีวามชัดัเจนและสอดคล้้องกับัสภาพของการเก็บ็รวบรวม 
ใช้้ หรืือเปิดิเผยข้อ้มูลูส่่วนบุุคคลในการพััฒนาและใช้้งาน
เทคโนโลยีีปััญญาประดิิษฐ์์ (AI) การอ้้างอิิงนิิยามของ
ข้้อมููลส่่วนบุุคคล ในบริบทของ AI นั้้�น รวมถึึงข้้อมููล 
ใน Prompt หรืือ Output ที่่�สามารถระบุุตััวตนได้้ และ
ครอบคลุุมถึงึรููปแบบข้อ้มูลูทางเทคนิคิที่่�มีคีวามซัับซ้้อน
และเปลี่่�ยนแปลงสถานะได้้ตลอดวงจรการประมวลผล 
ของระบบปััญญาประดิิษฐ์์ โดยยึึดหลัักการตาม PDPA 
มาตรา 6 ซึ่่�งนิิยามข้้อมููลส่่วนบุุคคลหมายถึึง ข้้อมููล
เกี่่�ยวกัับบุุคคลซึ่่�งทำำ�ให้้สามารถระบุุตััวบุุคคลนั้้�นได้้ 
ไม่่ว่่าทางตรงหรืือทางอ้้อม แต่่ไม่่รวมถึึงข้้อมููลของ 
ผู้้�ถึึงแก่่กรรมโดยเฉพาะ

โดยในการพิิจารณาความเป็็นข้้อมููลส่่วนบุุคคลนั้้�น 
จะต้้องพิิจารณาว่่าผู้้�เก็็บรวบรวม ใช้้ หรืือเปิิดเผย 
ข้อ้มูลูส่่วนบุุคคลสามารถระบุุตัวเจ้้าของข้้อมูลูส่่วนบุุคคล 
นั้้�นได้้ ไม่ว่่า่ทางตรงหรืือทางอ้้อมจากข้อ้มูลูดังักล่า่วเอง 
หรืือจากข้้อมููลดัังกล่่าวประกอบกับข้้อมููลอ่ื่�นที่่�มีีหรืือ
สามารถเข้้าถึึงได้้ 

ข้้อมููลส่่วนบุุคคลที่�เป็็นข้้อมููลที่�มีีตััวระบุุทางตรง (Direct 
Identifier) ของเจ้้าของข้้อมููลส่่วนบุุคคล เช่่น ชื่่�อ 
เลขประจำำ�ตััวประชาชน หมายเลขลูกค้้า ชื่่�อบััญชีีผู้้�ใช้้งาน 
ที่่�สามารถระบุุตัวับุุคคลได้้ (Username) ในระบบสารสนเทศ 
หมายเลขโทรศััพท์ ์และที่่�อยู่่�ไปรษณียี์อ์ิเิล็ก็ทรอนิกิส์์ (E-mail 
Address) เฉพาะตััวของบุุคคล เป็็นต้้น

ข้้อมููลที่่�สามารถระบุุตััวบุุคคลได้้ทางอ้้อม (Indirect  
Identifiers) เช่่น วัันเดืือนปีีเกิิด อายุุ ตำำ�แหน่่งงาน สัังกััด  
วันัเดืือนปีทีี่่�เข้า้รัับบริกิาร ที่่�อยู่่� และหมายเลขไอพีี (IP address) 
หรืือข้้อมูลูการทำำ�รายการ (log) อาจถืือเป็น็ข้อ้มูลูส่่วนบุุคคล 
ที่่�สามารถระบุุตััวบุุคคลได้้ทางตรงหรืือทางอ้้อมได้้

ในบริบิทของระบบปัญัญาประดิษิฐ์ ์ข้อ้มูลูที่่�ปรากฏ
อยู่่�ในองค์์ประกอบทางเทคนิคของระบบ AI (AI 
Components) ท่ี่�อาจถืือว่่าเป็็นข้้อมููลส่่วนบุุคคล  
ครอบคลุุมตั้้�งแต่ข่้อ้มูลูนำำ�เข้า้ในรูปูแบบคำำ�สั่่�ง (Prompt) 
ที่่�ผู้้�ใช้้งานป้้อนเข้้าสู่่�ระบบ ซึ่่�งอาจประกอบด้้วยข้้อความ
สนทนาที่่�ระบุุรายละเอีียดส่่วนตััว บริิบทการใช้้งาน 
(Context) หรืือประวััติิการสนทนาที่่�ระบบจดจำำ� 

เพ่ื่�อความต่่อเน่ื่�องในการประมวลผล ข้้อมููลจราจรทาง
คอมพิิวเตอร์์และบัันทึึกกิิจกรรม (Log) ที่่�เกิิดขึ้้�นจาก 
การโต้้ตอบกัับระบบ AI ซึ่่�งมัักประกอบด้้วยหมายเลข
ไอพีี (IP Address) เวลาท่ี่�เข้้าใช้้ และพฤติิกรรมการ
ใช้้งานท่ี่�สามารถเช่ื่�อมโยงไปยัังตััวบุุคคลได้้ รวมถึึงข้้อมููล
ที่่�ถููกแปลงสภาพทางคณิิตศาสตร์์เพ่ื่�อการประมวลผล 
ของเครื่่�อง เช่่น ข้้อมููลเวกเตอร์์ (Vector Data) หรืือ
การฝัังข้้อมููล (Embedding) ซึ่่�งเป็็นการแปลงข้้อมููล
เอกลัักษณ์์บุุคคลหรืือเนื้้�อหาให้้เป็็นชุุดตััวเลขเพ่ื่�อใช้้ 
ในการเปรีียบเทีียบหรืือค้้นหา ซึ่่�งอาจถููกแปลงสภาพ 
หรืือเข้้ารหััสแล้้วแต่่ยังัคงความสามารถในการระบุุตัวตนได้้ 
หากมีกีารใช้้ร่วมกับักุุญแจถอดรหััส หรืือข้อ้มูลูประกอบอื่�น 
แม้้ข้้อมููลเหล่่านี้้�จะอยู่่�ในรููปแบบที่่�มนุุษย์์ไม่่สามารถอ่าน
เข้้าใจได้้โดยตรง แต่ห่ากชุุดข้อ้มูลูดังักล่า่วสามารถนำำ�ไป 
ประมวลผลย้้อนกลับั หรืือนำำ�ไปทำำ�ให้้สามารถย้้อนกลับัมา 
ระบุุตัวตนเจ้้าของข้อ้มูลูส่่วนบุุคคลได้้ (Re-identification) 
อาจถืือเป็็นข้้อมููลส่่วนบุุคคล
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2.1 คำำ�ศัพท์น์ิยิาม 

คำำ�ศััพท์์ นิิยามและความหมายเชิิงปฏิิบััติิการ

PDPA พระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562

ฐานทางกฎหมาย  
(Lawful Basis)

หลักัการเก็็บรวบรวม ใช้้ หรืือเปิิดเผยข้้อมูลูส่่วนบุุคคลโดยชอบด้้วยกฎหมาย ซึ่่�งรวมถึึงการได้้รับ 
ความยิินยอม และข้้อกำำ�หนดตามมาตรา 24 หรืือมาตรา 26 ของพระราชบััญญััติิคุ้้�มครอง
ข้้อมููลส่่วนบุุคคล พ.ศ. 2562

ROPA  
(Record of Processing 
Activities)

บัันทึึกรายการตามมาตรา 39 พระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562

ปััญญาประดิิษฐ์์ 
(Artificial Intelligence: 
AI)

เทคโนโลยีีที่่�ถููกพััฒนาขึ้้�นเพ่ื่�อให้้คอมพิิวเตอร์์มีีคุุณสมบััติิหรืือพฤติิกรรมใกล้้เคีียงมนุุษย์์ เช่่น 
การเรียีนรู้้� การรับัรู้้�และตอบสนองต่อ่สภาพแวดล้้อม การให้้เหตุุผล และการแก้้ไขปัญัหา เป็น็ต้้น 
ตามวััตถุุประสงค์์ที่่�มนุุษย์์กำำ�หนด 

ระบบปััญญาประดิิษฐ์์  
(AI System)

An AI system is a machine-based system that, for explicit or implicit objectives, 
infers, from the input it receives, how to generate outputs such as predictions, 
content, recommendations, or decisions that can influence physical or virtual 
environments. Different AI systems vary in their levels of autonomy and adap-
tiveness after deployment4. 

ระบบท่ี่�ขัับเคลื่�อนด้้วยกลไกของเครื่�องจัักร (machine-based system) ซึ่่�งทำำ�งานเพ่ื่�อ 
บรรลุุวัตถุุประสงค์์ที่่�กำำ�หนดไว้้อย่่างชััดแจ้้งหรืือโดยปริิยาย โดยอาศััยการอนุุมานจากข้้อมููล 
ที่่�ได้้รับเพ่ื่�อสร้้างผลลััพธ์์ ไม่่ว่่าจะเป็็นการคาดการณ์์ การสร้้างเนื้้�อหา การให้้คำำ�แนะนำำ� 
หรืือการตััดสิินใจ ซึ่่�งผลลััพธ์์ดัังกล่่าวสามารถส่่งผลกระทบต่่อสภาพแวดล้้อมทั้้�งใน 
ทางกายภาพและโลกเสมืือนจริิงได้้ ทั้้�งนี้้� ระบบปัญญาประดิิษฐ์แ์ต่่ละประเภทจะมีีความแตกต่่างกััน
ในด้้านระดัับความเป็็นอิิสระ (Autonomy) และความสามารถในการปรัับตััว (Adaptiveness) 
ภายหลัังจากการนำำ�ไปใช้้งานจริิง

โมเดลภาษาขนาดใหญ่ ่
(Large LanguageModel: 
LLM)

ระบบปัญญาประดิิษฐ์์แบบสร้้างสรรค์์ (Generative AI) ประเภทหนึ่่�ง ที่่�ขัับเคลื่�อนด้้วย
สถาปััตยกรรมการเรีียนรู้้�เชิงิลึกึ (Deep Learning) ซึ่่�งโดยส่่วนใหญ่ คืือ โมเดลทรานส์์ฟอร์์เมอร์์ 
(Transformer Model) โดยได้้รับัการฝึกึฝน (Train) ด้้วยข้อ้มูลูข้อ้ความมหาศาล เพ่ื่�อให้้สามารถ
เข้้าใจ ประมวลผล และสร้้างภาษาท่ี่�คล้้ายคลึงกับัมนุุษย์์ได้้ ในทางเทคนิคขั้้�นพื้้�นฐาน LLM ไม่่ได้้คิด 
ในความหมายแบบมนุุษย์์ แต่่ทำำ�งานโดยการคำำ�นวณความน่่าจะเป็็นทางคณิตศาสตร์์ 
ในการคาดเดาคำำ�หรืือลำำ�ดัับของคำำ� (Tokens) ถััดไป โดยอิิงจากบริิบทของข้้อความที่่�ปรากฏ5,6 
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คำำ�ศััพท์์ นิิยามและความหมายเชิิงปฏิิบััติิการ

Generative AI เทคโนโลยีี AI ประเภทหนึ่่�งที่่�มีีความสามารถในการสร้้างเนื้้�อหาใหม่่ ในหลากหลายรููปแบบ 
เช่่น ข้้อความ ภาพ วิิดีีโอ ซอร์์สโค้้ด หรืือรููปแบบอื่่�น เป็็นต้้น ตามข้้อความหรืือคำำ�สั่่�ง (Prompt) 
ที่่�มนุุษย์์เป็็นผู้้�กำำ�หนด

Prompt ข้อ้ความหรืือคำำ�สั่่�งที่่�มนุุษย์์กำำ�หนดเพ่ื่�อให้้ Generative AI สร้้างผลลััพธ์์ (Output) ท่ี่�ดีทีี่่�สุุดและ
ตรงตามความต้้องการ

Embedding /  
Vector Data

การแปลงข้้อมููล เช่่น ข้้อความ หรืือรููปภาพ ให้้อยู่่�ในรููปแบบตัวเลขหลายมิิติิ (Vector)  
เพ่ื่�อให้้ระบบคอมพิิวเตอร์์สามารถเข้้าใจความหมายและเปรีียบเทีียบความคล้้ายคลึึงได้้  
มัักใช้้ในการค้้นหาข้้อมููลหรืือระบบ RAG

RAG  
(Retrieval-Augmented 
Generation

เทคนิคปรัับปรุุงผลลััพธ์์ของโมเดลประเภท Large Language Model (LLM) ด้้วยการให้้โมเดล
อ้้างอิงิความรู้้�ที่่�เชื่่�อถืือได้้ซึ่่�งอยู่่�นอกเหนืือจากแหล่ง่ข้อ้มูลูที่่�ใช้้ในการเรียีนรู้้�ก่อ่นที่่�จะแสดงผลลัพัธ์์ 
เพ่ื่�อควบคุุมผลลััพธ์์และสามารถเข้้าใจวิิธีีการที่่�โมเดลสร้้างผลลััพธ์์อย่่างชััดเจนมากขึ้้�น

AI Developer  
(ผู้้�พััฒนาระบบ AI)

บุุคคล นิติิบิุุคคล หรืือองค์ก์รที่่�ทำำ�หน้้าที่่�ออกแบบ สร้้าง ฝึกึฝน (Training) ปรัับปรุุง (Fine-tuning) 
หรืือพััฒนาโมเดลและระบบปัญัญาประดิษิฐ์ข์ึ้้�นมาใช้้งานหรืือให้้บริกิาร สถานะทางกฎหมายของ 
AI Developer อาจเป็็นได้้ 2 กรณีี ได้้แก่่ 

1.	 เป็็นผู้้�ควบคุุมข้อ้มููลส่่วนบุุคคล (Data Controller) หากผู้้�พััฒนาเป็น็ผู้้�ตัดัสิินใจด้้วยตนเอง
เกี่่�ยวกับัวัตถุุประสงค์์และวิิธีกีาร (Why and How) ในการเก็็บรวบรวมข้้อมููลส่่วนบุุคคลเพ่ื่�อนำำ�มา 
สร้้างชุุดข้้อมููลฝึึกสอน (Training Dataset) สำำ�หรัับพัฒนาโมเดลของตนเอง

2.	 เป็็นผู้้�ประมวลผลข้้อมููลส่่วนบุุคคล (Data Processor) หากผู้้�พััฒนาทำำ�หน้้าที่่�สร้้างหรืือ
ปรัับแต่่งโมเดลตามคำำ�สั่่�งและวััตถุุประสงค์์ที่่�องค์์กรผู้้�ว่่าจ้้าง (AI Deployer) กำำ�หนด โดยไม่่มีี
สิิทธิินำำ�ข้้อมููลนั้้�นไปใช้้เพ่ื่�อวััตถุุประสงค์์อื่่�น

AI Deployer  
(ผู้้�ใช้้งานระบบ AI)

บุุคคล นิิติิบุุคคล หรืือองค์์กรที่่�จััดหา นำำ�มาติิดตั้้�ง หรืือประยุุกต์์ใช้้ระบบปััญญาประดิิษฐ์์ ไม่่ว่่า
จะพััฒนาขึ้้�นเองหรืือใช้้บริิการจากบุุคคลที่่�สาม เพ่ื่�อสนัับสนุุนการปฏิิบััติิงาน การตััดสิินใจ หรืือ
ให้้บริกิารแก่่ลูกูค้้าของตน โดยทั่่�วไป AI Deployer ย่อ่มมีสีถานะเป็น็ผู้้�ควบคุุมข้อ้มูลูส่่วนบุุคคล 
ตามมาตรา 6 แห่่งพระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562 เนื่่�องจากเป็็น 
ผู้้�มีีอำำ�นาจตััดสิินใจระดัับองค์์กรว่่าจะนำำ�ข้้อมููลส่่วนบุุคคลใดป้้อนเข้้าสู่่�ระบบ AI (Input)  
เพ่ื่�อประมวลผลหรืืออนุุมานผล (Inference) และจะนำำ�ผลลััพธ์์ที่่� AI สร้้างขึ้้�น (Output)  
ไปใช้้งานเพ่ื่�อวััตถุุประสงค์์ใด9
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Agentic AI ปััญญาประดิิษฐ์์ประเภทหนึ่่�งที่่�มีีระดัับความเป็็นอิิสระสููง (Autonomy) ซึ่่�งสามารถดำำ�เนิินการ
และตััดสิินใจได้้ด้้วยตนเอง โดยระบบสามารถทำำ�ความเข้้าใจเป้้าหมายท่ี่�มนุุษย์์กำำ�หนด เรีียนรู้้� 
ปรัับตัว วางแผน และตััดสิินใจเลืือกวิิธีีการที่่�เหมาะสมที่่�สุุดเพ่ื่�อบรรลุุเป้้าหมายนั้้�น คุุณสมบััติิ
สำำ�คััญของ Agentic AI คืือการเป็็น “ผู้้�กระทำำ�” ที่่�สามารถเชื่่�อมต่่อและสั่่�งการระบบอื่่�น ๆ ได้้
โดยอััตโนมััติิ ในมิิติิของการคุ้้�มครองข้้อมููลส่่วนบุุคคล องค์์กรต้้องระมััดระวัังเป็็นพิิเศษ  
โดยต้้องจำำ�กััดขอบเขตการดำำ�เนิินการ และการเข้้าถึึงข้้อมููลตามหลักการให้้สิทธิิเท่่าท่ี่�จำำ�เป็็น 
(Principle of Least Privilege) เพ่ื่�อป้้องกัันมิิให้้ AI ละเมิิดหรืือนำำ�ข้้อมููลส่่วนบุุคคล 
ไปประมวลผลเกิินกว่่าวััตถุุประสงค์์ที่่�ได้้รัับอนุุญาตโดยที่่�มนุุษย์์ไม่่ได้้ควบคุุม

AI Agent โปรแกรม องค์์ประกอบย่อย หรืือตััวแทนท่ี่�ทำำ�งานอยู่่�ภายใต้้สถาปััตยกรรมของปััญญาประดิิษฐ์์ 
ซึ่่�งทำำ�หน้้าที่่�รัับคำำ�สั่่�ง สัังเกตสภาพแวดล้้อม และลงมืือปฏิิบััติิการ (Action) เพ่ื่�อปฏิิบััติิภารกิิจ
ให้้สำำ�เร็็จลุุล่่วง ซึ่่�งในทางปฏิิบััติิ AI Agent อาจทำำ�หน้้าที่่�ในการดึึงข้้อมููลส่่วนบุุคคล คััดลอก 
หรืือส่่งต่่อข้้อมููลระหว่่างระบบอััตโนมััติิ ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลจึึงมีีหน้้าที่่�ต้้องกำำ�หนด 
กรอบการทำำ�งาน (Guardrails) และมีีการบัันทึึกประวััติิการทำำ�งาน (Audit Log) ของ Agent 
อย่า่งละเอียีด เพ่ื่�อให้้สามารถอธิบิาย (Explainability) และตรวจสอบย้้อนกลับัได้้ (Traceability) 
หากเกิิดกรณีีที่่�ระบบตััดสิินใจผิิดพลาดหรืือเกิิดเหตุุการละเมิิดข้้อมููลส่่วนบุุคคล

หมายเหตุุ สามารถศึกษาคำำ�ศััพท์์อื่่�น ๆ เพิ่่�มเติิมจากภาคผนวก ง.
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2.2 ขอบเขตของแนวทางการดำำ�เนินิการ

แนวทางการดำำ�เนิินการนี้้�ครอบคลุุมการเก็็บรวบรวม 
ใช้้ หรืือเปิิดเผยข้้อมููลส่่วนบุุคคลโดยผู้้�ควบคุุม 
ข้้อมููลส่่วนบุุคคล (Data Controller) หรืือผู้้�ประมวลผล 
ข้้อมููลส่่วนบุุคคล (Data Processor) ซึ่่�งเป็็นไปตาม 
พระราชบัญัญััติิคุ้้�มครองข้อ้มูลูส่่วนบุุคคล พ.ศ. 2562 
โดยไม่่ใช้้บัังคัับแก่่การเก็็บรวบรวม ใช้้ หรืือเปิิดเผย 
ข้้อมููลส่่วนบุุคคลกัับระบบ AI เพ่ื่�อประโยชน์์ส่่วนตนหรืือ
เพ่ื่�อกิิจกรรมในครอบครัวของบุุคคลตามมาตรา 4 (1) 
รวมถึึงข้้อยกเว้้นการบัังคัับใช้้ที่่�บััญญััติิไว้้ในมาตรา 4 
และขอบเขตการบัังคัับใช้้เชิิงพื้้�นที่่�ตามมาตรา 5

2.3 การจำำ�แนกลักัษณะการใช้้งาน AI

ในทางปฏิิบััติิ การแยกแยะระหว่่างการใช้้งาน 
ส่่วนบุุคคล (Personal Use) และการใช้้งานในองค์์กร 
(Organizational Use) จึึงมีีความสำำ�คััญอย่่างยิ่่�ง  
หากบุุคคลธรรมดาใช้้ระบบ Generative AI เพ่ื่�อประโยชน์์
ส่่วนตน การกระทำำ�ดังักล่า่วย่อ่มได้้รับัยกเว้้นตาม PDPA 
แต่ใ่นทางกลับักันั หากบุุคคลธรรมดาใช้้ข้อ้มูลูส่่วนบุุคคล 
ผู้้�อื่่�นเพ่ื่�อแสวงหาผลกำำ�ไรทางการค้้า ประกอบอาชีีพ
ส่่วนตััวบุุคคลนั้้�นจะไม่่สามารถอ้้างข้้อยกเว้้นเร่ื่�อง 
การใช้้เพ่ื่�อประโยชน์์ส่่วนตนได้้

ส่่วนการเก็บ็รวบรวม ใช้้ หรืือเปิดิเผยข้อ้มูลูส่่วนบุุคคล 
ในรูปูแบบองค์ก์ร องค์ก์รในฐานะผู้้�ควบคุุมข้อ้มูลูส่่วนบุุคคล 
หรืือผู้้�ประมวลผลข้อ้มูลูส่่วนบุุคคล มีหีน้้าที่่�ต้้องดำำ�เนิินการ 
ให้้สอดคล้้องกัับกฎหมาย

นอกจากนี้้� PDPA มาตรา 5 ระบุุว่า กฎหมายนี้้� 
จะใช้้บังัคับักับัการเก็บ็รวบรวม ใช้้ หรืือเปิดิโดยผู้้�ควบคุุม 
ข้้อมููลส่่วนบุุคคล หรืือผู้้�ประมวลผลข้้อมููลส่่วนบุุคคล  
ที่่�อยู่่�ในประเทศไทย ไม่่ว่่าจะเก็็บรวบรวม ใช้้ หรืือ
เปิิดเผยข้้อมููลส่่วนบุุคคลในหรืือนอกประเทศก็ตาม  
หากผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล หรืือผู้้�ประมวลผล 
ข้้อมููลส่่วนบุุคคลอยู่่�ต่างประเทศ แต่่มีีการเก็็บรวบรวม 
ใช้้ หรืือเปิิดเผยข้้อมููลของบุุคคล ท่ี่�อยู่่�ในประเทศไทย  
จะต้้องปฏิิบััติิตามกฎหมายนี้้� โดยเฉพาะเมื่่�อมีีการเสนอ
ขายสิินค้้าหรืือบริิการให้้กัับบุุคคลในประเทศไทย หรืือ 
มีีการติิดตามพฤติิกรรมของบุุคคลเหล่่านั้้�นในประเทศ
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ตััวอย่่าง ก.
การเก็บ็รวบรวม ใช้ ้หรือืเปิดิเผยข้อ้มูลูส่่วนบุุคคลกับั
ระบบ AI ในลัักษณะเพื่่�อประโยชน์ส่่วนตน (ไม่่อยู่่�
ภายใต้้การบัังคัับใช้้ของพระราชบััญญััติิคุ้้�มครอง
ข้้อมููลส่่วนบุุคคล พ.ศ. 2562)

การใช้้งานในลัักษณะนี้้� เป็็นการที่่�บุุคคลธรรมดา 
นำำ�ข้้อมููลส่่วนบุุคคลของตนเองหรืือบุุคคลในครอบครัว 
ไปประมวลผลผ่า่นระบบปัญญาประดิิษฐ์์เพ่ื่�อกิจิกรรม 
ในชีีวิิตประจำำ�วัน โดยไม่่มีีวััตถุุประสงค์์ทางการค้้า 
ธุุรกิิจ หรืือวิิชาชีีพเข้้ามาเกี่่�ยวข้้อง ซึ่่�งอาจเข้้าลัักษณะ
ข้้อยกเว้้นตาม PDPA มาตรา 4 (1) ตััวอย่่าง เช่่น

•	 การท่ี่�บุุคคลพิิมพ์์ข้อ้มูลูส่่วนบุุคคลเกี่่�ยวกับัสุุขภาพ
ของตนเองหรืือคนในครอบครัว ลงในระบบ 
Generative AI ผ่่านคำำ�สั่่�ง (Prompt) เพ่ื่�อขอ
คำำ�แนะนำำ�เบื้้�องต้้นเกี่่�ยวกัับการดููแลสุุขภาพหรืือ 
การจััดตารางโภชนาการส่่วนบุุคคล

•	 การใช้้งานระบบกล้้องวงจรปิดิอัจัฉริยิะ (AI-powered 
CCTV) ที่่�มีเีทคโนโลยีจีดจำำ�ใบหน้้า (Facial Recognition) 
ติิดตั้้�งไว้้ภายในบริเวณที่่�พัักอาศััย เพ่ื่�อรัักษา 
ความปลอดภััยของคนในพื้้�นที่่�ส่่วนบุุคคล 

•	ผู้้ � ใช้้งานนำำ�ข้้อมููลการใช้้จ่่ ายทางการเงิิน
ส่่วนบุุคคลของตนเองไปประมวลผลในระบบ AI  
เพ่ื่�อช่ว่ยวิเิคราะห์์และวางแผนทางการเงิินส่่วนบุุคคล

ตััวอย่่าง ข. 
การท่ี่�บุุคคลธรรมดาเก็็บรวบรวม ใช้้ หรืือเปิิดเผย 
ข้้อมููลส่่วนบุุคคลกัับระบบ AI ในเชิิงองค์์กร  
(อยู่่�ภายใต้้การบัังคัับใช้ข้องพระราชบัญญััติคิุ้้�มครอง
ข้้อมููลส่่วนบุุคคล พ.ศ. 2562) 

การใช้้งานในลักัษณะนี้้� เกิดิขึ้้�นเมื่่�อบุุคคลหรืือนิติิบิุุคคล
นำำ�ข้้อมููลส่่วนบุุคคลไปประมวลผลผ่่านระบบ
ปััญญาประดิิษฐ์์เพ่ื่�อประโยชน์์ทางการค้้า การดำำ�เนิิน
ธุุรกิิจ การให้้บริการ หรืือการปฏิิบััติิงานในนามของ
องค์์กร ซึ่่�งองค์์กรจะต้้องรัับผิิดชอบในฐานะ
ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลหรืือผู้้�ประมวลผล 
ข้้อมููลส่่วนบุุคคล และต้้องปฏิิบััติิตามกฎหมาย 
อย่่างเคร่่งครััด ตััวอย่่างเช่่น

•	 ด้า้นทรัพัยากรบุุคคล (HR): ฝ่า่ยทรัพัยากรบุุคคล
ของบริษััท ก นำำ�ข้อ้มููลประวััติบิุุคลากร ซึ่่�งประกอบด้้วย 
ชื่่�อ ประวััติิการศึึกษา และประสบการณ์์ทำำ�งานของ
ผู้้�สมััครงานจำำ�นวนมาก ป้้อนเข้้าสู่่�ระบบ AI เพ่ื่�อช่่วย 
คััดกรองและจััดอัันดัับผู้้�สมัครงานท่ี่�มีีศัักยภาพ 
โดยอััตโนมััติิ

•	 ด้้านการตลาดและการบริการลููกค้้า: พนัักงาน 
ฝ่่ายการตลาดของบริิษััท ข นำำ�ฐานข้้อมููลประวััติิการ
ซื้้�อสิินค้้าและพฤติิกรรมการใช้้งานเว็็บไซต์ของลููกค้้า  
ไปให้้ระบบ AI วิิเคราะห์์เพ่ื่�อทำำ�นายความสนใจ 
และนำำ�เสนอโปรโมชัันแบบเจาะจงบุุคคล หรืือ 
การใช้้ระบบ AI Chatbot ในการสนทนาและเก็บ็ข้อ้มูลู 
เพ่ื่�อให้้บริิการลููกค้้า

•	 ด้้านการปฏิิบััติิงานภายในองค์์กร: พนัักงาน 
ของบริษัิัท ค นำำ�ข้อ้มููลท่ี่�เป็น็ความลับัหรืือข้อ้มููลท่ี่�ไม่ค่วร 
เปิิดเผย เช่่น ข้้อมููลส่่วนบุุคคลของลููกค้้า ข้้อมููล 
การทำำ�ธุุรกรรม หรืือรายงานการประชุุมภายในท่ี่�ระบุุ
ตััวบุุคคล นำำ�ไปป้้อนเป็็นคำำ�สั่่�ง (Prompt) ลงใน
แพลตฟอร์์ม Generative AI สาธารณะ เพ่ื่�อให้้ AI 
ช่่วยสรุุปรายงานหรืือร่่างอีีเมลโต้้ตอบทางธุุรกิิจ 
การกระทำำ�เช่่นนี้้�ถืือเป็็นการประมวลผลในนามองค์์กร 
ซึ่่�งองค์ก์รต้้องมีมีาตรการควบคุุมความเสี่่�ยงด้้านการ
ละเมิิดความเป็็นส่่วนตััวและความลัับของข้้อมููลอย่่าง
รััดกุุม

ตััวอย่่างสถานการณ์์



ส่่วนที่่� 1 หลัักการและวััตถุุประสงค์์ 22

ตััวอย่่าง ค. 
การท่ี่�บุุคคลธรรมดาเก็็บรวบรวม ใช้ ้หรืือเปิิดเผย 
ข้้อมููลส่่วนบุุคคลเพื่่�อปฏิิบััติิงานเชิิงวิิชาชีีพ  
(อาจอยู่่�ภายใต้้การบังัคับัใช้ข้องพระราชบัญญัตัิิ
คุ้้�มครองข้อ้มููลส่่วนบุุคคล พ.ศ. 2562)

การใช้้งานในลัักษณะนี้้� เกิิดขึ้้�นเมื่่�อบุุคคลธรรมดา
ในสายวิิชาชีีพนำำ�ข้้อมููลส่่วนบุุคคลไปประมวลผล 
เพ่ื่�อประโยชน์์ทางการค้้า การให้้บริิการ หรืือ 
การปฏิิบััติิงานในฐานะผู้้�ให้้บริิการ ซึ่่�งต้้องปฏิิบััติิ
ตามกฎหมาย PDPA ตััวอย่่างเช่่น

•	นั กกายภาพบำำ�บััดท่ี่�มีีการใช้้ข้้อมููลสุุขภาพ
ส่่วนบุุคคลของผู้้�ป่่วยกัับระบบ AI เช่่น ประวััติ ิ
การรัักษาและข้้อมููลสุุขภาพ เพ่ื่�อวิิเคราะห์์และ 
วางแผนการรัักษา โดยต้้องขอความยิินยอม 
จากผู้้�ป่่วยก่่อนการเก็็บข้้อมููล

•	นั กจิิตวิิทยาท่ี่�ทำำ�การบัันทึึกข้้อมููลส่่วนบุุคคล 
ของผู้้�เข้้ารัับการปรึึกษา เช่่น ชื่่�อ อายุุ และประวััติ ิ
ส่่วนตััว เพ่ื่�อใช้้ในการวิิเคราะห์์และให้้คำำ�ปรึึกษา 
อย่่างเหมาะสม โดยต้้องมีีมาตรการรัักษาความลัับ 
ของข้้อมููลตาม PDPA

•	นั ักออกแบบกราฟิิกแบบฟรีีแลนซ์์ใช้้ข้้อมููล 
ส่่วนบุุคคลของลููกค้้าในระบบ AI เช่่น สร้้าง ตััดต่่อ 
หรืือดััดแปลงรููปภาพ เพ่ื่�อใช้้ในการส่่งมอบงาน 

ตััวอย่่าง ง. 
การเก็็บรวบรวม ใช้้ หรืือเปิิดเผยข้้อมููลส่่วนบุุคคล 
โดยผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลหรืือผู้้�ประมวลผล  
ข้้อมููลส่่วนบุุคคลที่่�อยู่่�ต่่างประเทศ (อยู่่�ภายใต้้ 
การบัังคัับใช้้ของพระราชบัญญััติิคุ้้�มครอง
ข้้อมููลส่่วนบุุคคล พ.ศ. 2562)

การใช้้งานในลักัษณะนี้้� เกิิดขึ้้�นเมื่่�อบริษัิัทต่า่งประเทศ 
มีกีารเก็บ็รวบรวม ใช้้ หรืือเปิดิเผยข้อ้มูลูส่่วนบุุคคลของ
บุุคคลที่่�อยู่่�ในประเทศไทย โดยต้้องปฏิบิัติัิตามกฎหมาย 
PDPA อย่่างเคร่่งครััด ตััวอย่่างเช่่น

•	บริ ิษััท E-commerce จากต่่างประเทศมีีการเก็็บ
ข้้อมููลส่่วนบุุคคลของลููกค้้าท่ี่�อยู่่�ในประเทศไทย เช่่น 
ชื่่�อ ที่่�อยู่่� และข้้อมููลการชำำ�ระเงิิน เพ่ื่�อดำำ�เนิินการขาย
สิินค้้าออนไลน์์ 

•	บริ ิษััทโซเชีียลมีีเดีียที่่�มีีผู้้�ใช้้งานในประเทศไทย 
ทำำ�การติิดตามพฤติิกรรมการใช้้งานของผู้้� ใช้้  
เช่่น การโพสต์และการกดไลก์์ เพ่ื่�อวิิเคราะห์์และ 
ปรัับปรุุงบริิการ โดยต้้องมีีมาตรการคุ้้�มครองข้้อมููล 
ส่่วนบุุคคลตาม PDPA

•	บริ ษััทที่่� ให้้บริิการซอฟต์์แวร์์วิิเคราะห์์ข้้อมููล 
จากต่่างประเทศมีีการเก็็บข้้อมููลส่่วนบุุคคล 
ของผู้้� ใช้้ ในประเทศไทยเพ่ื่� อทำำ�การวิิ เคราะ ห์์ 
และสร้้างรายงานทางการตลาด โดยต้้องปฏิิบััติิ 
ตามข้้อกำำ�หนดของ PDPA ในการเก็็บรวบรวม  
และใช้้ข้้อมููลดัังกล่่าว
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2.4	ส ถานะความเป็็นข้้อมูลูส่่วนบุุคคลของโมเดล
ปััญญาประดิษิฐ์์

โมเดลปััญญาประดิิษฐ์์ที่่� ได้้รัับการฝึึกฝน 
ด้้วยข้้อมููลส่่วนบุุคคล มิิอาจถืือว่่าเป็็นข้้อมููลนิิรนาม 
โดยอััตโนมััติิ แม้้ข้้อมููลจะถููกแปลงสภาพเป็็น 
ค่า่พารามิิเตอร์์หรืือน้ำำ��หนักของโมเดล (Model Weights) 
แล้้วก็ต็าม เนื่่�องจากข้อ้มูลูส่่วนบุุคคลอาจยังัคงถูกูซึมึซับั
อยู่่�ในพารามิเิตอร์ ์และอาจถูกูสกัดัออกมาได้้ด้้วยเทคนิคิ
การโจมตีี เช่่น Membership Inference, Model 
Inversion หรืือปรากฏออกมาเองในผลลััพธ์์ 
(Regurgitation) ทั้้�งนี้้� โมเดลท่ี่�ถููกออกแบบมาเพ่ื่�อให้้
ผลลััพธ์์เป็็นข้้อมููลส่่วนบุุคคลของบุุคคลในชุุดข้้อมููลฝึึก 
ย่่อมถืือว่่าเกี่่�ยวข้้องกัับข้้อมููลส่่วนบุุคคลเสมอ

ข้้อพึึงปฏิิบััติิ

ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลที่่�ต้้องการให้้โมเดลของตน 
เป็็นข้้อมููลนิิรนาม ควรพิิจารณาและประเมิินเป็็นรายกรณีี  
เพ่ื่�อพิิสููจน์์ให้้ได้้ว่่า วิิธีีการที่่�เป็็นไปได้้ที่่�บุุคคลอื่่�นน่่าจะนำำ�มา 
ใช้้งานแล้้วมีีโอกาสเกิิดเหตุุการณ์์ ลัักษณะดัังต่่อไปนี้้� 

(1) โอกาสท่ี่�จะสกัดข้อ้มููลส่่วนบุุคคลของบุุคคลในชุุดข้้อมูลูฝึกึ 
ออกจากโมเดลโดยตรง

(2) โอกาสที่่�การป้้อนคำำ�สั่่�งหรืือใช้้งานโมเดลจะทำำ�ให้้ 
การได้้ข้้อมูลูส่่วนบุุคคลจากตััวโมเดล โดยเม่ื่�อประเมิินโอกาส
ทั้้�งสองลัักษณะแล้้ว ความเสี่่�ยงควรอยู่่�ในระดัับที่่�ไม่่มีี
นััยสำำ�คััญสำำ�หรัับเจ้้าของข้้อมููลส่่วนบุุคคลทุุกราย

ดังันั้้�น การกล่า่วอ้้างความเป็น็นิรินามโดยปราศจาก
หลักฐานอาจไม่่เพีียงพอ ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล 
ควรจัดัทำำ�เอกสารพิิสููจน์ป์ระกอบ เช่น่ เกณฑ์ก์ารคัดัเลืือก 
แหล่งข้้อมููลและการยกเว้้นแหล่งข้้อมููลท่ี่�ไม่่เหมาะสม 
มาตรการคััดกรองหรืือลดทอนข้้อมููลส่่วนบุุคคลก่่อนฝึกึ 
เทคนิคการฝึึกที่่�ลดการจดจำำ�ข้อ้มูลู เช่น่ Regularization 
หรืือ Differential Privacy มาตรการควบคุุมผลลััพธ์์ 
(Output Control) และรายงานผลการทดสอบ 
ความทนทานต่่อการโจมตีีตามองค์์ความรู้้�ปััจจุุบััน เช่่น 
Membership Inference, Regurgitation, Model 
Inversion10 

ข้้อพึึงระวััง

ในกรณีีที่่�โมเดลไม่่ผ่่านเกณฑ์์ข้้างต้้น การดำำ�เนิินการใด ๆ  
กัับตััวโมเดล เช่่น การเปิิดเผย จำำ�หน่่าย เผยแพร่่ หรืือส่่ง
หรืือโอนไปยัังต่า่งประเทศ ย่อ่มเป็น็การเก็็บรวบรวม ใช้้ หรืือ
เปิิดเผยข้้อมููลส่่วนบุุคคลที่่�ต้้องปฏิิบััติิตามพระราชบััญญััติิ 
คุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562 และสิิทธิิของเจ้้าของ
ข้อ้มููลส่่วนบุุคคล เช่่น สิิทธิขิอให้้ลบหรืือทำำ�ลายตามมาตรา 33 
อาจไปถึึงตััวโมเดลได้้ตามแนวทางในหััวข้้อ 9.2

นอกจากนี้้� ในกรณีีที่่�โมเดลปััญญาประดิิษฐ์์ได้้รับ
การพััฒนาโดยมีีการเก็็บรวบรวม ใช้้ หรืือเปิิดเผย 
ข้อ้มูลูส่่วนบุุคคลโดยมิชิอบด้้วยกฎหมาย การดำำ�เนินิการ 
ดัังกล่่าวอาจส่่งผลกระทบให้้การนำำ�โมเดลไปใช้้งาน  
ในระยะถััดไปไม่่ชอบด้้วยกฎหมาย เว้้นแต่่โมเดลนั้้�นได้้ถููก
ทำำ�ให้้เป็็นข้้อมููลนิิรนามอย่่างแท้้จริิงตามเกณฑ์์ข้้างต้้น
ก่่อนนำำ�ไปใช้้งาน (เทีียบเคีียงแนวทาง EDPB Opinion 
28/2024) ดัังนั้้�น องค์์กรที่่�นำำ�โมเดลของบุุคคลที่่�สาม 
มาใช้้งาน (AI Deployer) จึึงควรตรวจสอบสถานะของ
โมเดล (Model Due Diligence) ตามสมควร ก่อ่นนำำ�มาใช้้  
เช่น่ สอบถามแหล่ง่ท่ี่�มาของชุุดข้อ้มูลูฝึกึ ฐานทางกฎหมาย 
ที่่�ผู้้�พััฒนาใช้้ ผลการประเมิินความเป็็นข้้อมููลนิิรนาม  
คำำ�วินิจิฉัยัหรืือคำำ�สั่่�งของหน่วยงานกำำ�กับดูแลท่ี่�เกี่่�ยวข้้อง
กัับโมเดลนั้้�น ตลอดจนข้้อจำำ�กััดการใช้้งานตามสััญญา
หรืือเอกสารกำำ�กับโมเดล (Model Card) เพ่ื่�อให้้สอดคล้้อง
กัับหลัักความรัับผิิดชอบ (Accountability)



บทที่่� 3 
บทบาทหน้้าที่่�และ
ความรัับผิิดชอบ 

เมื่่�อองค์์กรได้้กำำ�หนดขอบเขตข้้อมููลส่่วนบุุคคล 
ในระบบปัญญาประดิิษฐ์ ์(AI) ตามบทท่ี่� 2 แล้้ว ลำำ�ดับ 
ถััดมาที่่� มีีค ว ามสำำ�คััญอย่่ างยิ่่� งต่่อก ารธำำ� รง ไว้้ 
ซึ่่�งหลักัความรับัผิดิชอบ (Accountability) คืือการจำำ�แนก
สถานะทางกฎหมายของผู้้�เกี่่�ยวข้้องในห่่วงโซ่่คุุณค่่า 
ของปััญญาประดิิษฐ์์ (AI Value Chain) ให้้ชััดเจน 
เนื่่�องจากในกระบวนการพััฒนาหรืือใช้้งานเทคโนโลยีี AI 
มักัประกอบด้้วยผู้้�เกี่่�ยวข้อ้งหลายฝ่า่ย การระบุุบทบาทและ
สถานะทางกฎหมายมีีความสำำ�คััญเป็็นอย่่างยิ่่�ง ไม่่ว่่า
จะเป็็นผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล หรืือ ผู้้�ประมวลผล 
ข้้อมููลส่่วนบุุคคล เนื่่�องจากกฎหมายกำำ�หนดหน้้าท่ี่� 
ไว้้ต่า่งกันั ซึ่่�งเป็็นรากฐานสำำ�คัญในการดำำ�เนิินการและ
กำำ�หนดมาตรการคุ้้�มครองข้อ้มูลูส่่วนบุุคคลให้้สอดคล้้อง
กับั PDPA

3.1	 การจำำ�แนกบทบาทหน้้าท่ี่�ในห่่วงโซ่คุุ่ณค่า่
ปััญญาประดิษิฐ์์ 

ในการพิิจารณาสถานะทางกฎหมายว่า่เป็น็ผู้้�ควบคุุม 
ข้้อมููลส่่วนบุุคคลหรืือผู้้�ประมวลผลข้้อมููลส่่วนบุุคคล 
องค์์กรควรพิิจารณาจากอำำ�นาจหน้้าท่ี่�ในการตััดสิินใจ 
เกี่่�ยวกัับวััตถุุประสงค์์และวิิธีีการ ในการเก็็บรวบรวม ใช้้ 
หรืือเปิิดเผยข้้อมููลส่่วนบุุคคลกัับระบบ AI ในกิิจกรรม
ดัังกล่่าวเป็็นสำำ�คััญ

การเป็็นผู้้�ควบคุุมข้อ้มูลูส่่วนบุุคคล 

โดยทั่่�วไป องค์ก์รผู้้�ใช้้งานระบบ AI (AI Deployer) 
โดยการใช้้หรืือประยุุกต์์ใช้้เพ่ื่�อวััตถุุประสงค์์ทางธุุรกิิจ 
การบริกิารของตน หรืือผู้้�พััฒนาระบบ (AI Developer)  
ที่่�ตัดัสิินใจในการกำำ�หนดวัตัถุุประสงค์ใ์นการเก็บ็รวบรวม 
หรืือใช้้ข้อ้มูลูส่่วนบุุคคลเพ่ื่�อฝึึกฝน (Train) หรืือพััฒนา 
AI ของตนเอง ย่อ่มมีฐีานะเป็น็ผู้้�ควบคุุมข้อ้มูลูส่่วนบุุคคล 
(Data Controller) ตาม PDPA มาตรา 6 เนื่่�องจากเป็น็
ผู้้�ตััดสิินใจและกำำ�หนดว่่าจะนำำ�ข้้อมููลส่่วนบุุคคลใด 
ป้้อนเข้้าสู่่�ระบบ (Input) การนำำ�ข้้อมููลเพ่ื่�อไปใช้้ใน 
การฝึึกฝนต่่อ และรวมถึึงอาจมีีการเก็็บรวบรวมข้้อมููล 
ส่่วนบุุคคลท่ี่�เป็น็ผลลััพธ์์ (Output) จากการสร้้างของ AI  
ของผู้้�ให้้บริการหรืือองค์์กรอ่ื่�น โดยมีีการตััดสิินใจว่่า 
จะนำำ�ผลลัพัธ์์ที่่�เป็น็ข้อ้มูลูส่่วนบุุคคลนั้้�นไปใช้้เพ่ื่�อการใด

การเป็็นผู้้�ประมวลผลข้อ้มูลูส่่วนบุุคคล11

โดยผู้้�พััฒนาระบบ (AI Developer) หรืือผู้้�ให้้บริการ AI  
จะเป็็นผู้้�ประมวลผลข้้อมููลส่่วนบุุคคลได้้ก็็ต่่อเมื่่�อ 
ได้้รับัมอบหมายให้้พัฒนาโมเดลโดยใช้้ข้อ้มูลูส่่วนบุุคคล  
ตามคำำ�สั่่�งขององค์ก์รอ่ื่�นท่ี่�เป็น็ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล 
โดยที่่�ไม่่มีีอำำ�นาจกำำ�หนดวััตถุุประสงค์์และวิิธีีการหลััก 
ในการใช้้งานข้อ้มูลูส่่วนบุุคคลนั้้�นในการพิิจารณาสถานะ 
ทางกฎหมาย องค์์กรควรพิิจารณาจากอำำ�นาจหน้้าที่่� 
ในการตััดสิินใจเกี่่�ยวกับัวัตถุุประสงค์์และวิิธีีการในการเก็็บ
รวบรวม ใช้้ หรืือเปิิดเผยข้้อมููลส่่วนบุุคคลกัับระบบ AI 
เป็น็สาระสำำ�คัญั

ในกรณีีท่ี่�องค์์กรนำำ�โมเดล LLM ของบุุคคลท่ี่�สาม 
(ผู้้�พััฒนา) มาใช้้ หากผู้้�พััฒนารายนั้้�นไม่่ได้้เป็็นผู้้�กำำ�หนด
วััตถุุประสงค์์หรืือวิิธีีการในการฝึึกฝน (Train) 
ข้้อมููลส่่วนบุุคคลที่่�อยู่่�ในความครอบครองขององค์์กร 
ผู้้�พััฒนาก็็จะไม่่ถืือว่่าเป็็นทั้้�งผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล 
และผู้้�ประมวลผลข้้อมููลส่่วนบุุคคลในกิิจกรรมการเก็็บ
รวบรวม ใช้้ หรืือเปิดิเผยข้้อมูลูส่่วนบุุคคลขององค์์กรนั้้�น  
โดยผู้้�พััฒนาจะเป็็นผู้้�ประมวลผลข้้อมููลส่่วนบุุคคลได้้ 
ก็็ต่่อเม่ื่�อได้้รับมอบหมายให้้พัฒนาโมเดลตามคำำ�ขอ 
ขององค์์กรในบริบทของการให้้บริการ หรืือผู้้�พััฒนา 
ได้้พัฒนา AI ขึ้้�นมาในฐานะผู้้�ให้้บริิการตามคำำ�สั่่�งของ
องค์์กรอื่่�น โดยท่ี่�ผู้้�พััฒนาต้้องไม่่มีีอำำ�นาจควบคุุม
วััตถุุประสงค์์และวิิธีีการหลััก ในการใช้้งานข้้อมููลนั้้�น 

ข้้อพึึงระวััง

ความซัับซ้้อนในบริิบทของ AI เกิิดขึ้้�นเมื่่�อผู้้�ให้้บริิการโมเดล
มิิได้้ประมวลผลตามคำำ�สั่่�งเพีียงอย่่างเดีียว แต่่มีีการนำำ�
ข้อ้มููลส่่วนบุุคคลขององค์์กรผู้้�ใช้้งานไปใช้้เพ่ื่�อประโยชน์์ของ
ตนเอง เช่่น การนำำ�ไปฝึึกฝน (Training) หรืือปรัับปรุุงโมเดล 
(Fine-tuning) เพ่ื่�อให้้บริการแก่่ผู้้�อ่ื่�น ในกรณีีนี้้�หากเป็็น
ข้อ้มููลส่่วนบุุคคล ผู้้�ให้้บริการโมเดลอาจเปลี่่�ยนสถานะกลายเป็็น 
ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลโดยอิิสระต่่อกัันอีีกรายหนึ่่�งทัันทีี 
ซึ่่�งองค์ก์รหรืือผู้้�กระทำำ�ในนามองค์ก์รจำำ�เป็น็ต้้องตระหนักัถึงึ
การกระทำำ�เกี่่�ยวกัับข้้อมููลส่่วนบุุคคลและกำำ�หนดขอบเขต
อำำ�นาจให้้ชััดเจนในสััญญา

ส่่วนที่่� 1 หลัักการและวััตถุุประสงค์์ 24



แนวทางการดำำ�เนิินการด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
เกี่่�ยวกัับการพััฒนาและการใช้้งานเทคโนโลยีีปััญญาประดิิษฐ์์ 25

เพ่ื่�อให้้องค์ก์รสามารถจำำ�แนกบทบาทหน้้าที่่�และความรับัผิดิชอบตาม PDPA ได้้อย่า่งถูกูต้้อง ตารางด้้านล่า่งนี้้� 
ได้้รวบรวมตััวอย่่างสถานการณ์์ที่่�พบได้้บ่่อยในห่่วงโซ่่คุุณค่่าของ AI โดยแสดงให้้เห็็นถึึงการเปลี่่�ยนแปลงสถานะ
ทางกฎหมายของผู้้�ใช้้งานระบบ AI (AI Deployer) และผู้้�พััฒนาระบบ AI (AI Developer)

กรณีีตััวอย่่างการมีีสถานะทางกฎหมายเป็็นผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล

ผู้้�เกี่่�ยวข้้อง สถานการณ์์การประมวลผล 
ข้้อมููลส่่วนบุุคคลในระบบ AI คำำ�อธิิบาย

ผู้้�ใช้้งานระบบ AI (AI Deployer) นำำ�ระบบ AI แบบสำำ�เร็จ็รูปู 
(Off-the-shelf) มาใช้้ในการคััดกรอง 
ใบสมััครงาน ขององค์์กร โดยนำำ�ข้้อมููล
ประวัตัิผิู้้�สมัคัร (Resume) ป้อ้นเข้า้สู่่�ระบบ
เพ่ื่�อจััดอัันดัับผู้้�สมััคร

องค์ก์รเป็น็ผู้้�ตัดัสิินใจกำำ�หนดวัตัถุุประสงค์์ 
เช่น่ เพ่ื่�อการจ้้างงาน และวิธิีกีาร เช่น่ ใช้้ AI 
คัดักรองในการเก็็บรวบรวม ใช้้ หรืือเปิิดเผย 
ข้้อมููลส่่วนบุุคคลของผู้้�สมััคร

ผู้้�พััฒนาระบบ AI (AI Developer) เก็็บรวบรวมข้้อมููล 
จากแหล่ง่สาธารณะบนอินิเทอร์์เน็ต็ (Web 
Scraping) ซึ่่�งรวมถึึงข้้อมููลส่่วนบุุคคล 
เพ่ื่�อนำำ�มาสร้้างชุุดข้อ้มูลูฝึกึสอน (Training 
Dataset) สำำ�หรัับพัฒนาโมเดลภาษา 
ขนาดใหญ่่ (LLM) ของตนเอง

ผู้้� พััฒนาเป็็นผู้้�ตััดสิินใจด้้วยตนเอง 
ถึึงวััตถุุประสงค์์ในการสร้้างโมเดล และ
เลืือกวิิธีีการเก็็บรวบรวมข้้อมููลมาฝึึกฝน
โมเดลเพ่ื่�อประโยชน์์ทางธุุรกิิจของตน

ผู้้�พััฒนาระบบ /  
ผู้้�ให้้บริิการ (AI 
Provider)

ให้้บริิการ Cloud AI แก่่องค์์กรธุุรกิิจ  
ในฐานะ Processor แต่่ในเง่ื่�อนไข 
การให้้บริการ (Terms of Service)  
ระบุุว่่าจะนำำ�ข้้อมููลที่่�ลููกค้้าป้้อนเข้้าสู่่�ระบบ 
(Prompt) ไปปรัับปรุุงและฝึึกฝนโมเดล 
(Fine-tuning) ของตนเอง

ในส่่วนของการให้้บริการตามคำำ�สั่่�งของ
ผูู ค  วบคุุมข้้อมููลส่่ วนบุุคคลถืือ เป็็น 
ผู้้�ประมวลผลข้้อมููลส่่วนบุุคคล แต่่ในส่่วน
กิิจกรรมที่่�นำำ�ข้้อมููลลููกค้้าไปฝึึกฝนโมเดล
ของตนเอง ผู้้�ให้้บริกิารนั้้�นจะเปลี่่�ยนสถานะ
เป็น็ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลอีีกรายหนึ่่�ง 
เนื่่�องจากเป็็นการนำำ�ข้้อมููลไปใช้้เพ่ื่� อ 
วัตัถุุประสงคของตนเอง

กรณีีตััวอย่่างการมีีสถานะทางกฎหมายเป็็นผู้้�ประมวลผลข้้อมููลส่่วนบุุคคล

ผู้้�เกี่่�ยวข้้อง สถานการณ์์การประมวลผล  
ข้้อมููลส่่วนบุุคคลในระบบ AI เหตุุผลประกอบ

ผู้้�พััฒนาระบบ AI 
(AI Developer)

รับัจ้้างพััฒนาระบบ AI เพ่ื่�อการวินิิจิฉัยัโรค 
ให้้แก่่โรงพยาบาล โดยใช้้ข้้อมููลผู้้�ป่่วย 
ที่่�โรงพยาบาลส่่งให้้ ภายใต้้สัญญารัักษา
ความลัับ และจะลบข้้อมููลทิ้้�งเม่ื่�อพััฒนา
เสร็็จสิ้้�นโดยไม่่นำำ�ไปใช้้ต่่อ

ผู้้�พััฒนาประมวลผลข้้อมููลตามคำำ�สั่่�ง 
ของโรงพยาบาลในฐานะผู้้�ควบคุุมข้้อมููล
เท่่านั้้�น โดยไม่่มีีอำำ�นาจตััดสิินใจนำำ�ข้้อมููล 
ผู้้�ป่่วยไปใช้้เพ่ื่�อวััตถุุประสงค์์อื่่�นนอกเหนืือ
จากสััญญา
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3.2 	การคุ้้�มครองข้อ้มูลูส่่วนบุุคคลโดยการออกแบบ
ระบบโดยคำำ�นึงึถึงึความเป็็นส่่วนตััวตั้้�งแต่แ่รก
และเป็็นค่า่เริ่่�มต้้น (Privacy by Design and 
by Default)

องค์์กรควรนำำ�หลัักการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
โดยคำำ�นึึงถึึงความเป็็นส่่วนตััวตั้้�งแต่่แรก มาประยุุกต์์ใช้้
ตั้้�งแต่่ระยะเริ่่�มต้้นของการพััฒนาหรืือจััดหาระบบ AI  
โดยในบริิบทของ AI ควรคำำ�นึึงถึึงการจำำ�กััดข้้อมููล 
ให้้น้้อยที่่�สุุด (Data Minimization) โดยระบบควรถููก
ออกแบบให้้รองรัับการประมวลผลเฉพาะข้้อมููลที่่�จำำ�เป็็น
ต่่อการเรีียนรู้้�หรืือการตััดสิินใจของโมเดลเท่่านั้้�น  
รวมถึงึการเลืือกใช้้เทคโนโลยีเีสริมิสร้้างความเป็น็ส่่วนตัวั 
(Privacy-Enhancing Technologies: PETs) เช่่น  
การทำำ�ให้้ข้้อมููลเป็็นนิิรนาม (Anonymization) หรืือ 
การแฝงข้้อมููล (Pseudonymization) ในขั้้�นตอน 
การฝึึกฝนโมเดล เพ่ื่�อลดความเสี่่�ยงในการระบุุตััวตน 
เจ้้าของข้้อมููลส่่วนบุุคคล

นอกจากนี้้� องค์์กรควรกำำ�หนดค่่าเริ่่�มต้้นของระบบ 
(Privacy by Default) ให้้มีการปกป้้องข้้อมููล 
อย่า่งเข้ม้งวดที่่�สุุดโดยอัตัโนมัติัิ เช่น่ การไม่บั่ันทึกึประวัตัิ ิ
การสนทนา (Chat History) หรืือการไม่่นำำ�ข้้อมููลไปใช้้
ฝึกึฝนโมเดลต่่อ เว้้นแต่่ผู้้�ใช้้งานจะแสดงเจตนาเลืือกเปิิด
ใช้้งานด้้วยตนเอง การดำำ�เนินิการตามหลักัการนี้้�จะช่ว่ยให้้ 
องค์์กรสามารถบริหารจััดการความเสี่่�ยงและพิิสููจน์์
ความรัับผิิดชอบได้้จริิงในทางปฏิิบััติิ

3.3	 หลักัการธรรมาภิบิาลในการประยุุกต์์ใช้้
ปััญญาประดิิษฐ์์ (AI Governance)  
ในบริบิทการคุ้้�มครองข้อ้มูลูส่่วนบุุคคล

ธรรมาภิิบาลในการประยุุกต์์ใช้้ปััญญาประดิิษฐ์์  
(AI Governance) หรืือหลักการในการกำำ�กัับดูแล  
การประยุุกต์์ใช้้ AI ท่ี่�ดีี เป็็นกลไกสำำ�คัญที่่�องค์์กร
จำำ� เป็็นต้้องดำำ� เนิินการตามบริบทขององค์์กร 
อย่่างเหมาะสม เพ่ื่�อให้้การใช้้งานเทคโนโลยีีสามารถ 
บรรลุุเป้้าหมายขององค์์กร ควบคู่่�ไปกัับความรัับผิดิชอบ 
ต่อ่เจ้้าของข้อ้มูลูส่่วนบุุคคล องค์ก์ร และสัังคมโดยกว้้าง 
(Responsible Use of AI) โดยเฉพาะอย่่างยิ่่�ง 
เมื่่�อระบบ AI ต้้องเก็็บรวบรวม ประมวลผล และเรีียนรู้้�
ข้้อมููลส่่วนบุุคคลจำำ�นวนมหาศาล 

เพ่ื่�อให้้การกำำ�กัับดููแลเป็็นไปอย่่างมีีประสิิทธิิภาพ 
และสามารถนำำ�ไปปฏิิบััติิได้้จริิง องค์์กรพึึงประยุุกต์์ใช้้
หลักัการธรรมาภิิบาลปััญญาประดิิษฐ์ ์โดยบููรณาการมิิติิ
ด้้านการคุ้้�มครองข้้อมูลูส่่วนบุุคคลเป็็นองค์์ประกอบสำำ�คัญั 
ในประเด็็นดัังต่่อไปนี้้�

1.	 ความโปร่ง่ใสและความสามารถในการอธิบิายได� 
(Transparency and Explainability) 

ระบบ AI ควรได้้รัับการออกแบบและใช้้งาน 
บนพื้้�นฐานของความโปร่่งใส โดยองค์์กรในฐานะ
ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลควรแจ้้งให้้เจ้้าของข้้อมูลูทราบ
อย่่างชััดเจนผ่่านประกาศความเป็็นส่่วนตััว (Privacy 
Notice) เมื่่�อมีกีารนำำ�ข้อ้มูลูส่่วนบุุคคลไปใช้้เพ่ื่�อการฝึกึฝน
โมเดล (Model Training) หรืือเมื่่�อมีีการใช้้ AI สนทนา
และให้้บริิการ 

นอกจากนี้้� ในกรณีีที่่�มีีการใช้้ AI เพ่ื่�อการตัดัสิินใจ 
โดยอััตโนมััติิ (Automated Decision-Making)  
ที่่�ส่่งผลกระทบต่อสิิทธิหิรืือหน้้าท่ี่�ตามกฎหมายของบุุคคล 
องค์ก์รควรสามารถอธิิบายตรรกะและเหตุุผลเบื้้�องหลััง
การตััดสิินใจของระบบได้้ เพ่ื่�อให้้เจ้้าของข้้อมููลเข้้าใจและ
สามารถใช้้สิทธิิของตนได้้อย่่างถููกต้้อง

2.	ความรัับผิดิชอบและการกำำ�กับดูแูลโดยมนุุษย์ 
(Accountability and Human Oversight) 

องค์์กรหรืือบุุคคลไม่่ว่่าอยู่่�ในสถานะผู้้�ควบคุุม 
ข้้อมููลส่่วนบุุคคลหรืือผู้้�ประมวลผลข้้อมููลส่่วนบุุคคล 
มีีหน้้าท่ี่�ตาม PDPA โดยต้้องปฏิิบััติิตามท่ี่�กฎหมาย
กำำ�หนดไว้้ เช่น่ การดำำ�เนินิการเพ่ื่�อป้อ้งกันั มิใิห้้ผู้้�อื่่�นใช้้
หรืือเปิิดเผยข้้อมููลส่่วนบุุคคลโดยปราศจากอำำ�นาจ
หรืือโดยมิิชอบ การจััดให้้มีระบบการตรวจสอบ  
เพ่ื่�อดำำ�เนิินการลบหรืือทำำ�ลายข้้อมููลส่่วนบุุคคล 
เมื่่�อพ้้นกำำ�หนดระยะเวลาการเก็็บรัักษา การแจ้้งเหตุุ
การละเมิดิข้อ้มูลูส่่วนบุุคคล การจัดัทำำ�บันัทึกึรายการ
ประมวลผล ข้อ้มูลูส่่วนบุุคคล (ROPA) หรืือการแต่ง่ตั้้�ง 
เจ้้าหน้้าที่่�คุ้้�มครองข้้อมููลส่่วนบุุคคล หากเข้้าเงื่่�อนไข 
ตามกฎหมาย เป็็นต้้น 

รวมถึึงควรกำำ�หนดหน้้าที่่�และความรัับผิิดชอบ 
ของบุุคลากรท่ี่�เกี่่�ยวข้้องในองค์ก์ร ตั้้�งแต่ผู่้้�บริหารระดัับสูง 
เจ้้าหน้้าท่ี่�คุ้้�มครองข้้อมููลส่่วนบุุคคล (DPO) ไปจนถึึง
ผู้้�พััฒนาระบบและผู้้�ใช้้งาน ทั้้�งนี้้� การทำำ�งานของ AI  
ไม่่ควรปล่่อยให้้เป็็นไปโดยอััตโนมััติิทั้้�งหมด โดยเฉพาะ 
ในกรณีีที่่�มีีความเสี่่�ยงสููง องค์์กรควรจััดให้้มีกลไก 
การกำำ�กัับดููแลโดยมนุุษย์์ (Human-in-the-loop)  
เพ่ื่�อให้้มนุุษย์์สามารถแทรกแซง ทบทวน หรืือระงัับ 
การตัดัสิินใจที่่�ผิดิพลาดของระบบ AI ได้้ทันัท่ว่งที ีป้อ้งกันั
มิิให้้เกิิดการละเมิิดสิิทธิิของเจ้้าของข้้อมููลส่่วนบุุคคล
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3.	ความเป็็นธรรมและการลดความลำำ�เอีียง  
(Fairness and Bias Mitigation) 

การนำำ�ข้้อมููลส่่วนบุุคคลมาใช้้สอนโมเดล AI  
ต้้องคำำ�นึงถึึงความถููกต้้อง สมบููรณ์์ เป็็นปััจจุุบััน  
เพ่ื่�อป้้องกัันมิิให้้ระบบเรีียนรู้้�และส่่งมอบผลลััพธ์ ์
ที่่�ก่่อให้้เกิิดการเลืือกปฏิิบััติิ (Discrimination) หรืือ
อคติิทางอััลกอริิทึึม (Algorithmic Bias) องค์์กร 
ควรระมััดระวัังเป็็นพิิเศษในการเก็็บรวบรวม ใช้้ หรืือ
เปิิดเผยข้้อมููลส่่วนบุุคคลอ่่อนไหว (Sensitive Data) 
ตามมาตรา 26 เช่่น ข้้อมููลสุุขภาพ หรืือข้้อมููลชีีวภาพ 

(Biometrics) โดยควรมีีมาตรการตรวจสอบ 
ความเอนเอีียงของข้้อมููลรวมถึึงผลลััพธ์ ์
อย่่างสม่ำำ��เสมอ เพ่ื่�อธำำ�รงไว้้ซึ่่�งความเท่่าเทีียม
เป็็นธรรม และควรจััดให้้มีีระบบการให้้บริิการ 
ใช้้สิทธิแิก้้ไขข้อ้มูลูให้้ถูกูต้้อง สมบูรูณ์ ์เป็น็ปัจัจุุบันั

และไม่่ก่่อให้้เกิิดความเข้้าใจผิิด

4. ความมั่่�นคงปลอดภัยั 
และการคุ้้�มครอง 
ความเป็็นส่่วนตััว 
(Security and 
Privacy) 

องค์์กรต้้องยกระดัับ
มาตรการรัักษาความมั่่�นคง

ปลอดภััยให้้ครอบคลุุมถึึง 
ภัยัคุุกคามทางไซเบอร์ ์ที่่�จำำ�เพาะ

ต่อ่ระบบ AI เช่่น การโจมตีีเพ่ื่�อกู้้�คืืนข้อ้มููล
ต้้นฉบับั (Model Inversion) หรืือ
การโจมตีีผ่า่นชุุดคำำ�สั่่�ง (Prompt 
Injection) โดยประสานหลักัการ 
การคุ้้�มครองข้้อมูลูส่่วนบุุคคล 
โดยการออกแบบและกำำ�หนด
ค่า่ความเป็น็ส่่วนตัวัเริ่่�มต้้นเข้า้ไป
ในทุุกขั้้�นตอนของวงจรชีีวิิต AI  
รวมถึึง ควรใช้้เทคโนโลยีีเสริิมสร้้าง
ความเป็็นส่่วนตัวั (Privacy-Enhancing 
Technologies: PETs) เช่่น การทำำ�
ข้้อมููลให้้นิรนาม (Anonymization) 
หรืือการแฝงข้้อมููล (Pseudony 

mization) เพ่ื่�อลดความเสี่่�ยงที่่�ข้้อมููล 
ส่่วนบุุคคลจะรั่่�วไหล

การวางรากฐานด้้านธรรมาภิิบาลท่ี่�คำำ�นึึงถึึง 
การคุ้้�มครองข้้อมููลส่่วนบุุคคลอย่่างรอบด้้านนี้้�  
จะช่่วยให้้องค์์กรสามารถใช้้ประโยชน์์จากเทคโนโลยีี
ปััญญาประดิิษฐ์์ได้้อย่่างเต็็มศัักยภาพ พร้้อมทั้้�ง 
สร้้างความเชื่่�อมั่่�นทางดิิจิิทััลให้้เกิิดขึ้้�นกัับเจ้้าของ
ข้้อมููลส่่วนบุุคคลและสัังคมโดยรวม

ข้้อแนะนำำ�สำำ�คััญสำำ�หรัับผู้้�บริิหาร

ต้้องระบุุให้้ชัดัว่า่เราคืือใครในห่ว่งโซ่ ่AI และอย่า่ปล่อ่ยให้้ AI 
ตััดสิินใจเองทั้้�งหมด ผู้้�บริิหารต้้องรู้้�สถานะองค์์กร  
เพ่ื่�อรัับผิดชอบทางกฎหมายให้้ถููกจุุด และต้้องกำำ�หนด 
นโยบายมนุุษย์ต์้้องมีส่ี่วนร่ว่ม (Human-in-the-loop) และ
มนุุษย์์เป็็นผู้้�กำำ�กัับดููแล (Human Oversight) เสมอสำำ�หรัับ
งานที่่�มีีความเสี่่�ยงสููง เพ่ื่�อป้้องกัันการละเมิิดสิิทธิิมนุุษยชน
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O2
Part

การปฏิบัติตามกฎหมาย
ว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล
ในการเก็บรวบรวม ใช้ หรือเปิดเผย
ข้อมูลส่วนบุคคล ในบริบทของ
ปัญญาประดิษฐ์
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บทที่่� 4 การเก็็บ
รวบรวม
ข้้อมููลส่่วนบุุคคล 
ในกระบวนการ
เกีี่ยวกัับ การพััฒนา
หรืือใช้้งาน AI

การเก็็บรวบรวมข้้อมููลส่่วนบุุคคลถืือเป็็น 
ขั้้�นตอนแรกท่ี่�มีีความสำำ�คััญยิ่่�งในกระบวนการพััฒนา 
และใช้้งานระบบปัญญาประดิิษฐ์์ (AI) เน่ื่�องจาก 
ความชอบด้้วยกฎหมายของข้้อมููลนำำ�เข้้า (Input Data) 
ย่่อมส่่งผลโดยตรงต่่อธรรมาภิิบาลของโมเดล
ปัญัญาประดิษิฐ์์และผลลััพธ์์ท่ี่�ได้้ ภายใต้้พระราชบััญญััติิ 
คุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562 ผู้้�ควบคุุม 
ข้้อมููลส่่วนบุุคคลมีีหน้้าที่่�ดำำ�เนิินการเก็็บรวบรวม
ข้้อมููลส่่วนบุุคคล ให้้เป็็นไปโดยชอบด้้วยกฎหมาย 
(Lawfulness) เป็็นธรรม (Fairness) และมีีความโปร่่งใส 
(Transparency) 

การกำำ�หนดกรอบการดำำ�เนิินการเก็็บรวบรวมข้้อมููล 
จึึงควรพิจารณาให้้สอดคล้้องกัับแนวทาง 7 ประการ 
ดัังนี้้�

1.	 การจำำ�แนกข้้อมููลส่่วนบุุคคลรวมถึึงข้้อมููล 
	ซึ่่ �งทำำ�ให้้สามารถระบุุตััวบุุคคลได้้

2.	หลั ักการเก็็บรวบรวมข้้อมููลเท่่าที่่�จำำ�เป็็น  
	 (Data Minimization)

3.	หลั ักการเก็็บรวบรวมข้้อมููลส่่วนบุุคคล 
	 จากแหล่่งอื่่�นที่่�ไม่่ใช่่เจ้้าของข้้อมููล 
	 ส่่วนบุุคคลโดยตรง

4.	 การสร้้างความโปร่่งใสผ่่าน 
	 การแจ้้งวััตถุุประสงค์์และรายละเอีียด 
	 การคุ้้�มครองข้้อมููลส่่วนบุุคคล  
	 (Privacy Notice)

5.	 การพิิจารณาฐานทางกฎหมาย  
	 (Lawful Basis) ที่่�เหมาะสม

6.	 แนวทางการขอความยิินยอม 

7.	 การเก็็บรัักษาและการลบหรืือทำำ�ลาย 
	 ข้้อมููลส่่วนบุุคคล

4.1	 การจำำ�แนกข้้อมูลูส่่วนบุุคคลรวมถึงึข้อ้มูลู 
ซึ่่�งทำำ�ให้้สามารถระบุุตัวับุคุคลได้้

การกำำ�หนดขอบเขตข้้อมููลส่่วนบุุคคลในระบบ
ปััญญาประดิิษฐ์์ถืือเป็็นความท้้าทายประการแรก 
ที่่�ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลควรตระหนััก เนื่่�องจาก 
เทคโนโลยีีปััญญาประดิิษฐ์์มีีความสามารถในการ
ประมวลผลและเชื่่�อมโยงข้้อมููลที่่�มีีความซัับซ้้อนสููง  
แนวทางการพิิจารณาว่่าข้้อมููลลัักษณะใดจััดเป็็น
ข้้อมููลส่่วนบุุคคล จึึงควรยึึดตามหลัักการใน PDPA 
มาตรา 6 ที่่�ครอบคลุุมถึึงข้้อมููลที่่�ทำำ�ให้้สามารถระบุุ 
ตัวับุุคคลได้้ไม่ว่่า่ทางตรงหรืือทางอ้้อม ในบริบิทของ AI 
ข้้อมููลที่่�ปราศจากชื่่�อสกุุลหรืือข้้อมููลระบุุตัวตน 
(De-identified Data) อาจถููกประมวลผลเพ่ื่�อ
พิิสููจน์์ทราบตััวบุุคคลได้้อีกครั้้�ง (Re-identification) 
เม่ื่�อถููกนำำ�ไปประมวลผลร่่วมกัับชุุดข้้อมููลอ่ื่�นหรืือ 
ผ่่านกระบวนการอนุุมานของโมเดล (Inference)

ข้้อสัังเกต 

องค์ก์รจึึงจำำ�เป็็นต้้องพิิจารณาองค์์ประกอบข้้อมูลูทางเทคนิค
ที่่�เกิดิขึ้้�นในกระบวนการ AI โดยเฉพาะข้อ้มูลูที่่�ถูกูแปลงสภาพ
เพ่ื่�อการประมวลผลของเครื่�อง ข้้อมููลท่ี่�พึึงระมััดระวััง 
เป็็นพิิเศษได้้แก่่ ข้้อมููลในคำำ�สั่่�งป้้อนเข้้า (Prompt)  
บริบิทของผู้้�ใช้้งาน (User Context) และบันัทึกึข้อ้มูลูจราจร 
ทางคอมพิิวเตอร์ ์(Telemetry Log) ซึ่่�งมักับันัทึกึพฤติกิรรม
การใช้้งานอย่่างละเอีียด นอกจากนี้้� สิ่่�งที่่�มัักถููกละเลยคืือ
ข้้อมููลในรููปแบบเวกเตอร์์ (Vector) หรืือ การฝัังข้้อมููล 
(Embedding) ซึ่่�งเป็็นการแปลงคุุณลัักษณะของบุุคคล 
ให้้เป็็นค่่าทางคณิิตศาสตร์์เพ่ื่�อใช้้ในการฝึึกฝนหรืือใช้้งาน
โมเดล แม้้ข้้อมููลเหล่่านี้้�มนุุษย์์จะไม่่สามารถอ่่านเข้้าใจได้้
โดยตรง แต่่หากชุุดข้้อมูลูดังักล่่าวสามารถนำำ�ไปเปรีียบเทีียบ
หรืือประมวลผลย้้อนกลัับเพ่ื่�อระบุุอััตลัักษณ์์ของบุุคคลได้้ 
อาจถืือว่่าข้้อมููลชุุดนั้้�นยัังคงสถานะเป็็นข้้อมููลส่่วนบุุคคล 
ที่่�อยู่่�ภายใต้้การคุ้้�มครองของกฎหมาย

ในกรณีีที่่�เป็็นข้้อมููลส่่วนบุุคคลอ่่อนไหวตาม PDPA 
มาตรา 26 เช่น่ ข้้อมูลูส่่วนบุุคคลเกี่่�ยวกัับเชื้้�อชาติิ เผ่า่พัันธุ์์� 
ความคิิดเห็็นทางการเมืือง ความเช่ื่�อในลััทธิ ิศาสนาหรืือ
ปรััชญา พฤติิกรรมทางเพศ ประวััติิอาชญากรรม  
ข้้อมููลสุุขภาพ ความพิิการ ข้้อมููลสหภาพแรงงาน  
ข้อ้มูลูพัันธุุกรรม ข้อ้มูลูชีวีภาพ (Biometrics) ผู้้�พััฒนา 
หรืือผู้้�ใช้้งานปัญัญาประดิษิฐ์ค์วรตระหนัักถึึงประเด็็นนี้้� 
เป็็นพิิเศษ เน่ื่�องจากฐานทางกฎหมายในการเก็็บ 
รวบรวม ใช้้ หรืือเปิิดข้้อมููลส่่วนบุุคคลประเภทนี้้� 
จะมีีความแตกต่่างจากข้้อมููลส่่วนบุุคคลทั่่�วไป 
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ตััวอย่่างข้้อมููลส่่วนบุุคคลตามมาตรา 26 

•	 เชื้้�อชาติิ 
•	 เผ่่าพัันธุ์์� 
•	ค วามคิิดเห็็นทางการเมืือง 
•	ค วามเชื่่�อในลััทธิิ ศาสนาหรืือปรััชญา 
•	 พฤติิกรรมทางเพศ 
•	 ประวััติิอาชญากรรม
•	 ข้้อมููลสุุขภาพ 
•	ค วามพิิการ 
•	 ข้้อมููลสหภาพแรงงาน 
•	 ข้้อมููลพัันธุุกรรม 
•	 ข้้อมููลชีีวภาพ (Biometrics)

ข้้อพึึงระวััง

ตััวอย่่างความเสี่่�ยงท่ี่�ชััดเจนมัักปรากฏในส่่วนที่่�มีีข้้อมููล  
ส่่วนบุุคคลอ่่อนไหว ตาม PDPA มาตรา 26 เช่่น ในภาคการ
สาธารณสุุข แพทย์หรืือบุุคลากรทางการแพทย์ อาจนำำ� 
ประวััติิการรัักษา อาการป่่วย และข้้อมููลทางพัันธุุกรรม 
ของผู้้�ป่่วยใส่่ลงในระบบ Generative AI ผ่่าน Prompt  
เพ่ื่�อขอคำำ�แนะนำำ�ในการวิินิจิฉััยโรค แม้้จะไม่ม่ีกีารระบุุชื่่�อผู้้�ป่ว่ย 
แต่่หากรายละเอีียดของอาการมีีความเฉพาะเจาะจงมาก
เพีียงพอเม่ื่�อประกอบกับข้้อมููลบริบทอื่�น เช่่น พื้้�นที่่�อยู่่�อาศััย 
หรืือช่่วงเวลาที่่�เข้้ารัับการรัักษา ระบบ AI อาจสามารถ
ประมวลผลเพ่ื่�อระบุุตััวตนของผู้้�ป่่วยรายนั้้�นได้้ ในทำำ�นอง
เดีียวกััน ในภาคการเงิินและการธนาคาร การนำำ�ข้้อมููล
พฤติกิรรมการใช้้จ่า่ย หรืือประวัตัิกิารทำำ�ธุุรกรรมที่่�ถูกูตััดชื่่�อ
เจ้้าของข้อ้มูลูออกไปแล้้ว ไปใช้้ในการฝึึกฝนโมเดลเพ่ื่�อประเมินิ
ความเสี่่�ยงด้้านสิินเชื่่�อ (Credit Scoring) หากข้อ้มูลูธุุรกรรม
นั้้�นมีีรููปแบบท่ี่�โดดเด่่นเป็็นเอกลัักษณ์์ (Unique Pattern) 
โดยการวิิเคราะห์์ หรืือ ทำำ�นายพฤติิกรรม ทััศนคติ หรืือ
ลัักษณะเฉพาะของบุุคคล (Profiling) ก็็อาจนำำ�ไปสู่่�การระบุุ
ตััวตนเจ้้าของบััญชีีได้้ ซึ่่�งเสี่่�ยงต่่อการละเมิิดความเป็็น
ส่่วนตััวและการนำำ�ข้้อมููลไปใช้้ผิิดวััตถุุประสงค์์ได้้

ข้้อพึึงปฏิิบััติิ 

กรณีีผู้้�ใช้้งานระบบปัญญาประดิิษฐ์์เก็็บรวบรวมข้้อมููล 
ส่่วนบุุคคลที่่�เป็็นผลจากการสร้้างของปััญญาประดิิษฐ์์ 
(AI-Generated Content) จากผู้้�ให้้บริิการ เช่่น ชื่่�อ 
นามสกุุล วิิดีีโอ รููปภาพ หรืือเสีียงของบุุคคลที่่�สามารถ 
ระบุุตัวบุุคคลท่ี่�ยัังมีีชีีวิิตอยู่่�ได้้ เป็็นต้้น การเก็็บรวบรวม
ข้้อมููลส่่วนบุุคคลลัักษณะดัังกล่่าว ผู้้�ที่่� เก็็บรวบรวม
ข้้อมููลส่่วนบุุคคลนั้้�น ย่่อมต้้องดำำ�เนิินการให้้สอดคล้้องกัับ
กฎหมาย PDPA

ดัังนั้้�น การจำำ�แนกข้้อมููลในยุุค AI นั้้�นจึึงไม่่อาจ 
พิิจารณาเพีียงแค่่การมีีอยู่่�ของชื่่�อหรืือเลขประจำำ�ตััว  
แต่่ควรพิิจารณาถึึงความสามารถในการระบุุตัวตน 
(Identifiability) จากข้้อมููลแวดล้้อมและศัักยภาพ 
ของเทคโนโลยีใีนการเชื่่�อมโยงข้อ้มูลูเหล่า่นั้้�นเข้า้ด้้วยกันั 
ความเข้้าใจที่่�ถููกต้้องในขั้้�นตอนนี้้�จะเป็็นพื้้�นฐานสำำ�คััญ 
นำำ�ไปสู่่�การกำำ�หนดมาตรการการเก็็บรวบรวมข้้อมููล 
เท่า่ที่่�จำำ�เป็น็ในหัวัข้อ้ถัดัไป เพ่ื่�อลดความเสี่่�ยงในการเก็็บ
รัักษาข้้อมููลที่่�เกิินความจำำ�เป็็นและอาจก่่อให้้เกิิด
ผลกระทบต่่อเจ้้าของข้้อมููลในอนาคต

4.2	 หลักัการเก็็บรวบรวมข้อ้มูลูเท่า่ที่่�จำำ�เป็็น  
(Data Minimization)

องค์ก์รในฐานะผู้้�ควบคุุมข้อ้มูลูส่่วนบุุคคลควรยึดึถืือ
หลัักการตาม PDPA มาตรา 22 อย่่างเคร่งครัด  
โดย PDPA บัญัญััติใิห้้การเก็็บรวบรวมข้้อมููลส่่วนบุุคคล 
ควรกระทำำ�เพีียงเท่่าที่่�จำำ�เป็็น ภายใต้้วััตถุุประสงค์์  
อัันชอบด้้วยกฎหมายที่่�ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล 
ได้้กำำ�หนดไว้้

ในบริบิทของการพััฒนาและใช้้งานปัญัญาประดิษิฐ์์  
ซึ่่�งมัักมีีความต้้องการใช้้ชุุดข้้อมููลจำำ�นวนมหาศาล 
เพ่ื่�อการฝึึกฝนโมเดลให้้มีีความแม่่นยำำ� องค์์กรควรมีี
ความระมััดระวัังเป็็นพิิเศษในการกำำ�หนดขอบเขต 
การจััดเก็็บข้้อมููลให้้สอดคล้้องกัับวััตถุุประสงค์์เฉพาะ 
(Purpose Limitation) ตั้้�งแต่่ระยะการออกแบบระบบ 
เพ่ื่�อป้้องกัันมิิให้้มีการนำำ�ข้้อมููลส่่วนบุุคคลท่ี่�ไม่่เกี่่�ยวข้้อง 
หรืือเกินิความจำำ�เป็น็เข้า้สู่่�กระบวนการพััฒนาหรืือใช้้งาน 
ซึ่่�งอาจก่อ่ให้้เกิิดภาระในการบริหิารจัดัการและความเสี่่�ยง 
ทางกฎหมาย

ข้้อพึึงปฏิิบััติิ 

องค์์กรควรกำำ�หนดมาตรการทางเทคนิคในการคััดกรองข้้อมููล 
(Data Sanitization) อย่่างเป็็นระบบก่อนนำำ�ข้้อมููลเข้้าสู่่�
กระบวนการของ AI ไม่่ว่่าจะเป็น็ขั้้�นตอนการจััดเตรีียมข้้อมููล
เพ่ื่�อฝึึกฝน (Training Data Preparation) หรืือขั้้�นตอน
การนำำ�เข้า้ข้อ้มูลูผ่า่นคำำ�สั่่�ง (Prompting) ในการใช้้งานจริงิ 
กระบวนการคััดกรองนี้้�มุ่่�งเน้้นการตรวจสอบและตััดทอน
ข้้อมููลส่่วนบุุคคลท่ี่�ระบุุตััวตนได้้ (Identifiers) หรืือข้้อมููล 
ที่่�มีีความอ่่อนไหวซึ่่�งไม่่มีีนััยสำำ�คััญต่่อการเรีียนรู้้�หรืือ 
การตัดัสิินใจของโมเดลออกไปเสีียก่่อน การดำำ�เนินิการเช่่นนี้้� 
นอกจากจะเป็็นการปฏิิบััติิตามหลัักการใช้้ข้้อมููลส่่วนบุุคคล 
เท่่าที่่�จำำ�เป็็น (Data Minimization) แล้้ว ยัังช่่วยลดพื้้�นที่่�
การโจมตี ี(Attack Surface) และบรรเทาผลกระทบหากเกิดิ
เหตุุการละเมิิดข้้อมููลส่่วนบุุคคลหรืือกรณีีที่่�โมเดลจดจำำ�
ข้้อมููลส่่วนบุุคคลและเปิิดเผยออกมาในผลลััพธ์์โดยมิิชอบ



แนวทางการดำำ�เนิินการด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
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4.3	 หลักัการเก็บ็รวบรวมข้้อมูลูส่่วนบุุคคลจาก
แหล่ง่อื่่�นที่่�ไม่ใ่ช่เ่จ้้าของข้อ้มูลูส่่วนบุุคคลโดยตรง

ในกระบวนการพััฒนาและฝึึกฝนโมเดลปัญัญาประดิษิฐ์์ 
(AI Training) องค์์กรมัักมีีความจำำ�เป็น็ต้้องใช้้ชุุดข้อ้มูลู
ขนาดใหญ่ (Big Data) ซึ่่�งอาจไม่่ได้้เก็็บรวบรวมจาก
เจ้้าของข้้อมููลส่่วนบุุคคลโดยตรง แต่่เป็็นการได้้มาซึ่่�ง
ข้อ้มูลูจากบุุคคลที่่�สาม (Third Party) การซื้้�อชุุดข้อ้มูลู 
(Datasets) หรืือการรวบรวมข้อ้มูลูจากแหล่ง่สาธารณะ 
เช่่น Open-source หรืือ Public Data Scraping  
ที่่�เป็็นข้้อมููลส่่วนบุุคคลทั้้�งหมดหรืือบางส่่วน 

ตาม PDPA มาตรา 25 ซึ่่�งห้้ามมิิให้้ผู้้�ควบคุุม 
ข้อ้มูลูส่่วนบุุคคลทำำ�การเก็บ็รวบรวมข้อ้มูลูจากแหล่ง่อื่่�น
ที่่�ไม่่ใช่่จากเจ้้าของข้้อมููลโดยตรง แต่่จะทำำ�ได้้ในกรณี ี
ที่่�เป็็นการเก็็บรวบรวมข้้อมููลส่่วนบุุคคลท่ี่�ได้้รัับยกเว้้น 
ไม่่ต้้องขอความยิินยอมตามกฎหมาย มาตรา 24 และ
มาตรา 26 ทั้้�งนี้้�สามารถศึกษารายละเอีียดได้้ในบทท่ี่� 4.5

ตััวอย่่าง 

กิิจกรรมการเก็็บรวบรวมข้้อมููลส่่วนบุุคคลที่่�ได้้รัับยกเว้้น 
ไม่ต่้้องขอความยินิยอมที่่�มักัจะเข้า้ข่่ายฐานประโยชน์์โดยชอบ
ด้้วยกฎหมาย เช่่น

•	 การติิดตั้้�งกล้้องวงจรปิิด (CCTV) ในพื้้�นที่่�อาคาร
สำำ�นัักงานเพ่ื่�อป้้องกัันเหตุุร้้ายและปกป้้องทรััพย์์สิิน 
ขององค์์กรและพนัักงาน

•	 การที่่�สถาบัันการเงิินหรืือแพลตฟอร์์มอีีคอมเมิิร์์ซ
ตรวจสอบ วิิเคราะห์์ และจััดเก็็บประวััติิการทำำ�ธุุรกรรม 
ของลููกค้้า เพ่ื่�อป้้องกัันการฉ้้อโกง

•	 การท่ี่�องค์ก์รเก็บ็ข้อ้มูลูจราจรทางคอมพิิวเตอร์ ์(Log 
File) หรืือตรวจสอบการใช้้งานเครืือข่่ายอิินเทอร์์เน็็ต 
ของพนัักงาน เพ่ื่�อป้้องกัันภััยคุุกคามทางไซเบอร์์และรัักษา
ความลัับของบริิษััท

•	 การบันัทึกึวิดิีโีอการประชุุมออนไลน์ข์องทีมีงานภายใน
บริิษััท เพ่ื่�อให้้พนัักงานท่ี่�ลาป่่วยสามารถรับชมย้้อนหลังได้้ 
หรืือใช้้เพ่ื่�ออ้้างอิิงในการทำำ�รายงานการประชุุม

เพ่ื่�อให้้เป็็นไปตามหลักการความรัับผิดชอบ 
(Accountability) องค์์กรควรจััดให้้มีีกระบวนการ
ตรวจสอบสถานะของข้้อมููล (Data Due Diligence) 
ก่่อนนำำ�ข้้อมููลส่่วนบุุคคลจากภายนอกเข้้ามาใช้้ในระบบ 
โดยตรวจสอบแหล่งที่่�มาของข้้อมูลู (Data Provenance) 
ว่่าผู้้�ให้้บริิการข้้อมููลหรืือแหล่งท่ี่�มานั้้�นได้้เก็็บรวบรวม
ข้้อมููลมาโดยชอบด้้วยกฎหมายหรืือไม่่ เก็็บมาเพ่ื่�อ
วััตถุุประสงค์์ใด มีีฐานทางกฎหมายใดรองรัับ และ 
มีีข้้อจำำ�กัดในการใช้้ หรืือเปิิดเผยข้้อมููลส่่วนบุุคคล 
เพ่ื่� อวััตถุุประสงค์์ในการพััฒนาหรืือเพ่ื่� อใช้้งาน

ข้้อมููลส่่วนบุุคคลนั้้�นกัับ AI หรืือไม่่ การตรวจสอบนี้้� 
มีีความสำำ�คััญอย่่างยิ่่�งโดยเฉพาะในกรณีีการใช้้ข้้อมููล
จากแหล่งสาธารณะหรืือ Open-source เน่ื่�องจากข้อ้มูลู
ที่่�เปิิดเผยต่่อสาธารณะ มิิได้้หมายความว่่าเป็็นข้้อมููล 
ที่่�สามารถนำำ�ไปใช้้ได้้โดยอิสิระเสมอไป หากข้อ้มูลูนั้้�นเป็น็
ข้อ้มูลูส่่วนบุุคคล องค์ก์รผู้้�เก็บ็รวบรวมข้อ้มูลูส่่วนบุุคคลนั้้�น
ยัังคงมีีภาระหน้้าที่่�ต้้องปฏิิบััติิตามกฎหมายว่่าด้้วย 
การคุ้้�มครองข้้อมููลส่่วนบุุคคล

ข้้อพึึงระวััง

กรณีีศึึกษา: ผู้้�ให้้บริิการเทคโนโลยีีจดจำำ�ใบหน้้ารายหนึ่่�ง 
(Clearview AI) เก็็บรวบรวมภาพถ่่ายใบหน้้าของบุุคคล 
กว่า่สามหมื่�นล้้านภาพ จากอิินเทอร์์เน็ต็ด้้วยวิิธี ีWeb Scraping 
และแปลงเป็น็รหัสัชีวีมิติิิเฉพาะบุุคคล โดยไม่ม่ีฐีานทางกฎหมาย
รองรัับ ไม่่แจ้้งเจ้้าของข้้อมููลส่่วนบุุคคล และไม่่ตอบสนอง
การใช้้สิทธิิขอเข้้าถึึงข้้อมููล เป็็นเหตุุให้้ถููกหน่วยงานกำำ�กับ
ดููแลหลายประเทศมีีคำำ�สั่่�งลงโทษ เช่่น หน่่วยงานคุ้้�มครอง
ข้้อมููลส่่วนบุุคคลแห่่งเนเธอร์์แลนด์์สั่่�งปรัับ 30.5 ล้้านยููโร
ในปีี พ.ศ. 2567 รวมถึึงคำำ�สั่่�งปรัับก่่อนหน้้านั้้�นของฝรั่่�งเศส 
อิติาลี ีและกรีีซ กรณีีนี้้�ตอกย้ำำ��ว่า่ข้อ้มูลูท่ี่�เปิดิเผยต่่อสาธารณะ
มิิได้้หมายความว่่าสามารถนำำ�ไปใช้้ได้้โดยอิิสระ และการสกััด
ข้้อมููลชีีวภาพ (Biometric Data) จากภาพถ่่ายที่่�เผยแพร่่
สาธารณะย่่อมเป็็นการเก็็บรวบรวม ใช้้ หรืือเปิิดเผย 
ข้้อมููลส่่วนบุุคคลตามมาตรา 26 ที่่�ต้้องมีีฐานทางกฎหมาย
เฉพาะรองรัับ 

สำำ�หรัับการเก็็บรวบรวมข้้อมููลจากแหล่่งสาธารณะ 
(Web Scraping) เพ่ื่�อการพััฒนา AI องค์์กร 
ควรกำำ�หนดเกณฑ์์การคััดเลืือกแหล่งข้้อมููลล่่วงหน้้า 
เป็็นลายลัักษณ์์อัักษร ยกเว้้นเว็็บไซต์หรืือหมวดเนื้้�อหา 
ที่่�มีีข้้อมููลส่่วนบุุคคลอ่่อนไหวหรืือข้้อมููลผู้้� เยาว์ ์
เป็น็สาระสำำ�คัญั เคารพสััญญาณคัดัค้้านการเก็บ็ข้อ้มูลู
ของเว็็บไซต์และเจ้้าของข้้อมูลูส่่วนบุุคคล เช่่น robots.txt 
หรืือ ai.txt จำำ�กัดัช่่วงเวลาและขอบเขตการเก็บ็ คัดักรอง 
และลบข้้อมููลส่่วนบุุคคลท่ี่�ไม่่เกี่่�ยวข้้องกัับวัตถุุประสงค์์
โดยพลันั และพิิจารณาจัดัให้้มีบัญัชีรีายชื่่�อคัดัค้้านล่ว่งหน้้า 
(Opt-out List) ให้้เจ้้าของข้้อมููลส่่วนบุุคคลแจ้้ง 
ความประสงค์์มิิให้้เก็็บข้้อมููลของตนก่่อนเริ่่�มดำำ�เนิินการ 
ทั้้�งนี้้� การหลบเลี่่�ยงมาตรการทางเทคนิคท่ี่�ปิดิกั้้�นการเก็็บ
ข้อ้มูลูย่่อมขััดต่่อความคาดหมายตามสมควรของเจ้้าของ
ข้้อมููลส่่วนบุุคคล และกระทบต่อผลการชั่่�งน้ำำ��หนัก 
ความสมเหตุุสมผลตามมาตรา 24 (5) โดยตรง12 

หากการเก็บ็รวบรวมข้อ้มูลูส่่วนบุุคคลจากแหล่งอื่่�น
ตามมาตรา 25 ไม่่เข้้าข้้อยกเว้้นตามฐานทางกฎหมาย
มาตรา 24 หรืือมาตรา 26 ผู้้�เก็็บรวบรวมข้้อมููล  
ส่่วนบุุคคลต้้องแจ้้งให้้เจ้้าของข้้อมููลส่่วนบุุคคลทราบถึง
การเก็็บรวบรวมข้้อมููลจากแหล่่งอื่่�น พร้้อมแจ้้ง
วัตัถุุประสงค์แ์ละรายละเอียีดตามมาตรา 23 โดยไม่ช่ักัช้้า
แต่ต่้้องไม่่เกินิ 30 วันันับัแต่ว่ันัที่่�เก็บ็รวบรวม และต้้องได้้รับ 
ความยิินยอมจากเจ้้าของข้้อมููลส่่วนบุุคคล



ส่่วนที่่� 2 การปฏิิบััติิตามกฎหมายว่่าด้้วยการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
ในการเก็็บรวบรวม ใช้้  หรืือเปิิดเผยข้้อมููลส่่วนบุุคคลในบริิบทของปััญญาประดิิษฐ์์์� 32

แต่่ในกรณีีที่่�เป็็นการเก็็บรวบรวมข้้อมููลส่่วนบุุคคล 
จากแหล่่งอื่่�นที่่�ไม่่ใช่่จากเจ้้าของข้้อมููลส่่วนบุุคคล  
โดยตรงโดยไม่่ต้้องขอความยิินยอมเนื่่�องจาก 
มีีฐานทางกฎหมายอื่่�น ๆ ตามมาตรา 25 (2) ในกรณีีนี้้� 
ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลซึ่่�งอาจเป็็น AI Developer 
หรืือ AI Deployer ไม่่ต้้องขอความยิินยอม แต่่ยัังคง
มีีหน้้าท่ี่�แจ้้งรายละเอีียดเกี่่�ยวกัับการเก็็บข้้อมููล  
ส่่วนบุุคคลตามมาตรา 23 แก่่เจ้้าของข้้อมููลส่่วนบุุคคล 
เว้้นแต่่เข้้าข้้อยกเว้้นการแจ้้งตาม มาตรา 25 วรรคสอง 
เช่น่ เจ้้าของข้้อมููลส่่วนบุุคคลทราบรายละเอีียดนั้้�นอยู่่�แล้้ว 
หรืือผู้้�ควบคุุมข้้อมูลูส่่วนบุุคคลพิิสููจน์ไ์ด้้ว่าการแจ้้งไม่อ่าจ
กระทำำ�ได้้หรืือจะเป็น็อุุปสรรคอย่า่งยิ่่�ง ต่อ่การดำำ�เนินิการ 
โดยข้้อยกเว้้นดัังกล่่าวพึึงตีีความอย่่างเคร่งครัด 
โดยเฉพาะกรณีกีารเก็บ็รวบรวมข้อ้มูลูจากแหล่ง่สาธารณะ
จำำ�นวนมาก (Web Scraping) ซึ่่�งเจ้้าของข้อ้มูลูส่่วนบุุคคล 
มักัไม่่อาจทราบได้้ว่า่ข้อ้มูลูของตนถูกูเก็บ็รวบรวม หากอาศััย 
ข้อ้ยกเว้้น ผู้้�ควบคุุมข้อ้มูลูส่่วนบุุคคลควรจัดัให้้มีมาตรการ
ทดแทนที่่�เหมาะสม เช่น่ ประกาศการคุ้้�มครองข้้อมููล  
ส่่วนบุุคคลท่ี่�เป็น็สาธารณะที่่�ระบุุประเภทแหล่งข้อ้มูลูและ
ช่่วงเวลาการเก็็บ และช่่องทางการใช้้สิทธิิคััดค้้าน 
ที่่�เข้้าถึึงง่่าย 

ข้้อพึึงปฏิิบััติิ 

องค์์กรท่ี่�จะเปิิดเผยข้้อมููลส่่วนบุุคคลควรระบุุประเภท 
ของบุุคคลหรืือหน่วยงานซึ่่�งข้อ้มููลส่่วนบุุคคลท่ี่�เก็บ็รวบรวม
อาจจะถููกเปิิดเผย ซึ่่�งเป็็นส่่วนหนึ่่�งของใน privacy notice 
ตามมาตรา 23 (4) แห่่ง PDPA เพ่ื่�อให้้ครอบคลุุม 
การเปิิดเผยข้้อมููลส่่วนบุุคคลให้้แก่่บุุคคลที่่�จะเป็็นผู้้�รัับ
ข้้อมููลส่่วนบุุคคลด้้วย14 

นอกจากนี้้� ในบริิบทของการพััฒนา AI ที่่�มีีการใช้้
ชุุดข้้อมููลจำำ�นวนมหาศาล ซึ่่�งการแจ้้งเจ้้าของข้้อมููล 
เป็น็รายบุุคคลอาจเป็็นไปไม่่ได้้ในทางปฏิิบััติ ิหรืือก่อ่ให้้เกิิด 
ภาระเกิินสมควร โดยเฉพาะเพ่ื่�อให้้บรรลุุวััตถุุประสงค์์
เกี่่�ยวกัับการศึึกษาวิิจััยทางวิิทยาศาสตร์์หรืือสถิติิ  
องค์์กรอาจได้้รัับการยกเว้้นหน้้าที่่�ในการแจ้้งตาม 
มาตรา 25 วรรคสอง (2) แต่่ทั้้�งนี้้� องค์์กรควรจััดให้้มีี
มาตรการท่ี่�เหมาะสมเพ่ื่�อคุ้้�มครองสิิทธิ ิ เสรีภาพ และ 
ประโยชน์ข์องเจ้้าของข้้อมููลส่่วนบุุคคลแทนการแจ้้งราย
บุุคคล เช่น่ การจัดัทำำ�ประกาศความเป็น็ส่่วนตัวัที่่�เปิดิเผย 
ต่่อสาธารณะ (Public Privacy Notice) ที่่�ระบุุประเภท
ข้้อมููลและแหล่่งที่่�มาอย่่างชััดเจน หรืือการนำำ�เทคโนโลยีี
มาใช้้ในการทำำ�ให้้ข้้อมููลเป็็นนิิรนาม (Anonymization) 
หรืือการแฝงข้้อมูลู (Pseudonymization) ก่อ่นนำำ�เข้า้สู่่� 
กระบวนการประมวลผล เพ่ื่�อลดความเสี่่�ยงและผลกระทบ 
ที่่�อาจเกิิดขึ้้�นต่่อเจ้้าของข้้อมููลส่่วนบุุคคล

ข้้อพึึงปฏิิบััติิ 

การใช้้ข้้อมููลส่่วนบุุคคลที่่�เก็็บมาจากแหล่่งอื่่�นนั้้�น ควรใช้้ให้้
สอดคล้้องกัับวัตถุุประสงค์์ในการเก็็บรวบรวมข้้อมููลท่ี่�ได้้แจ้้ง
กัับเจ้้าของข้้อมููลส่่วนบุุคคลมาตั้้�งแต่่ตอนเก็็บข้้อมููล หรืือ
หากเป็็นการใช้้ในวััตถุุประสงค์์ที่่�แตกต่่างจากที่่�แจ้้งเจ้้าของ
ข้้อมููลไว้้ต้้องปฏิิบััติิตาม มาตรา 21

4.4	 การสร้้างความโปร่ง่ใสผ่านการแจ้้งวััตถุุประสงค์์
และรายละเอีียดการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
(Privacy Notice)
ผู้้�ควบคุุมข้้อมูลูส่่วนบุุคคลมีีหน้้าท่ี่�ต้้องแจ้้งให้้เจ้้าของ

ข้้อมููลส่่วนบุุคคลทราบถึึงรายละเอีียดและวััตถุุประสงค์์
ของการเก็็บรวบรวมข้้อมููลส่่วนบุุคคลก่่อนหรืือ 
ในขณะเก็บ็รวบรวมให้้สอดคล้้องตาม PDPA มาตรา 23 

ในบริบิทของการพััฒนาและใช้้งานปััญญาประดิิษฐ์์ 
การแจ้้งรายละเอีียดดัังกล่่าวควรมีีความชััดเจนและ
ครอบคลุุมการตระหนักถึึงการใช้้เทคโนโลยีีปัญัญาประดิิษฐ์์ 
(AI-aware) ในการประมวลผล โดยเฉพาะการแจ้้งว่่า 
จะนำำ�ข้้อมููลไปใช้้เพ่ื่�อการอนุุมานผลลััพธ์์ (Inference)  
ซึ่่�งเป็็นการนำำ�ข้้อมููลเข้้าสู่่�ระบบเพ่ื่�อให้้ได้้คำำ�ตอบหรืือ
ผลลััพธ์์ตามบริิการที่่�ร้้องขอ และการนำำ�ข้้อมููลไปใช้้ 
เพ่ื่�อการพััฒนาและปรัับปรุุงโมเดล (Training/
Fine-tuning) ซึ่่�งเป็็นการนำำ�ข้้อมููลไปฝึึกฝนให้้ระบบ 
มีีความฉลาดหรืือแม่่นยำำ�ยิ่่�งขึ้้�น

ข้้อพึึงปฏิิบััติิ 

ในการจััดทำำ�ประกาศความเป็็นส่่วนตััว (Privacy Notice) 
หรืือการแจ้้งรายละเอีียด องค์์กรควรหลีกเลี่่�ยงการใช้้ถ้้อยคำำ�
ทางเทคนิคที่่�ซัับซ้้อน แต่่ควรอธิิบายให้้เจ้้าของข้้อมููลเข้้าใจ
ได้้โดยง่่ายถึึงขอบเขตการใช้้งาน เช่่น ควรระบุุข้้อความว่่า 
ข้้อมููลของท่่านจะถููกนำำ�ไปใช้้ประมวลผลเพ่ื่�อช่่วยให้้ระบบ
ปััญญาประดิิษฐ์์สามารถเรีียนรู้้�และตอบคำำ�ถามได้้แม่่นยำำ� 
ยิ่่�งขึ้้�น โดยระบบจะไม่่นำำ�ข้้อมููลดัังกล่่าวไปเปิิดเผยต่่อ
ผู้้�ใช้้งานรายอื่่�นหรืือนำำ�ไปใช้้เพ่ื่�อวััตถุุประสงค์์ทางการตลาด
โดยไม่่ได้้รัับอนุุญาต เพ่ื่�อสร้้างความเชื่่�อมั่่�นว่่าข้้อมููลจะถููก 
ใช้้งานภายใต้้ขอบเขตที่่�จำำ�กััดและปลอดภััย

ข้้อพึึงปฏิิบััติิ 

หากองค์์กรมีีการใช้้เทคโนโลยีีการตััดสิินใจอััตโนมััติิ 
(Automated Decision-Making) ที่่�มีีผลกระทบอย่่างมีี
นัยัสำำ�คัญัทางกฎหมายต่่อเจ้้าของข้้อมูลูส่่วนบุุคคล องค์์กร
ควรแจ้้งให้้เจ้้าของข้้อมููลทราบถึงข้้อมููลส่่วนบุุคคลท่ี่�ใช้้และ
ตรรกะเบื้้�องต้้นของการตััดสิินใจนั้้�นหากจำำ�เป็็นการส่ื่�อสาร
อย่า่งโปร่่งใสในขั้้�นตอนนี้้�จะเป็น็ปััจจััยสำำ�คัญัในการพิิจารณา
ฐานทางกฎหมายในการประมวลผลท่ี่�เหมาะสมในลำำ�ดับัถัดัไป

การส่ื่�อสารอย่่างโปร่่งใสในขั้้�นตอนนี้้�จะเป็็นปััจจััย
สำำ�คัญัในการพิิจารณาฐานทางกฎหมายในการประมวลผล 
ที่่�เหมาะสมในลำำ�ดัับถััดไป



แนวทางการดำำ�เนิินการด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
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4.5	 การพิิจารณาฐานทางกฎหมาย  
(Lawful Basis) หลัักการเก็็บรวบรวม ใช้้ หรืือ  
เปิิดเผยข้อ้มูลูส่่วนบุคุคลโดยไม่ต่้้องขอความยินิยอม 

ปัจัจัยัสำำ�คัญในการพิิจารณาความชอบด้้วยกฎหมาย
ของการเก็็บรวบรวม ใช้้ หรืือเปิิดเผยข้้อมููลส่่วนบุุคคล 
ในระบบปัญัญาประดิษิฐ์ ์คืือการกำำ�หนดฐานทางกฎหมาย 
ตาม PDPA มาตรา 24 หรืือมาตรา 26 ซึ่่�งวางหลักเร่ื่�อง
การเก็็บรวบรวมข้้อมููลส่่วนบุุคคลได้้ โดยไม่่ต้้องขอ 
ความยิินยอม โดยองค์์กรพึึงตระหนักว่่าความยิินยอม 
(Consent) มิิใช่่ฐานทางกฎหมายเพีียงประการเดีียว  
และควรเป็็นทางเลืือกสุุดท้้ายเมื่่�อไม่่สามารถอาศััย 
ฐานทางกฎหมายอื่่�นได้้ การพึ่่�งพาฐานความยินิยอมเพีียง
อย่่างเดีียวในบริิบทของ AI อาจก่่อให้้เกิิดความเสี่่�ยง 
ในการดำำ�เนิินงาน เนื่่�องจากหากเจ้้าของข้้อมููลถอน 
ความยิินยอม องค์์กรอาจต้้องระงัับการเก็็บรวบรวม ใช้้ 
หรืือเปิิดเผยข้้อมููลส่่วนบุุคคล หรืืออาจถึึงขั้้�นต้้องลบ
ข้้อมููลออกจากชุุดข้้อมููลฝึึกสอน (Training Data)  
ซึ่่�งอาจส่่งผลกระทบต่่อโครงสร้้างโมเดล

เพ่ื่�อลดภาระในการบริิหารจััดการความยิินยอมและ
เพ่ื่�อให้้การดำำ�เนินิงานมีคีวามต่่อเน่ื่�อง องค์์กรควรวิเิคราะห์์
ความเหมาะสมในการเลืือกใช้้ฐานทางกฎหมายอ่ื่�น
ตามพระราชบัญัญัตัิคิุ้้�มครองข้อ้มูลูส่่วนบุุคคล พ.ศ. 2562 
มาตรา 24 ให้้สอดคล้้องกัับลัักษณะกิิจกรรมของ AI

ในกรณีีเป็็นข้้อมููลส่่วนบุุคคลทั่่�วไป

ข้อ้แนะนำำ�ในการใช้้ฐานประโยชน์โ์ดยชอบด้้วยกฎหมาย 
(Legitimate Interest) ตาม PDPA มาตรา 24 (5)  
ซึ่่�งถืือเป็็นฐานท่ี่�มีีความยืืดหยุ่่�นและสำำ�คััญอย่่างยิ่่�ง 
สำำ�หรับการพััฒนาและปรัับปรุุงระบบ AI โดยเฉพาะ 
การนำำ�ข้้อมููลมาวิิเคราะห์์เพ่ื่�อพััฒนาประสิิทธิิภาพ 
ของการให้้บริการหรืือผลิิตภััณฑ์ ์การบริหารความเสี่่�ยง 
หรืือการรัักษาความมั่่�นคงปลอดภััยของระบบและข้้อมููล 
อย่่างไรก็็ดีี การใช้้ฐานนี้้�ต้้องอยู่่�ภายใต้้เงื่่�อนไขที่่�องค์์กร
ควรจัดัให้้มีกีารประเมินิผลประโยชน์โ์ดยชอบด้้วยกฎหมาย 
(Legitimate Interest Assessment: LIA) เพ่ื่�อ 
แสดงให้้เห็็นว่่าประโยชน์์โดยชอบด้้วยกฎหมาย 
ดัังกล่่าวมิิได้้มีีความสำำ�คััญน้้อยกว่่าสิิทธิิขั้้�นพื้้�นฐาน 
ในข้้อมููลส่่วนบุุคคลของเจ้้าของข้้อมููลส่่วนบุุคคล  
ตามเงื่่�อนไขของมาตรา 24 (5) และควรมีีมาตรการ
เยีียวยาหรืือปกป้้องข้้อมููลที่่�เหมาะสม เช่่น การทำำ�ข้้อมููล
นิิรนาม (Anonymization) หรืือการแฝงข้้อมููล  
(Pseudonymization) ก่่อนนำำ�ไปใช้้

ข้้อพึึงปฏิิบััติิ 

หากผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลอ้้างว่่าการเก็็บรวบรวม
ข้้อมููลส่่วนบุุคคลเป็็นการจำำ�เป็็นเพ่ื่�อประโยชน์์โดยชอบ 
ด้้วยกฎหมายของผู้้�ควบคุุมข้อ้มูลูส่่วนบุุคคลหรืือของบุุคคล 
หรืือนิิติิบุุคคลอื่่�นที่่� ไม่่ ใช่่ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล 
เป็็นฐานทางกฎหมายในการเก็็บรวบรวม ใช้้ หรืือเปิิดเผย 
ข้้อมููลส่่วนบุุคคล ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลพึึงตระหนัก
ว่่าการดำำ�เนิินการดัังกล่่าวควรใช้้ความระมััดระวัังเป็็นพิิเศษ
เพ่ื่�อปกป้้องประโยชน์์และป้้องกัันผลกระทบต่่อเจ้้าของ
ข้้อมููลส่่วนบุุคคลโดยตรง และหลีีกเลี่่�ยงการใช้้ข้้อมููลเกิิน
ความคาดหวัังปกติิของเจ้้าของข้้อมููลส่่วนบุุคคล โดยอาจ
พิิจารณาการประเมิินประโยชน์์โดยชอบด้้วยกฎหมาย 
(Legitimate Interest Assessment: LIA) จากหลักัเกณฑ์์ 
3 ประการ ดัังนี้้� 

1. การทดสอบวัตัถุุประสงค์ ์(Purpose Test) เป็น็การพิิจารณา
เหตุุผลและประโยชน์์ที่่�จะได้้รัับจากการเก็็บรวบรวม ใช้้ หรืือ
เปิดิเผยข้้อมููลส่่วนบุุคคลดัังกล่่าวว่่ามีีความชอบด้้วยกฎหมาย
หรืือไม่่ อย่่างไร

2. การทดสอบความจำำ�เป็น็ (Necessity Test) เป็น็การพิิจารณาว่า่ 
การเก็็บรวบรวม ใช้้ หรืือเปิิดเผยข้้อมููลส่่วนบุุคคลดัังกล่่าว
มีีความจำำ�เป็็นมากน้้อยเพีียงใดเพ่ื่�อให้้บรรลุุวัตถุุประสงค์ ์
อันัชอบด้้วยกฎหมายนั้้�น และสามารถดำำ�เนินิการด้้วยวิิธีกีารอ่ื่�น 
ที่่�จะส่่งผลกระทบต่อสิิทธิิขั้้�นพื้้�นฐานในข้้อมููลส่่วนบุุคคล 
ของเจ้้าของข้้อมููลส่่วนบุุคคลน้้อยกว่่าได้้หรืือไม่่ เพีียงใด

3. การทดสอบความสมดุุลแห่่งสิิทธิิ (Balancing Test) 
เป็็นการพิิจารณาชั่่�งน้ำำ��หนัักระหว่่างประโยชน์์โดยชอบด้้วย
กฎหมายดัังกล่่าว กัับสิทธิิขั้้�นพื้้�นฐานในข้้อมููลส่่วนบุุคคล 
ของเจ้้าของข้้อมูลูส่่วนบุุคคล ซึ่่�งจะต้้องไม่่กระทบต่อสิิทธิแิละ
เสรีภาพ โดยเฉพาะสิิทธิิในความเป็็นส่่วนตััว (Right to 
Privacy) ของเจ้้าของข้อ้มูลูส่่วนบุุคคลที่่�เกี่่�ยวข้อ้งเกินิสมควร 
โดยเฉพาะอย่่างยิ่่�งในกรณีีที่่�เจ้้าของข้้อมููลส่่วนบุุคคล 
เป็็นผู้้�เยาว์์



ส่่วนที่่� 2 การปฏิิบััติิตามกฎหมายว่่าด้้วยการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
ในการเก็็บรวบรวม ใช้้  หรืือเปิิดเผยข้้อมููลส่่วนบุุคคลในบริิบทของปััญญาประดิิษฐ์์์� 34

การจัดัทำำ� LIA ควรครอบคลุุมถึึงมาตรการป้้องกันั
และบรรเทาผลกระทบ (Safeguards) เช่่น การจำำ�กัด
ขอบเขตข้้อมููลให้้เหลืือเท่่าที่่�จำำ�เป็็น การแฝงข้้อมููล 
หรืือปกปิิดข้้อมููลระบุุตัวบุุคคลก่่อนนำำ�เข้้าฝึึกโมเดล  
การเว้้นระยะเวลาระหว่างการเก็็บรวบรวมกัับการนำำ�ไปฝึกึ 
การเปิิดช่่องทางคััดค้้านล่่วงหน้้าแบบไม่่มีีเงื่่�อนไขก่อน
เริ่่�มฝึกึ (Unconditional Opt-out) ช่อ่งทางรับัคำำ�ร้้อง
กรณีีโมเดลแสดงข้้อมููลส่่วนบุุคคลออกมาในผลลััพธ์์ 
(Regurgitation Claim) ตััวกรองผลลััพธ์์ (Output 
Filter) และมาตรการความโปร่่งใสเชิิงรุุก เช่่น Model 
Card 

ทั้้�งนี้้� มาตรการที่่�กฎหมายกำำ�หนดให้้ต้้อง
ดำำ�เนิินการอยู่่�แล้้ว ไม่่อาจนัับเป็็นมาตรการ

บรรเทาเพิ่่�มเติิมในการชั่่�งน้ำำ��หนััก ในการ
ชั่่�งน้ำำ��หนัักตามข้้อ 3 ความคาดหมาย

ตามสมควรของเจ้้าของข้อ้มูลูส่่วนบุุคคล 
เป็น็ปัจัจัยัสำำ�คัญั โดยการระบุุไว้้ในประกาศ 
ความเป็็นส่่วนตััวเพีียงอย่่างเดีียว 
ไม่่เพีียงพอที่่�จะถืือว่่าเจ้้าของข้้อมููล 
ส่่วนบุุคคลคาดหมายได้้ ควรต้้อง
พิิจารณาบริิบทจริิง เช่่น ความสััมพัันธ์์

ระหว่างเจ้้าของข้้อมููลส่่วนบุุคคลกัับองค์์กร 
แหล่งที่่�มาของข้้อมููล (เก็็บโดยตรงหรืือจาก

แหล่่งสาธารณะ) และการที่่�เจ้้าของข้้อมููล 
ส่่วนบุุคคลทราบหรืือไม่่ว่่าข้้อมููลของตนปรากฏ
อยู่่�ในแหล่่งนั้้�น อนึ่่�ง การใช้้ฐานทางกฎหมาย

ตามมาตรา 24 (5) เจ้้าของข้อ้มูลูส่่วนบุุคคล 
ย่่อมมีีสิิทธิิคััดค้้านตามมาตรา 32 (1) 
ซึ่่� งผู้้� ควบคุุมข้้อมููล ส่่วนบุุคคล 
จะเก็็บรวบรวม ใช้้ หรืือเปิิดเผย 

ข้อ้มูลูส่่วนบุุคคล ต่อ่ไปได้้เฉพาะ 
เมื่่�อแสดงให้้เห็็นถึงึเหตุุอันชอบ 
ด้้วยกฎหมายที่่�สำำ�คััญยิ่่�งกว่่า 

ข้้อพึึงระวััง 

หากผู้้�ควบคุุมข้อ้มูลูส่่วนบุุคคลเลืือกขอความยินิยอมสำำ�หรับั
กิิจกรรมใดแล้้วเจ้้าของข้้อมููลส่่วนบุุคคลปฏิิเสธหรืือถอน
ความยิินยอม จะกลัับมาอ้้างมาตรา 24 (5) สำำ�หรัับกิิจกรรม
เดีียวกัันนั้้�นมิิได้้ 

ตััวอย่่างฐานทางกฎหมายตามมาตรา 24

•	 เป็น็การจำำ�เป็น็เพ่ื่�อประโยชน์โ์ดยชอบด้้วยกฎหมาย
ของผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล หรืือของบุุคคลหรืือ
นิิติิบุุคคลอื่่�นที่่�ไม่่ใช่่ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล 
เว้้นแต่่ประโยชน์์ดัังกล่่าวมีีความสำำ�คััญ น้้อยกว่่า
สิิทธิิขั้้�นพื้้�นฐานในข้้อมููลส่่วนบุุคคลของเจ้้าของ
ข้้อมููลส่่วนบุุคคล

•	 เพ่ื่�อให้้บรรลุุวัตถุุประสงค์์ที่่�เกี่่�ยวกับัการจััดทำำ�เอกสาร
ประวััติิศาสตร์์หรืือจดหมายเหตุุ เพ่ื่�อประโยชน์์
สาธารณะ หรืือที่่�เกี่่�ยวกัับการศึึกษาวิิจััยหรืือสถิิติิ

•	 เป็็นการจำำ�เป็น็เพ่ื่�อการปฏิบัิัติติามสััญญาซึ่่�งเจ้้าของ
ข้้อมููลส่่วนบุุคคลเป็็นคู่่�สัญญา หรืือเพ่ื่�อใช้้ใน
การดำำ�เนิินการตามคำำ�ขอของเจ้้าของข้้อมููลส่่วนบุุคคล 
ก่่อนเข้้าทำำ�สัญญานั้้�น

•	 เป็็นการจำำ�เป็็นเพ่ื่�อการปฏิิบััติิหน้้าท่ี่�ในการดำำ�เนิิน
ภารกิิจเพ่ื่�อประโยชน์์สาธารณะของผู้้�ควบคุุม 
ข้้อมููลส่่วนบุุคคล หรืือปฏิิบััติิหน้้าท่ี่�ในการใช้้ 
อำำ�นาจรััฐที่่�ได้้มอบให้้แก่่ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล  
*เหมาะสำำ�หรัับหน่่วยงานภาครััฐ

•	 เป็็นการปฏิิบััติิตามกฎหมายของผู้้�ควบคุุม 
ข้้อมููลส่่วนบุุคคล 

ทั้้�งนี้้� สามารถศึกษาฐานทางกฎหมายทั้้�งหมดได้้ 
ตามมาตรา 24

ในกรณีีเป็็นข้้อมููลส่่วนบุุคคลตามมาตรา 26

สำำ�หรับกรณีีท่ี่�มีีการเก็็บรวบรวม ใช้้ หรืือเปิิดเผย 
ข้้อมููลส่่วนบุุคคลตามมาตรา 26 เช่่น ข้้อมููลส่่วนบุุคคล 
เกี่่�ยวกัับ เชื้้�อชาติิ เผ่่าพัันธุ์์� ความคิิดเห็็นทางการเมืือง 
ความเช่ื่�อในลััทธิ ิศาสนาหรืือปรััชญา พฤติิกรรมทางเพศ 
ประวััติิอาชญากรรม ข้้อมููลสุุขภาพ ข้้อมููลความพิิการ 
ข้้อมููลสหภาพแรงงาน ข้้อมููลพัันธุุกรรม หรืือข้้อมููล
ชีีวภาพ (Biometrics) เพ่ื่�อใช้้ในระบบ AI องค์์กรควร
พิิจารณาฐานทางกฎหมายตามมาตรา 26 ในการ 
เก็็บรวบรวม หรืือใช้้ข้้อมููลส่่วนบุุคคล เช่่น ข้้อมููล 
ที่่�เปิดิเผยต่อ่สาธารณะด้้วยความยินิยอมโดยชัดัแจ้้งของ
เจ้้าของข้อ้มูลูส่่วนบุุคคล หรืือเป็น็การจำำ�เป็น็เพ่ื่�อปฏิบิัตัิิ
ตามกฎหมายเพ่ื่�อให้้บรรลุุวัตถุุประสงค์์เกี่่�ยวกัับ 



แนวทางการดำำ�เนิินการด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
เกี่่�ยวกัับการพััฒนาและการใช้้งานเทคโนโลยีีปััญญาประดิิษฐ์์ 35

การศึึกษาวิิจัยัทางวิิทยาศาสตร์ ์ประวััติศิาสตร์์ หรืือสถิติิิ 
หรืือประโยชน์ส์าธารณะอื่่�น ทั้้�งนี้้� ควรกระทำำ�เพ่ื่�อให้้บรรลุุ
วััตถุุประสงค์์ดัังกล่่าวเพีียงเท่่าท่ี่�จำำ�เป็็นเท่่านั้้�น และ 
ได้้จัดัให้้มีมีาตรการที่่�เหมาะสมเพ่ื่�อคุ้้�มครองสิิทธิิขั้้�นพื้้�นฐาน 
และประโยชน์์ของเจ้้าของข้้อมููลส่่วนบุุคคล ตามที่่�
คณะกรรมการคุ้้�มครองข้อ้มูลูส่่วนบุุคคลประกาศกำำ�หนด 
เป็็นต้้น 

ตััวอย่่างฐานทางกฎหมายตามมาตรา 26

•	 เป็็นข้อ้มูลูที่่�เปิดิเผยต่อ่สาธารณะด้้วยความยินิยอม
โดยชััดแจ้้งของเจ้้าของข้้อมููลส่่วนบุุคคล

•	 เป็็นการจำำ�เป็็นเพ่ื่�อการก่่อตั้้�งสิิทธิิเรีียกร้้อง 
ตามกฎหมาย รวมถึึงการปฏิิบััติิตามหรืือการใช้้ 
สิิทธิิเรีียกร้้องตามกฎหมาย หรืือการยกขึ้้�นต่่อสู้้�
สิิทธิิเรีียกร้้องตามกฎหมาย

•	 เป็็นการจำำ�เป็็นในการปฏิิบััติิตามกฎหมายเพ่ื่�อให้้
บรรลุุวััตถุุประสงค์์เกี่่�ยวกัับ

•	 เวชศาสตร์์ป้้องกัันหรืืออาชีีวเวชศาสตร์์  
การประเมิินความสามารถในการทำำ�งาน 
ของลููกจ้้าง การวิินิิจฉััยโรคทางการแพทย์์ 
การให้้บริิการด้้านสุุขภาพหรืือด้้านสัังคม 

•	 ประโยชน์์สาธารณะด้้านการสาธารณสุุข  
เช่่น การป้้องกัันด้้านสุุขภาพจากโรคติิดต่่อ 
อัันตรายหรืือโรคระบาดท่ี่�อาจติิดต่่อหรืือแพร่่
เข้้ามาในราชอาณาจัักร หรืือการควบคุุม
มาตรฐานหรืือคุุณภาพของยา เวชภััณฑ์ ์หรืือ
เครื่่�องมืือแพทย์์ 

•	 การคุ้้�มครองแรงงาน การประกัันสัังคม  
หลักประกันัสุุขภาพแห่่งชาติ ิสวัสัดิการเกี่่�ยวกับั 
การรัักษาพยาบาลของผู้้�มีีสิิทธิิตามกฎหมาย 
การคุ้้�มครองผู้้�ประสบภัยัจากรถ หรืือการคุ้้�มครอง 
ทางสัังคม 

•	 การศึึกษาวิจิัยัทางวิทิยาศาสตร์ ์ประวัตัิศิาสตร์์ 
หรืือสถิติ ิหรืือประโยชน์ส์าธารณะอื่่�น โดยต้้อง
กระทำำ�เพ่ื่�อให้้บรรลุุวัตัถุุประสงค์ด์ังักล่า่วเพีียง
เท่่าที่่�จำำ�เป็็นเท่่านั้้�น

ทั้้�งนี้้� สามารถศึกษาฐานทางกฎหมายทั้้�งหมดได้้ 
ตามมาตรา 26

สถานการณ์จ์ำำ�ลอง การนำำ�ข้อ้มููลเวชระเบีียนผู้้�ป่่วย
มาพััฒนา AI เพ่ื่�อการวิิจััยทางการแพทย์์ (Medical AI 
Research)

o	 สถานการณ์:์ โรงพยาบาลนำำ�ข้อ้มูลูประวัตัิกิารรักัษา
ของผู้้�ป่่วย ซึ่่�งเป็็นข้้อมููลส่่วนบุุคคลอ่่อนไหว  
ที่่�มีีอยู่่�เดิิมในระบบมาใช้้เพ่ื่�อสร้้าง AI วิินิิจฉััยโรค

o	 ฐานทางกฎหมาย: เนื่่�องจากเป็็นข้้อมููลส่่วนบุุคคล 
ตามมาตรา 26 หากไม่่สามารถขอความยิินยอม 
โดยชัดัแจ้้งได้้ องค์ก์รอาจพิิจารณาใช้้ฐานการจำำ�เป็น็ 
เพ่ื่�อปฏิิบััติิตามกฎหมายเพ่ื่�อให้้บรรลุุวัตถุุประสงค์์
เกี่่�ยวกับัการวินิิิจฉัยัโรคทางการแพทย์ ์การจัดัการ
ด้้านสุุขภาพการศึึกษาวิจิัยัทางวิทิยาศาสตร์ ์หรืือสถิติิิ 
ตามมาตรา 26 (5) โดยควรดำำ�เนินิการเท่่าที่่�จำำ�เป็น็
และสอดคล้้องกัับวััตถุุประสงค์์ และควรทำำ�ข้้อมููล 
ให้้เป็็นนามแฝง (Pseudonymization)

4.6 แนวทางการขอความยินิยอม 

ในกรณีีที่่�ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลพิิจารณาแล้้วว่่า 
กิจิกรรมการเก็บ็รวบรวม ใช้้ หรืือเปิดิเผยข้อ้มูลูส่่วนบุุคคล 
กับัระบบปัญญาประดิิษฐ์ ์ไม่่สามารถอาศััยฐานทางกฎหมาย 
ที่่�ได้้รับยกเว้้นการขอความยิินยอม ตามมาตรา 24  
หรืือ มาตรา 26 ได้้ เช่่น ความชอบด้้วยกฎหมาย 
ของการประมวลผลข้้อมููลในระบบปัญญาประดิิษฐ์์ได้้  
การขอความยิินยอม (Consent) จากเจ้้าของข้้อมููล  
ส่่วนบุุคคลถืือเป็็นความจำำ�เป็็นตามกฎหมายที่่�ต้้อง
ดำำ�เนิินการอย่า่งเคร่งครัด โดยต้้องปฏิบิัติัิให้้สอดคล้้องกัับ 
PDPA มาตรา 19 หรืือประกอบกับมาตรา 20 หากเจ้้าของ
ข้้อมููลส่่วนบุุคคลเป็็นผู้้�เยาว์์ซึ่่�งยัังไม่่บรรลุุนิติิภาวะ 
ตามกฎหมาย โดยกฎหมายกำำ�หนดให้้การขอ 
ความยิินยอมต้้องทำำ�โดยชััดแจ้้ง เป็็นหนังสืือหรืือ 
ทำำ�ผ่่านระบบอิเล็็กทรอนิิกส์์ และต้้องสอดคล้้องกัับ 
หลัักการพื้้�นฐานสำำ�คััญ ได้้แก่่ ความเป็็นอิิสระ  
ความเฉพาะเจาะจง และความสามารถในการถอน 
ความยิินยอมได้้โดยง่่ายดัังนี้้้��



ส่่วนที่่� 2 การปฏิิบััติิตามกฎหมายว่่าด้้วยการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
ในการเก็็บรวบรวม ใช้้  หรืือเปิิดเผยข้้อมููลส่่วนบุุคคลในบริิบทของปััญญาประดิิษฐ์์์� 36

ข้้อพึึงปฏิิบััติิ

1. การให้้ความยินิยอมต้้องเป็น็ไปโดยอิิสระ (Freely Given) 
ปราศจากการบัังคัับหรืือโน้้มน้้าวใจโดยมิิชอบในบริิบท 
ของบริิการ AI ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลไม่่ควรกำำ�หนด
เงื่่�อนไขในการให้้ความยิินยอมเพ่ื่�อแลกกัับการเข้้าถึึง 
การให้้บริิการหลัักหากการประมวลผลข้้อมููลนั้้�นไม่่มีี 
ฤความจำำ�เป็็นต่่อการให้้บริิการตามสััญญา ตััวอย่่างเช่่น  
หากผู้้�ใช้้งานต้้องการใช้้บริการแชทบอท (Chatbot)  
เพ่ื่�อสอบถามข้้อมููลทั่่�วไป องค์์กรไม่่ควรกำำ�หนดเงื่่�อนไข 
การให้้ความยิินยอมเพ่ื่�อแลกสิิทธิ์์�การใช้้งาน (Bundled 
Consent) เช่่น บัังคัับให้้ผู้้�ใช้้งานต้้องยิินยอมให้้นำำ�ข้้อมููล 
การสนทนาไปใช้้ในการฝึึกฝนโมเดล (Model Training)  
เพ่ื่�อการพััฒนาผลิิตภััณฑ์์ในอนาคต จึึงจะสามารถใช้้งาน
แชทบอทได้้ แต่่ควรจััดให้้มีีทางเลืือกที่่�แยกจากกััน 
อย่่างชััดเจนเพ่ื่�อให้้เจ้้าของข้้อมููลตััดสิินใจได้้อย่่างอิิสระ

2. การขอความยิินยอมควรมีีความเฉพาะเจาะจง (Specific) 
ต่อ่วัตัถุุประสงค์ใ์นการประมวลผล องค์ก์รพึึงหลีกีเลี่่�ยงการใช 
วััตถุุประสงค์์แบบกว้้างหรืือคลุุมเครืือ (Blanket Consent) 
เช่่น เพ่ื่�อปรัับปรุุงประสบการณ์์ใช้้งาน แต่่ควรระบุุให้้ชััดเจน
ว่่าข้้อมููลจะถููกนำำ�ไปใช้้เพ่ื่�อการเรีียนรู้้�ของเครื่่�อง (Machine 
Learning) การวิเิคราะห์พ์ฤติกิรรม หรืือการสร้้างเนื้้�อหาใหม่ 
และต้้องแยกส่่วนการขอความยิินยอมออกจากข้้อความอื่่�น
หรืือเงื่่�อนไขการใช้้บริกิารทั่่�วไปอย่า่งชัดัเจน เพ่ื่�อไม่ใ่ห้้เจ้้าของ
ข้อ้มูลูเกิดิความเข้า้ใจผิดิในวัตัถุุประสงค์ด์ังักล่า่ว ทั้้�งนี้้� ไม่ค่วร 
มีกีารตั้้�งค่า่เริ่่�มต้้นให้้ยินิยอมไว้้ล่ว่งหน้้า (Pre-ticked boxes) 
แต่่ต้้องให้้เจ้้าของข้้อมููลเป็็นผู้้�กระทำำ�การเลืือกด้้วยตนเอง 
(Opt-in)

3. เจ้้าของข้้อมููลส่่วนบุุคคลต้้องสามารถถอนความยิินยอม 
(Withdrawal of Consent) ได้้โดยง่่ายเช่่นเดีียวกัับ  
การให้้ความยิินยอม แม้้ว่า่ระบบ AI จะมีีความซับัซ้้อนทางเทคนิค 
แต่่ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลมีีหน้้าที่่�ต้้องจััดเตรีียมกลไก
หรืือส่่วนต่่อประสานผู้้�ใช้้งาน (User Interface) ท่ี่�ช่่วยให้้
เจ้้าของข้้อมููลสามารถแสดงเจตนาถอนความยิินยอม 
ในการนำำ�ข้้อมููลไปใช้้ฝึึกฝนโมเดลได้้โดยสะดวก และเมื่่�อมีี 
การถอนความยิินยอมแล้้ว องค์์กรต้้องยุุติิการนำำ�ข้้อมููล 
ดังักล่า่วไปประมวลผลต่่อ แม้้การถอนความยิินยอมจะไม่่ส่่ง
ผลกระทบต่อ่การประมวลผลที่่�ได้้ทำำ�ไปแล้้วโดยชอบก่อ่นหน้้านั้้�น 
แต่่ต้้องมีีมาตรการจััดการข้้อมููลในส่่วนท่ี่�ยัังไม่่ได้้ถููกผนวก
รวมเข้า้กับัโครงสร้้างถาวรของโมเดลให้้สอดคล้้องกัับเจตนา
ของเจ้้าของข้้อมููลส่่วนบุุคคลต่่อไป

ข้้อพึึงระวััง

การขอความยิินยอมหากผู้้�ให้้ความยิินยอมเป็็นผู้้�เยาว์์ 
ซึ่่�งยัังไม่่บรรลุุนิติิภาวะ องค์์กรควรมีีมาตรการเพ่ื่�อระบุุอายุุ 
ของผู้้�ให้้ความยิินยอม เพ่ื่�อให้้ปฏิิบััติิได้้อย่่างสอดคล้้องกัับ 
PDPA มาตรา 20 เช่่น ให้้ผู้้�ใช้้พิมพ์์ปีีเกิิดเอง แล้้วนำำ�มา
คำำ�นวณอายุุโดยระบบ หากคำำ�นวณแล้้วพบว่่าเป็็นผู้้�เยาว์์  
ระบบจะต้้องเตืือนให้้เข้้าสู่่�กระบวนการขอความยิินยอม 
จากผู้้�ใช้้อำำ�นาจปกครองตามความเหมาะสม ดัังนี้้�

•	 อายุุไม่่เกิิน 10 ปีี ไม่่สามารถให้้ความยิินยอมเอง  
ต้้องขอความยิินยอมจากผู้้�ใช้้อำำ�นาจปกครอง เท่่านั้้�น 

•	 อายุุมากกว่่า 10 ปีี แต่่ยัังไม่่บรรลุุนิิติิภาวะ สามารถ
ให้้ความยิินยอมเองได้้เฉพาะนิิติิกรรมท่ี่�ผู้้�เยาว์์ทำำ�ได้้โดย
ลำำ�พังตามท่ี่�บัญัญัตัิไิว้้ในประมวลกฎหมายแพ่่งและพาณิิชย์์ 
มาตรา 22 มาตรา 23 หรืือมาตรา 24 นอกเหนืือจากนี้้�
ต้้องได้้รับัความยินิยอมจากผู้้�ใช้้อำำ�นาจปกครองร่ว่มด้้วย 

4.7	 การเก็บ็รักัษา และการลบหรืือทำำ�ลายข้อ้มูลูส่่วนบุุคคล

เพ่ื่�อให้้กระบวนการคุ้้�มครองข้้อมููลส่่วนบุุคคลตลอด
วงจรชีีวิิตของระบบปััญญาประดิิษฐ์์ (AI Lifecycle) 
เป็น็ไปโดยชอบด้้วยกฎหมายและสอดคล้้องกับัหลักัการ
จำำ�กััดการเก็็บรักษาข้้อมููล (Storage Limitation) 
ผู้้�ควบคุุมข้้อมูลูส่่วนบุุคคลมีหีน้้าที่่�ตาม PDPA มาตรา 37 (3) 
ในการจััดให้้มีีระบบการตรวจสอบเพ่ื่�อดำำ�เนิินการลบ 
หรืือทำำ�ลายข้้อมููลส่่วนบุุคคลเม่ื่�อพ้้นกำำ�หนดระยะเวลา 
การเก็็บรัักษา หรืือเม่ื่�อข้้อมููลส่่วนบุุคคลนั้้�นไม่่มี ี
ความจำำ�เป็็น หรืือเกิินความจำำ�เป็็นตามวััตถุุประสงค์ ์
ที่่�ได้้แจ้้งไว้้

ในบริบทของเทคโนโลยีีปัญัญาประดิิษฐ์ ์การกำำ�หนด
ระยะเวลาและการลบข้้อมููลมีีความท้้าทายทางเทคนิค
เฉพาะตััวที่่�องค์์กรควรพิิจารณาอย่่างรอบคอบ 

ข้้อพึึงปฏิิบััติิ

1. การกำำ�หนดระยะเวลาจััดเก็็บข้้อมููลสำำ�หรัับองค์์ประกอบ
ต่่าง ๆ ของระบบ AI ควรมีีความชััดเจนและสอดคล้้องกัับ
ความจำำ�เป็็นทางธุุรกิิจและกฎหมาย โดยเฉพาะอย่่างยิ่่�ง 
การแยกแยะระหว่่างข้้อมููลจราจรทางคอมพิิวเตอร์์ และ 
บัันทึึกการใช้้งานกัับชุุดข้้อมููลสำำ�หรัับปรัับปรุุงโมเดล 
(Fine-tuning Sets) สำำ�หรับัข้อ้มูลูประเภท Log หรืือ Audit 
Trail ซึ่่�งบันัทึกึรายละเอียีดการโต้้ตอบ (Interaction Logs) 
ระหว่่างผู้้�ใช้้งานกัับระบบ AI รวมถึึงคำำ�สั่่�ง (Prompt) และ
ผลลััพธ์์ (Output) นั้้�น ควรกำำ�หนดระยะเวลาการจััดเก็็บ 
ให้้สอดคล้้องกัับหน้้าที่่�ในการตรวจสอบและเฝ้้าระวััง 
ภััยคุุกคามทางไซเบอร์์ หรืือเพ่ื่�อการตรวจสอบย้้อนกลัับ 
(Traceability) ตามที่่�กฎหมายว่่าด้้วยการกระทำำ�ความผิิด
เกี่่�ยวกัับคอมพิิวเตอร์์กำำ�หนด หรืือตามความจำำ�เป็็นเพ่ื่�อ 
การตรวจสอบความถูกูต้้องของระบบ ในขณะที่่�ชุุดข้้อมูลูท่ี่�ใช้้ 



แนวทางการดำำ�เนิินการด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
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สำำ�หรับัการปรับัปรุุงโมเดล (Fine-tuning Sets) ซึ่่�งประกอบด้้วย 
ข้้อมููลที่่�มีีคุุณภาพสููงและผ่่านการคััดกรองแล้้ว อาจมีี 
ความจำำ�เป็็นต้้องเก็็บรักษาไว้้นานกว่่าเพ่ื่�อวััตถุุประสงค์์ 
ในการทำำ�ซ้ำำ�� (Reproducibility) การตรวจสอบความมีีอคติ 
(Bias Testing) หรืือการพััฒนาเวอร์์ชัันถััดไป อย่่างไรก็็ดีี 
องค์ก์รต้้องไม่เ่ก็บ็ข้อ้มูลูดัังกล่่าวไว้้โดยไม่ม่ีกีำำ�หนดระยะเวลา
สิ้้�นสุุด แต่่ควรกำำ�หนดรอบการทบทวนเพ่ื่�อทำำ�ลายหรืือทำำ�ให้้
เป็็นนิิรนาม (Anonymization) เม่ื่�อโมเดลรุ่่�นดัังกล่่าว 
ถููกปลดระวางหรืือเมื่่�อเทคโนโลยีีเปลี่่�ยนแปลงไป 

2. การออกแบบ สถาปััตยกรรมระบบสำำ�หรับการลบ
ข้้อมููลส่่วนบุุคคล (Architecture Pattern for Erasure) 
เพ่ื่�อรองรัับการใช้้สิทธิิขอให้้ลบหรืือทำำ�ลายข้้อมููลส่่วนบุุคคล 
(Right to Erasure) ของเจ้้าของข้้อมููลส่่วนบุุคคล ถืือเป็็น
ความท้้าทายทางเทคนิคิที่่�สำำ�คัญัในระบบ AI เนื่่�องจากข้อ้มูลู
ที่่�ถููกนำำ�ไปฝึึกฝน (Training) อาจถููกผนวกรวมเข้้าไปเป็็น
ส่่วนหนึ่่�งของค่า่พารามิิเตอร์ห์รืือน้ำำ��หนักัของโมเดล (Model 
Weights) ซึ่่�งยากต่่อการคััดแยกเพ่ื่�อลบออกเฉพาะส่่วน 
(Machine Unlearning Challenges) ดัังนั้้�น องค์์กรควร
ออกแบบสถาปััตยกรรมระบบให้้รองรัับการจััดการข้้อมููล 
ในระดัับโครงสร้้างที่่�แตกต่่างกััน สำำ�หรัับข้้อมููลที่่�อยู่่� 
ในฐานข้อ้มูลูเวกเตอร์ ์(Vector Database) หรืือระบบ RAG 
(Retrieval-Augmented Generation) องค์์กรสามารถ
ดำำ�เนิินการลบรายการข้้อมููล (Index) ที่่�เกี่่�ยวข้้องกัับบุุคคล
นั้้�นออกจากฐานข้อ้มูลูความรู้้�ได้้โดยตรง ซึ่่�งจะทำำ�ให้้ระบบ AI 
ไม่ส่ามารถเรียีกใช้้ข้อ้มูลูดังักล่า่วมาประกอบการสร้้างผลลัพัธ์์
ได้้อีีก

ข้้อพึึงระวััง

สำำ�หรัับข้้อมููลที่่�ถููกฝัังอยู่่�ในตััวโมเดลหลัก (Foundation 
Model) หากการลบข้้อมููลโดยตรงตามการใช้้สิทธิิขอลบ
ข้้อมููลส่่วนบุุคคลซึ่่�งกำำ�หนดไว้้ในมาตรา 33 ไม่่สามารถทำำ�ได้้
ภายในกำำ�หนดเวลา 90 วันั เน่ื่�องจากข้้อจำำ�กัดัในทางเทคนิค 
หรืือต้้องใช้้ต้้นทุุนที่่�สููงเกิินความจำำ�เป็็นในการฝึึกฝน
โมเดลใหม่่ทั้้�งชุุด (Retraining) องค์์กรพึึงพิิจารณา 
ใช้้มาตรการทดแทนท่ี่�มีีประสิิทธิิภาพเทีียบเท่่าเพ่ื่�อให้้ 
การเก็็บรวบรวม ใช้้ หรืือเปิิดเผยข้้อมููลส่่วนบุุคคลนั้้�น 
เป็น็ไปได้้ยาก เช่น่ การสร้้างกลไกการกรองผลลัพัธ์ ์(Output 
Filtering) ใช้้ Guardrails หรืือเทคโนโลยีเีพ่ื่�อเพิ่่�มประสิิทธิภิาพ
ในการคุ้้�มครองข้้อมููลส่่วนบุุคคล (Privacy Enhancing 
Technology) เพ่ื่�อปิิดกั้้�นมิิให้้โมเดลประมวลผลหรืือ 
แสดงผลข้้อมููลท่ี่�เกี่่�ยวข้้องกัับบุุคคลท่ี่�ใช้้สิทธิิขอลบข้้อมููล 
จนกว่่าจะถึึงรอบการปรัับปรุุงโมเดลครั้้�งถััดไปที่่�ข้้อมููล
ดัังกล่่าวจะถููกลบอย่่างถาวร ทั้้�งนี้้� เพ่ื่�อให้้มั่่�นใจว่่า
ข้้อมููลส่่วนบุุคคลดัังกล่่าวจะไม่่ถููกนำำ�มาใช้้หรืือเปิิดเผย 
ในลัักษณะท่ี่�ระบุุตัวตนได้้อีกต่่อไป โดยต้้องดำำ�เนิินการ 
ให้้สอดคล้้องกัับหลัักเกณฑ์์ในการลบหรืือทำำ�ลายข้้อมููล 
ที่่�คณะกรรมการคุ้้�มครองข้้อมููลส่่วนบุุคคลประกาศกำำ�หนด
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บทที่่� 5 การใช้้
เปิิดเผย 
ข้้อมููลส่่วนบุุคคล 
กัับระบบ AI 
5.1	 การจำำ�กัดวััตถุุประสงค์์และการแจ้้งวัตัถุุประสงค์ใ์หม่่ 

เมื่่�อผู้้�ควบคุุมข้้อมูลูส่่วนบุุคคลได้้เก็็บรวบรวมข้้อมูลู
ตามกระบวนการตามบทท่ี่� 4 แล้้ว การนำำ�ข้อ้มููลดัังกล่่าว 
มาใช้้หรืือเปิิดเผยในระบบปัญญาประดิิษฐ์จ์ะต้้องสอดคล้้อง
กับัหลักการจำำ�กัดวััตถุุประสงค์์ (Purpose Limitation) 
อย่่างเคร่งครัด หลักการนี้้�ถืือเป็็นความท้้าทายสำำ�คัญ 
ในการพััฒนา AI เน่ื่�องจากธรรมชาติิของเทคโนโลยีี 
ที่่�มักัจะนำำ�ข้อ้มูลูส่่วนบุุคคลที่่�มีอียู่่�เดิมิมาประมวลผลซ้ำำ��  
(Re-purposing) เพ่ื่�อการเรีียนรู้้�และพััฒนาโมเดล

ตาม PDPA มาตรา 21 ซึ่่�งกำำ�หนดให้้ผู้้�ควบคุุม 
ข้้อมููลส่่วนบุุคคลใช้้หรืือเปิิดเผยข้้อมููลส่่วนบุุคคล 
ตามวััตถุุประสงค์์ที่่�ได้้แจ้้งแก่่เจ้้าของข้้อมููลส่่วนบุุคคล 
ไว้้ก่อ่นหรืือในขณะเก็็บรวบรวมเท่่านั้้�น ห้้ามมิใิห้้ดำำ�เนินิการ 
ที่่�แตกต่่างไปจากวััตถุุประสงค์์เดิิม 

ข้้อพึึงปฏิิบััติิ 

หากองค์์กรมีีความจำำ�เป็็นต้้องนำำ�ข้้อมููลส่่วนบุุคคล 
ที่่�เก็็บรวบรวมไว้้เพ่ื่�อวััตถุุประสงค์์หนึ่่�งมาใช้้นอกเหนืือ
วััตถุุประสงค์์ เช่่น เก็็บรวบรวมข้้อมููลมาเพ่ื่�อวััตถุุประสงค์์
การยืืนยัันตััวตน แต่่จะนำำ�ไปใช้้เพ่ื่�อการพััฒนาหรืือฝึึกฝน
โมเดล AI (Model Training) ซึ่่�งถืือเป็็นวััตถุุประสงค์์ใหม่ ่
ที่่�ต่่างไปจากเดิิม สามารถทำำ�ได้้ตามเงื่่�อนไขในกรณีีดัังนี้้�  
หากเป็็นข้้อมููลส่่วนบุุคคลที่่�เก็็บรวบรวมมาโดยการขอ 
ความยิินยอม จะต้้องแจ้้งวััตถุุประสงค์์ใหม่่ให้้เจ้้าของข้้อมููล
ทราบและได้้รับความยิินยอมอีีกครั้้�งหากเป็็นข้้อมููลส่่วนบุุคคล 
ที่่�เก็บ็รวบรวมมาโดยได้้รับยกเว้้นไม่ต่้้องขอความยินิยอมตาม
มาตรา 24 หรืือมาตรา 26 จะต้้องแจ้้งวััตถุุประสงค์์ใหม่ 
ให้้เจ้้าของข้้อมููลทราบด้้วยเช่่นกััน โดยอาจแจ้้งรายละเอีียด 
ที่่�มีกีารเปลี่่�ยนแปลงดังักล่า่วให้้เจ้้าของข้อ้มูลูส่่วนบุุคคลทราบ
อีีกครั้้�ง (Re-notice) รวมทั้้�งแก้้ไขหรืือปรัับปรุุงการบัันทึึก
รายการ ROPA ตามมาตรา 39 หรืือ 40 (3) ให้้สอดคล้้อง
กับัข้อ้เท็็จจริงิด้้วย เพ่ื่�อความเป็น็ธรรมและโปร่ง่ใสต่อ่เจ้้าของ
ข้้อมููลส่่วนบุุคคล 

ตััวอย่่าง 

กรณีศึีึกษาท่ี่�พบบ่อยคืือ การนำำ�ข้อ้มูลูท่ี่�เก็บ็รวบรวมจากการ
ให้้บริการลููกค้้า (Customer Service) เช่่น บัันทึึกเสีียง 
การสนทนาหรืือข้้อความแชท ซึ่่�งมีีวััตถุุประสงค์์เดิิม 
เพ่ื่�อการแก้้ปัญหาและปรัับปรุุงคุุณภาพการบริการ มาใช้้เพ่ื่�อ
ฝึึกฝนโมเดลปััญญาประดิิษฐ์์ (Train Model) สำำ�หรัับสร้้าง
ผลิิตภััณฑ์์ใหม่่ เช่่น Generative AI Chatbot ในกรณีีนี้้� 
องค์ก์รควรพิิจารณาอย่า่งรอบคอบว่าการพััฒนาผลิติภัณัฑ์ใ์หม่ 
ถืือเป็น็วัตัถุุประสงค์ท์ี่่�แตกต่า่งจากการปรับัปรุุงบริกิารที่่�แจ้้งไว้้ 
แต่เ่ดิมิหรืือไม่่ หากพิิจารณาแล้้วว่่าเป็น็วัตัถุุประสงค์์ใหม่แ่ละ
มีีความเสี่่�ยงกระทบต่่อสิิทธิิเจ้้าของข้้อมููล องค์์กรควรแจ้้ง
วััตถุุประสงค์์ใหม่่ หรืือพิิจารณาใช้้เทคนิคการทำำ�ให้้ข้้อมููล 
เป็น็นิิรนาม (Anonymization) เพ่ื่�อลดความสามารถในการระบุุ 
ตััวบุุคคลก่่อนนำำ�ไปฝึึกฝนโมเดล ซึ่่�งจะลดความเสี่่�ยงในการ 
นำำ�ข้้อมููลส่่วนบุุคคลไปใช้้นอกเหนืือวััตถุุประสงค์์

ข้้อพึึงระวััง 

การบริหารจััดการกระบวนการเปลี่่�ยนผ่่านวััตถุุประสงค์์ 
(Repurposing) ควรกระทำำ�ด้้วยความรับัผิดิชอบ (Account-
ability) โดยการแจ้้งวััตถุุประสงค์์ใหม่ (Re-notice)  
องค์ก์รควรจัดัให้้มีมีาตรการกำำ�กับดูแูลภายในเพ่ื่�อตรวจสอบ 
ว่่าข้้อมููลที่่�นำำ�มาใช้้นั้้�นไม่่ได้้ขััดต่่อข้้อจำำ�กััดทางกฎหมาย 
หรืือสััญญา และต้้องมั่่�นใจว่า่การประมวลผลใหม่ใ่นระบบ AI  
จะไม่ส่่่งผลกระทบเชิงิลบต่อ่เจ้้าของข้้อมูลูเกินิกว่า่ที่่�เจ้้าของ
ข้้อมููลจะคาดการณ์์ได้้

5.2	 การใช้้หรืือเปิิดเผยข้อ้มูลูส่่วนบุุคคลกัับระบบ AI 

หลักัการตาม PDPA มาตรา 27 ห้้ามใช้้หรืือเปิดิเผย 
ข้อ้มูลูโดยไม่่ได้้รับัความยิินยอม แต่่หากเป็น็ข้อ้มูลูส่่วนบุุคคล 
ที่่�เก็็บมาโดยได้้รับยกเว้้นไม่่ต้้องขอความยิินยอม 
ตามมาตรา 24 หรืือมาตรา 26 สามารถใช้้หรืือเปิิดเผย 
ข้อ้มูลูส่่วนบุุคคลนั้้�นได้้ และต้้องเป็น็ไปตามวัตัถุุประสงค์์
ที่่�ได้้แจ้้งเจ้้าของข้้อมููลส่่วนบุุคคลไว้้ก่อนหรืือในขณะ 
ที่่�เก็็บรวบรวม และควรบัันทึึกการใช้้ข้้อมููลดัังกล่่าว 
ลงในบัันทึึกรายการกิิจกรรมการประมวลผลข้้อมููล 
ส่่วนบุุคคล (Record of Processing Activities: ROPA) 
ตามมาตรา 39 เพ่ื่�อให้้สามารถตรวจสอบได้้

5.3	 การเปิิดเผยข้อ้มูลูแก่่ผู้้�ให้้บริกิาร AI และการส่่ง
หรืือโอนข้อ้มูลูไปยังัต่า่งประเทศ 

นอกเหนืือจากการควบคุุมการใช้้งานภายในองค์์กรแล้้ว 
การประมวลผลข้้อมูลูในระบบปัญัญาประดิษิฐ์ย์ุุคปัจัจุุบันั
มักัหลีกเลี่่�ยงไม่่ได้้ที่่�จะต้้องมีีการเช่ื่�อมต่่อกัับโครงสร้้างพื้้�นฐาน 
ทางเทคโนโลยีขีองผู้้�ให้้บริกิารภายนอก (Third-party  
AI Providers) เช่่น ผู้้�ให้้บริการระบบคลาวด์์ (Cloud 



แนวทางการดำำ�เนิินการด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
เกี่่�ยวกัับการพััฒนาและการใช้้งานเทคโนโลยีีปััญญาประดิิษฐ์์ 39

Computing Service Providers) 
หรืือผู้้�ให้้บริิการโมเดลผ่่าน API 
(Model-as-a-Service) หรืือในกรณี ี
การใช้้งานระบบปััญญาประดิิษฐ์์ 
ในรูปูแบบการให้้บริกิารซอฟต์แ์วร์์  
(Software as a Service: SaaS) 
ที่่�มีีลัักษณะที่่�ผู้้�ควบคุุมข้้อมููล 

ส่่วนบุุคคลหรืือผู้้�ประมวลผลข้้อมููล 
ส่่วนบุุคคลใช้้งานระบบปััญญาประดิิษฐ์์ 
ที่่�ให้้บริการผ่่านอิินเทอร์์เน็็ตโดยผู้้�ให้้บริการ

ภายนอก ซึ่่�งเป็็นผู้้�บริหารจััดการระบบ โครงสร้้าง
พื้้�นฐาน และสภาพแวดล้้อมในการประมวลผลข้้อมููล  
โดยผู้้�ใช้้งานสามารถเข้้าถึึงและใช้้งานระบบผ่านเว็็บไซต์ 
แอปพลิิเคชัน หรืือเครืือข่่ายคอมพิิวเตอร์์ และมีีการป้้อน 
Prompt อััปโหลด ส่่ง หรืือถ่่ายโอนข้้อมููลส่่วนบุุคคล 
เข้า้สู่่�ระบบปัญญาประดิษิฐ์ด์ังักล่า่ว เพ่ื่�อให้้ระบบประมวลผล 
วิิเคราะห์์ หรืือสร้้างผลลััพธ์์จากข้้อมููลนั้้�น อาจถืือว่่า
เป็น็การเปิดิเผยข้อ้มูลูส่่วนบุุคคลแก่ผู่้้�ให้้บริกิารระบบ AI  
ซึ่่�งอาจมีีการจััดเก็็บหรืือประมวลผลข้้อมููลในศููนย์์ข้้อมููล 
(Data center) ของผู้้�ให้้บริิการ ทั้้�งในประเทศหรืือ
ต่า่งประเทศ โดยการดำำ�เนินิการลักัษณะดังักล่า่วมีปีระเด็็น
ที่่�ต้้องพิิจารณา ดัังนี้้้��

กรณีีที่�ไม่่ถือืเป็็นการส่่งหรืือโอนข้อ้มููลส่่วนบุุคคลไป
ยัังต่่างประเทศ หากการรัับส่่งข้้อมููลเกิิดขึ้้�นเพีียงเพ่ื่�อ
การส่่งผ่่านข้้อมููลผ่่านโครงสร้้างพื้้�นฐานของเครืือข่่าย 
(Data transit) หรืือการเก็็บพักข้อ้มูลูในลักัษณะชั่่�วคราว
หรืือถาวร (Data storage) ที่่่��ไม่่มีีบุุคคลภายนอก 
เข้้าถึึงข้้อมููลส่่วนบุุคคลดัังกล่่าว นอกเหนืือจาก
ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลหรืือผู้้�ประมวลผลข้้อมููล 
ส่่วนบุุคคล ที่่�เป็น็ผู้้�ส่่งข้้อมูลูส่่วนบุุคคลนั้้�น หรืือบุุคลากร 
พนัักงาน หรืือลููกจ้้างของผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลหรืือ
ผู้้�ประมวลผลข้้อมููลส่่วนบุุคคลนั้้�น โดยมีีมาตรการ 
ทางเทคนิิคหรืือข้้อกำำ�หนดทางกฎหมายรองรัับ

กรณีีที่�อาจถืือ ได้้ว่ า เ ป็็นการส่่งหรืือ โอน
ข้้อมููลส่่วนบุุคคลไปยัังต่่างประเทศ หากผู้้�ให้้บริการ 
ระบบ AI มีีการจััดเก็็บหรืือใช้้ข้้อมููลส่่วนบุุคคล 
ในศููนย์์ข้้อมููลที่่�ตั้้�งอยู่่�ในต่่างประเทศและมีีบุุคคล หรืือ
นิิติิบุุคคลอื่่�นที่่�ไม่่ใช่่ผู้้�ส่่งข้้อมููลส่่วนบุุคคลซึ่่�งอยู่่�ใน
ต่า่งประเทศสามารถเข้า้ถึงึข้้อมูลูส่่วนบุุคคล ดังักล่า่วได้้ 
อาจถืือได้้ว่าเป็็นการส่่งหรืือโอนข้้อมููลส่่วนบุุคคลไปยััง
ต่่างประเทศ ซึ่่�งทำำ�ให้้ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลหรืือ
ผู้้�ประมวลผลข้้อมูลูส่่วนบุุคคลต้้องปฏิบิัติัิให้้สอดคล้้องกัับ  
PDPA มาตรา 28 มาตรา 29 รวมถึึงประกาศคณะกรรมการ 
คุ้้�มครองข้้อมููลส่่วนบุุคคล หรืือประกาศสำำ�นัักงาน
คณะกรรมการคุ้้�มครองข้้อมููลส่่วนบุุคคลที่่�เกี่่�ยวข้้อง 
กัับการส่่งหรืือโอนข้้อมููลส่่วนบุุคคลไปยัังต่่างประเทศ 

5.4	 การใช้้ระบบ AI ตัดัสิินใจที่่�มีีผลกระทบสำำ�คัญั 
ต่อ่บุคุคลและการกำำ�กับดูแูลโดยมนุุษย์์

ในกรณีีที่่�ผลลััพธ์์ของระบบ AI ถููกใช้้ประกอบหรืือ
แทนการตััดสิินใจที่่�ก่่อผลทางกฎหมายหรืือผลกระทบ 
อย่่างมีีนััยสำำ�คััญต่่อบุุคคล เช่่น การอนุุมัติิสิินเช่ื่�อ 
หรืือการให้้คะแนนความน่า่เชื่่�อถืือ การคัดัเลืือกบุุคลากร  
หรืือการพิิจารณาสิิทธิิประโยชน์์จากรััฐ ผู้้�ควบคุุมข้้อมููล 
ส่่วนบุุคคลควรแจ้้งให้้เจ้้าของข้้อมููลส่่วนบุุคคล 
ทราบล่ว่งหน้้าว่า่มีกีารใช้้การตัดัสิินใจอัตัโนมัตัิหิรืือผลลัพัธ์์
ของระบบท่ี่�มีอีิทิธิพิลชี้้�ขาดต่่อการตััดสิินใจ พร้้อมคำำ�อธิบิาย 
ขั้้�นตอนและหลัักการท่ี่�ใช้้จริิงอย่่างกระชัับและเข้้าใจได้้ 
เพีียงพอให้้เจ้้าของข้้อมููลส่่วนบุุคคลเข้้าใจว่่าข้้อมููลใด
ของตนถููกใช้้และมีีผลต่่อผลลััพธ์์อย่่างไร โดยไม่่จำำ�ต้้อง
เปิิดเผยอััลกอริิทึึมหรืือซอร์์สโค้้ด และไม่่อาจอ้้าง
ความลัับทางการค้้าเพ่ื่�อปฏิิเสธการอธิิบายโดยสิ้้�นเชิิง 

การทบทวนโดยมนุุษย์จ์ะถืือว่า่มีคีวามหมาย (Meaningful 
Human Review) ต่อ่เมื่่�อผู้้�ทบทวน (1) พิิจารณาผลลัพัธ์์ 
ของระบบประกอบข้้อมููลและปััจจััยอ่ื่�นเพิ่่�มเติิมภายหลััง
จากท่ี่�ระบบให้้ผลลััพธ์์ (2) มีีอำำ�นาจหน้้าท่ี่�และความรู้้�
ความสามารถเพีียงพอท่ี่�จะกลัับหรืือแก้้ไขผลของระบบ
ได้้จริิง และ (3) ได้้รับการฝึกึอบรมให้้รู้้�เท่า่ทันัความเสี่่�ยง 
จากการคล้้อยตามระบบ (Automation Bias) ทั้้�งนี้้� การให้้ 
มนุุษย์์เพีียงยืืนยัันผลของระบบ (Rubber-stamping) 
ไม่่ควรถืือเป็็นการทบทวนที่่�มีีความหมาย และทำำ�ให้้ 
การตัดัสิินใจนั้้�นยังัคงมีีลักัษณะเป็็นการตัดัสิินใจอััตโนมัตัิิ
ตามข้้อเท็็จจริิง22 

ข้้อพึึงปฏิิบััติิ 

ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลควรจััดช่่องทางให้้เจ้้าของข้้อมููล 
ส่่วนบุุคคลขอให้้มนุุษย์์ทบทวนผล โต้้แย้้งการตััดสิินใจ  
และแสดงข้้อเท็็จจริิงเพิ่่�มเติิมของตน พร้้อมบัันทึึกคำำ�ขอ  
การทบทวน และผลการกลัับคำำ�ตััดสิินไว้้เป็็นหลักฐาน  
และนำำ�สถิิติิดัังกล่่าวไปใช้้ปรัับปรุุงระบบ 



ส่่วนที่่� 3 การบริิหารความเสี่่�ยง ความมั่่�นคงปลอดภััย  
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O3
Part

การบริหาร

และการจัดการเหตุการละเมิด
ข้อมูลส่วนบุคคล ในวงจรชีวิตระบบ

ความมั่นคงปลอดภัย
ความเสี่ยง

ปัญญาประดิษฐ์
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บทที่่� 6 การประเมิิน
และการบริิหาร 
จััดการความเสี่่�ยง

เพ่ื่�อให้้การคุ้้�มครองข้้อมููลส่่วนบุุคคลในระบบ
ปััญญาประดิิษฐ์์เป็็นไปตามหลักการความรัับผิิดชอบ 
(Accountability) และหลัักความเป็็นส่่วนตััว 
ด้้วยการออกแบบระบบโดยคำำ�นึึงถึึงความเป็็นส่่วนตััว 
ตั้้�งแต่่แรกและเป็็นค่่าเริ่่�มต้้น (Privacy by Design and 
by Default) องค์์กรในฐานะผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล 
หรืือผู้้�ประมวลผลข้้อมูลูส่่วนบุุคคลควรดำำ�เนินิการประเมิิน
ความเสี่่�ยงเชิิงรุุกที่่�ครอบคลุุมมิิติิทางเทคนิิคและบริิบท
การใช้้งานเฉพาะของเทคโนโลยีี AI ซึ่่�งมีีความซัับซ้้อน
และแตกต่่างจากความเสี่่�ยงในระบบสารสนเทศ 
แบบดั้้�งเดิิม โดยมีีรายละเอีียดการวิิเคราะห์์ปััจจััยเสี่่�ยง
ดัังนี้้�

6.1	 การวิเิคราะห์์ปััจจัยัเส่ี่�ยงด้้านการคุ้้�มครอง
ข้อ้มูลูส่่วนบุคุคลในระบบ AI

การวิิเคราะห์์ความเสี่่�ยงในระบบ AI ควรพิิจารณา
ถึึงภััยคุุกคามทางไซเบอร์์ที่่�มีีลัักษณะจำำ�เพาะเจาะจง 
(AI-Specific Threats) ซึ่่�งอาจส่่งผลกระทบต่อความลัับ 
ความถูกูต้้อง และความพร้้อมใช้้งานของข้อ้มูลูส่่วนบุุคคล 
ดัังนี้้�

1. องค์ก์รควรตระหนักัถึงึความเสี่่�ยงจากการโจมตีี
ผ่า่นชุุดคำำ�สั่่�ง (Prompt Injection) ซึ่่�งผู้้�ไม่ห่วังัดีอีาจใช้้
เทคนิิคทางภาษาศาสตร์์ในการหลอกล่่อหรืือสั่่�งการ 
ให้้ระบบ AI ปลดล็็อกข้้อจำำ�กััดด้้านความปลอดภััย  
ส่่งผลให้้ระบบเปิิดเผยข้้อมููลส่่วนบุุคคลที่่�ละเอีียดอ่่อน
หรืือทำำ�งานนอกเหนืือขอบเขตที่่�กำำ�หนดไว้้ 

นอกจากนี้้� ยัังมีีความเสี่่�ยงทางเทคนิิคที่่�ซัับซ้้อน 
จากการประมวลผลข้้อมููลในรููปแบบของฐานข้้อมููลเวกเตอร์์ 
(Vector Database) หรืือการฝัังข้้อมููล (Embedding) 
ซึ่่�งแม้้จะดููเหมืือนเป็็นการแปลงข้้อมููลให้้เป็็นค่่าทาง
คณิิตศาสตร์์ที่่�ไม่่สามารถอ่่านได้้ด้้วยมนุุษย์์ แต่่หากไม่่มีี
มาตรการควบคุุมที่่�เพีียงพอ ข้้อมููลเหล่่านี้้�อาจถููกนำำ�ไป
ประมวลผลเพ่ื่�อระบุุตััวตนใหม่่ (Re-identification) ได้้ 
อีกีทั้้�งยัังควรระวัังการโจมตีีแบบอนุุมาน (Inference 
Attacks) หรืือการโจมตีเีพ่ื่�อกู้้�คืืนข้อ้มูลูต้้นฉบับัจากโมเดล 
(Model Inversion) ซึ่่�งผู้้�โจมตีีสามารถวิเคราะห์ผ์ลลัพัธ์์
ที่่�ระบบตอบกลัับมาเพ่ื่�อย้้อนรอยกลัับไปหาข้้อมููล 
ส่่วนบุุคคลที่่�ใช้้ในการฝึกึฝนโมเดล (Training Data) ได้้ 
ซึ่่�งถืือเป็็นการละเมิิดความลัับของข้้อมููลส่่วนบุุคคล 

โดยตรง รวมถึึงความเสี่่�ยงจาก Data Poisoning  
ที่่�ผู้้�โจมตีีอาจแทรกข้้อมููลเท็็จเข้้าไปในชุุดข้้อมููลฝึึกสอน
เพ่ื่�อบิดิเบืือนพฤติกิรรมของโมเดลให้้ตัดสิินใจผิดิพลาด 
หรืือเลืือกปฏิิบััติิ

2. ในระบบนิเวศของ AI ปััจจุุบัันท่ี่�มีีการพึ่่�งพา
เทคโนโลยีีจากภายนอก องค์์กรควรให้้ความสำำ�คััญ 
กัับการประเมิินความเสี่่�ยงท่ี่�เกิิดจากการใช้้งานระบบ
ปััญญาประดิิษฐ์์บุุคคลท่ี่�สาม (Third-party AI) หรืือ
การนำำ�โมเดลและไลบรารีีแบบเปิิด (Open-source)  
มาใช้้งาน ซึ่่�งอาจแฝงมาด้้วยความเสี่่�ยงด้้านห่่วงโซ่อุุ่ปทาน 
(Supply Chain Risks) ความเสี่่�ยงสำำ�คัญัที่่�ควรพิิจารณา
คืือการท่ี่�ผู้้�ให้้บริการภายนอกอาจนำำ�ข้้อมููลส่่วนบุุคคล 
ที่่�องค์์กรส่่งเข้้าไปประมวลผล ไปใช้้เพ่ื่�อวััตถุุประสงค์์อื่่�น
นอกเหนืือขอบเขตท่ี่�ตกลงกััน เช่่น การนำำ�ไปฝึึกฝน 
เพ่ื่�อปรัับปรุุงโมเดลของตนเอง ซึ่่�งอาจส่่งผลให้้ข้้อมููล
ความลัับขององค์์กรหรืือข้้อมููลส่่วนบุุคคลรั่่�วไหลไปสู่่�
ผู้้�ใช้้งานรายอ่ื่�นในอนาคต หรืือการที่่�โมเดลสำำ�เร็็จรููป 
ที่่�นำำ�มาใช้้อาจมีีช่่องโหว่หรืือถููกฝัังคำำ�สั่่�งที่่�เป็็นอัันตราย 
(Backdoor) มาตั้้�งแต่่ต้้น

3.	ความเสี่่�ยงจากการทำำ�งานอััตโนมััติิของระบบ
ปััญญาประดิิษฐ์์แบบตััวแทน (Agentic AI Risks)  
สำำ�หรัับระบบ Agentic AI องค์์กรควรตระหนัักถึึง
ความเสี่่�ยงที่่�เกิดิจากระดัับความเป็็นอิสิระ (Autonomy) 
และความสามารถในการเชื่่�อมต่่อกัับระบบอื่�นผ่่าน 
การใช้้เครื่�องมืือ (Tool calling) โดยระบบอาจทำำ�การ
ตััดสิินใจและกระทำำ�การแทนมนุุษย์์แบบอััตโนมััติิ  
(Autonomous Decision-Making) ซึ่่�งก่่อให้้เกิิด 
ความท้้าทายในการตรวจสอบความรัับผิดชอบ นอกจากนี้้� 
การที่่� Agent สามารถกำำ�หนดขั้้�นตอนการทำำ�งาน 
ที่่�ซัับซ้้อนด้้วยตนเองเพ่ื่�อบรรลุุเป้้าหมาย (Multi-Step 
Data Processing) อาจทำำ�ให้้เกิิดความเสี่่�ยงในการนำำ�
ข้้อมููลส่่วนบุุคคลไปประมวลผลนอกเหนืือหรืือเกิินกว่่า
วััตถุุประสงค์์เดิิม (Purpose Limitation Violations) 
ตลอดจนความเสี่่� ยงจากผลกระทบแบบลูกโซ่่  
ที่่�ความผิิดพลาดของ Agent หนึ่่�งอาจส่่งผลกระทบ 
และสร้้างความเสีียหายต่่อระบบภายนอกอ่ื่�น ๆ  
ที่่�เชื่่�อมต่่อกัันโดยที่่�มนุุษย์์ไม่่ทัันสัังเกตเห็็น25,26 

การระบุุและวิิเคราะห์์ปัจัจัยัเสี่่�ยงเหล่านี้้�อย่า่งรอบด้้าน 
จะเป็น็ข้อ้มูลูนำำ�เข้า้ที่่�สำำ�คัญัสำำ�หรับัการจัดัทำำ� การประเมินิ
ผลกระทบด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล (Data 
Protection Impact Assessment: DPIA) เพ่ื่�อกำำ�หนด
มาตรการลดความเสี่่�ยงท่ี่�เหมาะสมและสอดคล้้องกัับ
กฎหมายในลำำ�ดัับถััดไป ทั้้�งนี้้�เพ่ื่�อให้้ภาคส่่วนต่่าง ๆ  
ที่่�พััฒนาหรืือใช้้งานเทคโนโลยีปัีัญญาประดิษิฐ์ร์ับัทราบถึงึ 
ปััจจััยความเสี่่�ยงท่ี่�อาจส่่งผลกระทบต่่อการปฏิิบััติิตาม
กฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล
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ตััวอย่่างกรณีีศึึกษาปัจจััยเสี่่�ยงด้้านการคุ้้�มครอง
ข้้อมููลส่่วนบุุคคล

1. 	ภาคการเงิินและการธนาคาร: การพิจารณา
สิินเชื่่�อและการเข้้าถึึงบริิการ 

•	บริ ิบทความเสี่่�ยง: การใช้้ AI ในงานหลัก 
ที่่�เกี่่�ยวข้้องกัับการตััดสิินใจเชิิงกลยุุทธ์์ หรืือ 
งานท่ี่�ส่่งผลกระทบโดยตรงต่่อลููกค้้าตามแนวนโยบาย
ธนาคารแห่่งประเทศไทย เรื่่�อง การบริิหารจััดการ
ความเสี่่�ยงของการใช้้งานระบบปััญญาประดิิษฐ์์

•	 กรณีีตััวอย่่าง: สถาบันัการเงิินใช้้ระบบ AI เช่่น 
Credit Scoring Model ประมวลผลข้อ้มูลูทางเลืือก 
(Alternative Data) เช่่น พฤติิกรรมการซื้้�อของ
ออนไลน์์หรืือข้้อมููลตำำ�แหน่่งที่่�ตั้้�ง เพ่ื่�อพิิจารณา
อนุุมััติิวงเงิินกู้้� หากโมเดลมีีอคติิ (Bias) ต่่อกลุ่่�ม
ประชากรในพื้้�นที่่�เฉพาะ หรืือปฏิเิสธการเข้้าถึึงบริการ
ทางการเงิินโดยอััตโนมััติ ิ(Automated Rejection) 
โดยไม่่มีมีนุุษย์์สอบทาน ย่อ่มส่่งผลกระทบต่อสถานะ
ทางเศรษฐกิิจของบุุคคลนั้้�นโดยตรง

•	สิ่่ �งที่่�พึึงระวััง: ควรมีีกลไกอธิิบายผลลััพธ์์ 
(Explainability) ว่่าเหตุุใดจึึงปฏิิเสธ และมีีระบบ
ที่่�สามารถตรวจสอบและแก้้ไขข้้อมููลส่่วนบุุคคล 
ให้้ถูกูต้้อง สมบูรูณ์ ์และเป็็นปัจัจุุบันั รวมถึึงมีกีลไก
ที่่�ให้้เจ้้าของข้้อมููลส่่วนบุุคคลสามารถใช้้สิทธิิได้้ 
ตามกฎหมาย

•	ค วรมีมีนุุษย์ก์ำำ�กับัดูแูล (Human-in-the-loop) 
ในกรณีีที่่�มีีผลกระทบสูง 

2.	ภาคการจ้้างงานและทรัพัยากรบุคุคล: การสรรหา
และประเมิินผล 

•	บริ บิทความเสี่่�ยง: การใช้้ระบบ AI ในการบริหิาร
ทรัพยากรมนุุษย์์ ซึ่่�งจััดเป็็นความเสี่่�ยงสููง 
ตามมาตรฐานสากลและแนวทางของสำำ�นัักงาน
คณะกรรมการการรัักษาความมั่่�นคงปลอดภััย 
ไซเบอร์์แห่่งชาติิ (สกมช.) แนวทางการดำำ�เนิินการ 
การใช้้ปััญญาประดิิษฐ์์อย่่างมั่่�นคงปลอดภััย

•	 กรณีตีัวัอย่า่ง: บริษัิัทขนาดใหญ่ใ่ช้้ AI คัดักรอง 
ใบสมัครงาน เพ่ื่�อคัดัเลืือกผู้้�เข้า้สััมภาษณ์ ์หากระบบ AI  
เรีียนรู้้�จากข้อ้มูลูในอดีตีที่่�มีคีวามเหลื่่�อมล้ำำ��ทางเพศ 
เช่น่ เลืือกแต่่ผู้้�ชายในตำำ�แหน่งวิิศวกร ระบบอาจทำำ�การ 
คััดใบสมััครงานของผู้้�สมััครหญิิงที่่�มีีคุุณสมบััติิ 
ครบถ้้วนออกโดยอัตัโนมัตัิ ิซึ่่�งถืือเป็น็การเลืือกปฏิบิัตัิิ 
และละเมิิดสิิทธิใินการได้้รับการจ้้างงานอย่่างเป็็นธรรม

•	สิ่่ �งที่่�พึึงระวััง: ควรมีีกลไกการตรวจสอบ 
ความอคติิของอััลกอริิทึึม (Algorithmic Bias) 
และรัับประกัันความเป็็นธรรม (Fairness) มีีระบบ
ที่่�สามารถตรวจสอบและแก้้ไขข้้อมููลส่่วนบุุคคล 
ให้้ถููกต้้อง สมบููรณ์์ เป็็นปััจจุุบััน และไม่่ก่่อให้้เกิิด
ความเข้้าใจผิิด และกลไก ท่ี่�ให้้เจ้้าของข้้อมููลส่่วนบุุคคล 
สามารถใช้้สิทธิิได้้ตามกฎหมาย

3.	ภาคความมั่่�นคงและเทคโนโลยีี: การระบุุตััวตน
ทางชีีวมิิติิ

•	บริ ิบทความเสี่่�ยง: ระบบบ่่งชี้้�ตััวตนทางชีีวมิิติิ
แบบเรีียลไทม์ใ์นพื้้�นที่่�สาธารณะ หรืือการใช้้เทคโนโลยีี
เพ่ื่�อวิิเคราะห์์พฤติิกรรม

•	 กรณีีตััวอย่่าง: การใช้้กล้้องวงจรปิิดที่่�ผนวก
ระบบ AI จดจำำ�ใบหน้้า (Face Recognition) 
ในห้้างสรรพสิินค้้าหรืือพื้้�นที่่�สาธารณะเพ่ื่�อระบุุตัวตน 
ลููกค้้าและวิิเคราะห์์อารมณ์์เพ่ื่�อการโฆษณา หรืือ 
เพ่ื่�อการเฝ้้าระวัังความปลอดภััย การดำำ�เนิินการนี้้�
มีีความเสี่่�ยงสููงต่่อการละเมิิดความเป็็นส่่วนตััว 
(Privacy) และอาจเกิดิความผิดิพลาดในการระบุุตัวัตน  
ในลักัษณะ False Positive ที่่�นำำ�ไปสู่่�การกล่า่วหาหรืือ
จบกุุมผิดิตััว หรืือการใช้้งานระบบ AI เพ่ื่�อยืืนยัันตััวตน 
ของพนัักงานบริิษััทเพ่ื่�อเข้้าไปในพื้้�นที่่�ของบริิษััท 
อาจเกิิดข้้อผิิดพลาดในการระบุุตััวตนในลัักษณะ 
False Negative ทำำ�ให้้พนักังานยืืนยันัตัวัตนไม่ผ่่า่น

•	สิ่่ �งท่ี่�พึึงระวังั: ต้้องปฏิบิัตัิติาม PDPA มาตรา 26 
อย่่างเคร่ง่ครัดั และในบางกรณีีอาจถืือเป็็นความเสี่่�ยง 
ที่่�ยอมรับัไม่่ได้้ ควรจััดให้้มีระบบท่ี่�สามารถตรวจสอบ 
และแก้้ไขข้้อมููลส่่วนบุุคคลให้้ถููกต้้อง สมบููรณ์์  
เป็น็ปัจัจุุบันั และไม่ก่่อ่ให้้เกิดิความเข้า้ใจผิิด รวมถึงึ 
กลไกที่่�ให้้เจ้้าของข้้อมููลส่่วนบุุคคลสามารถใช้้สิทธิิ
ได้้ตามกฎหมาย

4.	ภาคสาธารณสุุข: การวิินิิจฉััยและการรัักษา

•	บริ บทความเสี่่�ยง: การใช้้ AI ท่ี่�ส่่งผล 
ต่่อสุุขภาพ ชีีวิิต และร่่างกาย

•	 กรณีตีัวัอย่่าง: โรงพยาบาลใช้้ระบบ AI  
ช่ว่ยวินิิจิฉัยัโรคจากภาพถ่่ายรังัสีี (X-ray) 
เพ่ื่�อคัดักรองผู้้�ป่ว่ยมะเร็็ง หากระบบ AI 
เกิดิข้อ้ผิดิพลาด หรืือเรียีนรู้้�จากข้อ้มูลู 
ที่่�ไม่ค่รอบคลุุมกลุ่่�มประชากรไทย 
อาจนำำ�ไปสู่่�การวินิิจิฉัยัผิดิพลาด 
ทำำ�ให้้ผู้้�ป่่วยไม่่ได้้รัับการรัักษา 
ที่่�ทัันท่่วงทีี หรืือได้้รัับการรัักษา
ที่่�ไม่จ่ำำ�เป็น็ ซึ่่�งเป็น็อันัตรายต่อ่ชีวีิติ
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•	สิ่่ �งที่่�พึึงระวััง: แพทย์ควรเป็็นผู้้�ตััดสิินใจ 
ขั้้�นสุุดท้้าย (Human-in-the-loop) และไม่่ควรพึ่่�งพา 
ผลลััพธ์์จาก AI เพีียงอย่่างเดีียวในการรัักษาชีีวิิต 
ควรจััดให้้มีีระบบท่ี่�สามารถตรวจสอบและแก้้ไข
ข้้อมููลส่่วนบุุคคลให้้ถููกต้้อง สมบููรณ์์ เป็็นปััจจุุบััน 
และไม่ก่่อ่ให้้เกิิดความเข้า้ใจผิดิ และกลไกท่ี่�ให้้เจ้้าของ
ข้้อมููลส่่วนบุุคคลสามารถใช้้สิทธิิได้้ตามกฎหมาย

5.	ภาคสวัสัดิกิารสังัคม: การพิจารณาสิทิธิปิระโยชน์์
จากรััฐ

•	บริ ิบทความเสี่่�ยง: การตััดสิินใจที่่�มีีผลต่่อ 
การดำำ�รงชีีพและการเข้้าถึึงบริิการพื้้�นฐานของรััฐ

•	 กรณีตีัวัอย่า่ง: หน่ว่ยงานรัฐัใช้้ระบบ AI ประเมินิ
คุุณสมบััติิผู้้�มีีรายได้้น้้อยเพ่ื่�อแจกจ่่ายเงิินอุุดหนุุน 
หากระบบใช้้ เกณฑ์์ ท่ี่� ไม่่ชััดเจนหรืือ ข้้อมููล 
ไม่เ่ป็น็ปัจัจุุบันั ทำำ�การตััดสิิทธิปิระชาชนโดยอััตโนมััติิ 
(Automated Decision Making) ประชาชนผู้้�นั้้�น
อาจสููญเสีียปััจจััยในการดำำ�รงชีีพโดยไม่่มีีโอกาส 
ได้้โต้้แย้้ง

•	สิ่่ � งท่ี่� พึึงระวััง : ควรมีีช่่องทางอุุทธรณ์์ 
และกระบวนการตรวจสอบโดยมนุุษย์์เสมอ  
และควรจััดให้้มีระบบที่่�สามารถตรวจสอบ 
และแก้้ไขข้้อมููลส่่วนบุุคคลให้้ถููกต้้อง สมบููรณ์ ์
เป็็นปััจจุุบััน ไม่่ก่่อให้้เกิิดความเข้้าใจผิิด และกลไก
ที่่�ให้้เจ้้าของข้้อมููลส่่วนบุุคคลสามารถใช้้สิทธิิได้้ 
ตามกฎหมาย

6.	 ภาคกระบวนการยุุติธิรรมและกฎหมาย:  
การบัังคับัใช้้กฎหมาย

•	บริ บทความเสี่่�ยง: การใช้้ AI ในกระบวนการ
พิิจารณาคดีีหรืือประเมิินความเสี่่�ยงของผู้้�ต้้องหา

•	 กรณีีตััวอย่่าง: การใช้้ AI ประเมิินความเสี่่�ยง 
ในการกระทำำ�ผิดซ้ำำ��ของบุุคคล เพ่ื่�อประกอบดุุลพิินิจิ
ในการให้้ประกัันตััว หรืือการใช้้ Generative AI  
ในการสรุุปสำำ�นวนคดีี

•	สิ่่ �งที่่�พึึงระวังั: ไม่ค่วรใช้้เทคโนโลยีปีัญัญาประดิษิฐ์ ์
ในการวิเิคราะห์ค์วามน่า่จะเป็น็ของข้อ้เท็จ็จริิงที่่�เกี่่�ยวกับั 
บุุคคลเพ่ื่�อนำำ�มาใช้้วินิิจิฉัยัชี้้�ขาดคดี ีส่่วนการใช้้งาน
เพ่ื่�อสนัับสนุุนงานธุุรการควรมีีการตรวจสอบ 

ความถููกต้้องเสมอ และควรจััดให้้มีีระบบ 
ที่่�สามารถตรวจสอบและแก้้ไขข้้อมููล 
ส่่วนบุุคคลให้้ถูกูต้้อง สมบูรูณ์ ์เป็็นปััจจุุบันั 
ไม่่ก่่อให้้เกิิดความเข้้าใจผิิด และกลไกที่่�ให้้
เจ้้าของข้อ้มูลูส่่วนบุุคคลสามารถใช้้สิทธิไิด้้ 
ตามกฎหมาย
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6.2	 แนวทางการประเมินิผลกระทบด้้านการคุ้้�มครอง
ข้อ้มูลูส่่วนบุคุคลสำำ�หรัับ AI

เมื่่�อองค์์กรได้้ระบุุปััจจััยเสี่่�ยงที่่�จำำ�เพาะเจาะจงกัับ
เทคโนโลยีีปััญญาประดิิษฐ์์ตามที่่�กล่่าวไว้้ในหััวข้้อ 6.1  
ขั้้�นตอนสำำ�คัญลำำ�ดับถัดมา องค์ก์รควรประเมินิผลกระทบ 
ด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล (Data Protection 
Impact Assessment: DPIA) เพ่ื่�อให้้องค์์กรสามารถ
บริหารจััดการความเสี่่�ยงให้้อยู่่�ในระดัับที่่�ยอมรัับได้้ 
ก่อ่นเริ่่�มการเก็็บรวบรวม ใช้้ หรืือเปิิดเผยข้้อมููลส่่วนบุุคคล 
โดยกระบวนการ DPIA สำำ�หรับระบบ AI นั้้�น ควรกำำ�หนด
เกณฑ์์และกรอบการประเมิินที่่�มีีความละเอีียดอ่่อน 
กว่่าระบบสารสนเทศทั่่�วไป ดัังรายละเอีียดต่่อไปนี้้�

เกณฑ์์การพิจารณาความจำำ�เป็็นในการจััดทำำ� DPIA

เมื่่�อองค์์กรดำำ�เนิินโครงการเกี่่�ยวกัับระบบ AI  
ที่่�อาจจะมีีระดับัความเสี่่�ยงแตกต่่างกันั องค์์กรควรกำำ�หนด
เกณฑ์์คััดกรองเพ่ื่�อระบุุว่่าโครงการใดควรจััดทำำ� DPIA 
โดยพิิจารณาจากระดัับความเสี่่�ยงที่่�มีผีลกระทบต่อสิิทธิิ
และเสรีภาพของเจ้้าของข้้อมููลส่่วนบุุคคลเป็็นสำำ�คััญ 
ตามมาตรฐานสากลที่่�ได้้รัับการยอมรัับ 

ข้้อพึึงปฏิิบััติิ

หากมีีการดำำ�เนิินการเก็็บรวบรวม ใช้้ หรืือเปิิดเผยข้้อมููล  
ส่่วนบุุคคลกับัระบบ AI ที่่�มีลีักัษณะความเสี่่�ยงสููง (High Risk) 
และควรจััดทำำ� DPIA ได้้แก่่ การนำำ�ระบบ AI มาใช้้ในกระบวนการ
ตััดสิินใจอััตโนมััติิ (Automated Decision-Making)  
ที่่�มีีผลกระทบทางกฎหมายหรืือผลกระทบอย่่างมีีนััยสำำ�คััญ
ต่่อบุุคคล เช่่น การใช้้ AI ในการพิิจารณาอนุุมัติิสิินเช่ื่�อ  
การคัดักรองการจ้้างงาน หรืือการประเมินิผลการปฏิบิัตัิงิาน
ของพนัักงาน

นอกจากนี้้� เกณฑ์์ดัังกล่่าวควรครอบคลุุมถึึงกรณีีเก็บ็รวบรวม 
ใช้้ หรืือเปิดิเผยข้อ้มูลูส่่วนบุุคคลอ่อ่นไหวตาม PDPA มาตรา 26 
หรืือข้้อมููลส่่วนบุุคคลเกี่่�ยวกัับผู้้�เยาว์์เพ่ื่�อนำำ�มาฝึึกฝนโมเดล 
(Model Training) ในปริมิาณมากหรืือการใช้้เทคโนโลยี ีAI 
เพ่ื่�อการเฝ้้าระวัังและติิดตามพฤติิกรรมของบุุคคลในพื้้�นที่่�
สาธารณะอย่่างเป็็นระบบ รวมถึึงการใช้้ Generative AI  
ที่่�อาจสร้้างเนื้้�อหาที่่�บิิดเบืือนหรืือส่่งผลกระทบต่่อชื่่�อเสีียง
และภาพลัักษณ์์ของบุุคคล การดำำ�เนิินโครงการในลัักษณะ
ที่่�กล่่าวมาข้้างต้้นควรผ่่านกระบวนการ DPIA เพ่ื่�อพิิสููจน์์
ความจำำ�เป็็นและหามาตรการลดความเสี่่�ยงที่่�เหมาะสม 

กรอบการประเมินิความจำำ�เป็็นและความได้้สัดัส่ว่น 
(Assessment Framework)

เมื่่�อเข้า้สู่่�กระบวนการ DPIA องค์ก์รควรดำำ�เนินิการ 
ตามกรอบการประเมินิท่ี่�เป็น็ระบบ โดยเริ่่�มจากการอธิบิาย
ลักัษณะ ขอบเขต และวััตถุุประสงค์์ของการเก็็บรวบรวม 
ใช้้ หรืือเปิิดเผยข้้อมููลส่่วนบุุคคลกัับระบบ AI ให้้ชััดเจน 

เพ่ื่�อนำำ�ไปสู่่�การวิิเคราะห์์ ความจำำ�เป็็นและได้้สัดส่่วน  
โดยควรตอบคำำ�ถามให้้ได้้ว่า การใช้้เทคโนโลยีี AI  
ในโครงการนั้้�นมีีความจำำ�เป็็นอย่่างแท้้จริิงหรืือไม่่ 
ในการบรรลุุวััตถุุประสงค์์ หรืือมีีวิิธีีการอื่่�นที่่�กระทบสิทธิิ
ความเป็็นส่่วนตััวน้้อยกว่่า และปริิมาณข้้อมููลที่่�นำำ�มาใช้้
ฝึกึฝนโมเดลนั้้�นเป็็นไปตามหลักการใช้้ข้้อมููลเท่่าท่ี่�จำำ�เป็็น 
หรืือไม่่ 

นอกจากนี้้� องค์์กรควรระบุุ ประเมิิน และบัันทึึก 
การตัดัสิินใจที่่�ต้้องแลกเปลี่่�ยนระหว่า่งกันั (Trade-offs) 
ที่่�เกิดิขึ้้�นในการออกแบบระบบ AI เช่น่ ระหว่า่งความแม่่นยำำ� 
เชิงิสถิติิ ิ(Statistical Accuracy) กับัหลักการใช้้ข้อ้มูลู
เท่่าท่ี่�จำำ�เป็็น หรืือระหว่างความสามารถในการอธิิบาย
ผลลัพัธ์ก์ับัประสิิทธิภิาพของโมเดล พร้้อมเหตุุผลประกอบ
ไว้้ในรายงาน DPIA และในกรณีีท่ี่�เหมาะสม ควรรัับฟังั
ความคิิดเห็็นของกลุ่่�มบุุคคลท่ี่�อาจได้้รับผลกระทบหรืือ
ผู้้�แทนของกลุ่่�มดัังกล่่าวประกอบการประเมิินด้้วย

ข้้อพึึงปฏิิบััติิ

องค์์กรควรระบุุและประเมิินความเสี่่�ยงท่ี่�เกี่่�ยวกัับสิทธิเิจ้้าของ
ข้้อมููลส่่วนบุุคคล เช่่น ความเสี่่�ยงจากความลำำ�เอีียง (Bias) 
ของอััลกอริทิึมึ ที่่�อาจนำำ�ไปสู่่�การเลืือกปฏิบิัติัิ ความเสี่่�ยงจาก
การที่่�ไม่ส่ามารถอธิบิายเหตุุผลของผลลัพัธ์ไ์ด้้ หรืือความเสี่่�ยง 
ที่่�ข้อ้มูลูจะถูกูสกัดักลับัออกมาเป็น็ข้้อมูลูส่่วนบุุคคล (Model 
Inversion) จากนั้้�นจึงึควรกำำ�หนด มาตรการลดความเสี่่�ยง 
ที่่�เป็็นรููปธรรม ทั้้�งมาตรการเชิิงองค์์กรและเชิิงเทคนิิค เช่่น 
การใช้้เทคโนโลยีีเสริิมสร้้างความเป็็นส่่วนตััว (Privacy- 
Enhancing Technologies) การทำำ�ให้้เป็็นข้้อมููลนิิรนาม 
(Anonymization) การเข้า้รหัสัข้อ้มูลู (Encryption) ตลอดจน 
การกำำ�หนดให้้มีมีนุุษย์เ์ข้า้ไปมีส่ี่วนร่ว่มในกระบวนการตัดัสิินใจ 
(Human-in-the-loop) ในกรณีทีี่่�ระบบ AI มีคีวามเสี่่�ยงสููง 
เพ่ื่�อให้้มั่่�นใจว่่าการใช้้งานระบบดังกล่่าวจะไม่่ละเมิิดสิิทธิิ
ขั้้�นพื้้�นฐานของเจ้้าของข้้อมููลเกิินสมควร

ผลลัพัธ์จ์ากการทำำ� DPIA นี้้� จะถูกูนำำ�ไปใช้้เป็น็ข้อ้มูลู
ตั้้�งต้้นในการกำำ�หนดมาตรการรัักษาความมั่่�นคงปลอดภััย
ของข้้อมููลส่่วนบุุคคล ซึ่่�งจะกล่่าวถึึงในรายละเอีียดในบทท่ี่� 7  
ต่่อไป 

ข้้อแนะนำำ�สำำ�คััญสำำ�หรัับผู้้�บริิหาร

องค์ก์รควรทำำ�ประเมินิ DPIA อย่า่งสม่ำำ��เสมอ หากมีกีารใช้้ AI  
ตัดัสิินใจเร่ื่�องสำำ�คัญเกี่่�ยวกัับบุุคคลทั้้�งภายในและนอกองค์์กร 
ไม่ค่วรอนุุมัตัิโิครงการ AI ที่่�มีคีวามเสี่่�ยงสููง เช่น่ อนุุมัตัิเิงินิ 
หรืือคัดักรองพนักังาน จนกว่า่จะมีกีารทำำ�ประเมินิผลกระทบ 
(DPIA) เพ่ื่�อตรวจสอบและอุุดช่่องโหว่ความเสี่่�ยงเฉพาะ 
ที่่�เกี่่�ยวกัับ AI ให้้แน่่ใจก่่อน
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บทที่่� 7 มาตรการ
รัักษาความมั่่�นคง
ปลอดภััยของ
ข้้อมููลส่่วนบุุคคล 

เพ่ื่�อให้้การเก็็บรวบรวม ใช้้ หรืือเปิิดเผยข้้อมูลูส่่วนบุุคคล 
กับัระบบ AI ในการพััฒนาและใช้้งานระบบปัญัญาประดิษิฐ์์ 
สอดคล้้องกับักฎหมาย ผู้้�ควบคุุมข้อ้มูลูส่่วนบุุคคลมีหีน้้าที่่� 
ในการจััดให้้มีีมาตรการรัักษาความมั่่�นคงปลอดภััย 
ที่่�เหมาะสม เพ่ื่�อป้อ้งกัันการสููญหาย เข้า้ถึึง ใช้้ เปลี่่�ยนแปลง 
แก้้ไข หรืือเปิิดเผยข้้อมูลูส่่วนบุุคคล โดยปราศจากอำำ�นาจ
หรืือโดยมิิชอบ ทั้้�งนี้้� ในบริบทของเทคโนโลยีี AI และ 
Generative AI ซึ่่�งมีคีวามซับัซ้้อนและมีกีารประมวลผลข้อ้มูลู 
จำำ�นวนมหาศาล องค์ก์รควรยกระดับัมาตรการให้้ครอบคลุุม
ถึงึองค์์ประกอบเฉพาะของ AI ทั้้�งในส่่วนของข้้อมูลูส่่วนบุุคคล  
โมเดล และโครงสร้้างพื้้�นฐาน เพ่ื่�อธำำ�รงไว้้ซึ่่�งความลัับ 
(Confidentiality) ความถููกต้้องครบถ้้วน (Integrity) 
และสภาพพร้้อมใช้้งาน (Availability) ของข้อ้มูลูส่่วนบุุคคล 
ตลอดวงจรชีีวิิตของระบบ

7.1 มาตรการเชิงิองค์์กร

มาตรการเชิิงองค์์กรถืือเป็็นปราการด่่านแรก 
ในการกำำ�กัับดููแลความเสี่่�ยง โดยมุ่่�งเน้้นการสร้้าง 
กรอบนโยบาย การบริหิารจััดการบุุคลากร และกระบวนการ
ทำำ�งานที่่�ชััดเจน เพ่ื่�อให้้มั่่�นใจว่่าการเก็็บรวบรวม ใช้้ หรืือ
เปิิดเผยข้้อมููลส่่วนบุุคคลกัับระบบ AI ภายในองค์์กร 
เป็็นไปอย่า่งปลอดภัยัและรับัผิดิชอบ โดยมีอีงค์ป์ระกอบ 
สำำ�คััญดัังนี้้�

1.	 การกำำ�หนดนโยบายการเข้้าถึึงข้้อมููลและระบบ AI

องค์์กรควรกำำ�หนดมาตรการควบคุุมการเข้้าถึึง 
(Access Control) โดยยึดึ “หลักัการให้้สิทธิเิท่า่ที่่�จำำ�เป็น็” 
(Principle of Least Privilege) ในการจำำ�กััดสิิทธิ ิ
การเข้้าถึงึข้้อมูลูส่่วนบุุคคลและส่่วนประกอบของระบบ AI 
ตามบทบาทหน้้าที่่� (Role-based Access Control)  
ของบุุคลากรโดยควรแยกแยะสิิทธิิให้้ชัดเจนระหว่าง 
กลุ่่�มผู้้�ปฏิิบััติิงาน ดัังนี้้�

กลุ่่�มผู้้�พััฒนา 
ควรจำำ�กััดสิิทธิิให้้เข้้าถึึงเฉพาะสภาพแวดล้้อม 
การพััฒนา หรืือข้้อมูลูที่่�ถูกูทำำ�ให้้นิรินามแล้้ว สำำ�หรับ
การฝึกึฝนโมเดล และไม่ใ่ห้้เข้้าถึงึข้อ้มูลูส่่วนบุุคคลจริิง
ในระบบใช้้งานจริิงโดยไม่่มีีเหตุุจำำ�เป็็นและได้้รับ 
การอนุุมััติิ

กลุ่่�มผู้้�ใช้้งานทั่่�วไป 
ควรจำำ�กัดัสิิทธิใิห้้เข้้าถึงึได้้เฉพาะฟังัก์ช์ันัการใช้้งาน
ผลลััพธ์์ตามขอบเขตงานที่่�รัับผิิดชอบเท่่านั้้�น  
โดยไม่่สามารถเข้้าถึงึโครงสร้้างเบื้้�องหลังของโมเดล 
(Model Weights) หรืือฐานข้้อมููลที่่�ใช้้ฝึึกฝน  
(Training Data)

2.	 แนวทางการดำำ�เนิินการการใช้้งานและการฝึึก
อบรมด้้าน AI

องค์์กรควรจััดทำำ�นโยบายการใช้้เทคโนโลยีี
ปัญัญาประดิษิฐ์ท่์ี่�ยอมรับัได้้ (Acceptable Use Policy: 
AUP) เพ่ื่�อเป็็นแนวทางให้้พนัักงานปฏิิบััติิ โดยเฉพาะ 
อย่่างยิ่่�งการเก็็บรวบรวม ใช้้ หรืือเปิิดเผยข้้อมููล  
ส่่วนบุุคคลกัับ Generative AI ซึ่่�งมีีความเสี่่�ยงสููง 
ในการนำำ�ข้้อมููลความลัับหรืือข้้อมููลส่่วนบุุคคล 
ไปประมวลผลบนแพลตฟอร์์มสาธารณะ แนวทาง
การดำำ�เนินิการดังักล่่าวควรระบุุข้อ้ห้้ามและวิธิีกีารใช้้งาน
ที่่�ปลอดภััยอย่่างชััดเจน เช่่น ห้้ามนำำ�ข้้อมููลส่่วนบุุคคล 
ของลููกค้้าใส่่ใน Prompt ของ Chatbot สาธารณะ  
ควบคู่่�ไปกัับการจััดฝึึกอบรม เพ่ื่�อสร้้างความตระหนักรู้้� 
(Awareness Training) ให้้พนัักงานเข้้าใจ 
ถึึงความเสี่่�ยงเฉพาะเจาะจงของ AI เช่่น ความเสี่่�ยง 
จากข้้อมููลที่่�ไม่่ถููกต้้อง (Hallucination) หรืือการโจมตีี
ผ่่านชุุดคำำ�สั่่�ง (Prompt Injection) เพ่ื่�อให้้พนัักงาน
สามารถใช้้งานเทคโนโลยีีได้้อย่่างรู้้�เท่่าทัันและปลอดภััย

3.	 การบริิหารจััดการผู้้�ให้้บริิการภายนอก

ในกรณีทีี่่�องค์ก์รมีกีารจัดัหาโซลูชูันั AI ท่ี่�มีกีารเก็บ็
รวบรวม ใช้้ หรืือเปิิดเผยข้้อมููลส่่วนบุุคคลกัับระบบ AI 
ผ่่านผู้้�ให้้บริิการภายนอก รวมถึึงคู่่�สัญญา องค์์กร 
ควรดำำ�เนิินการตรวจสอบสถานะของผู้้�ให้้บริการ  
(Vendor Due Diligence) เพ่ื่�อให้้มั่่�นใจว่่าผู้้�ให้้บริิการ 
มีีมาตรฐานการรัักษาความมั่่�นคงปลอดภััยที่่�เพีียงพอ
และสอดคล้้องกัับมาตรฐานขององค์์กร นอกจากนี้้�  
ควรจััดให้้มีข้้อตกลงประมวลผลข้้อมููลส่่วนบุุคคลที่่�ระบุุ
ขอบเขตความรับัผิดิชอบอย่า่งชัดัเจน โดยเฉพาะเงื่่�อนไข
การห้้ามนำำ�ข้อ้มูลูส่่วนบุุคคลไปใช้้นอกเหนืือวัตัถุุประสงค์์ 
รวมถึึงการป้อ้งกันัการเปิิดเผยข้อ้มูลูส่่วนบุุคคลโดยมิิชอบ



แนวทางการดำำ�เนิินการด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
เกี่่�ยวกัับการพััฒนาและการใช้้งานเทคโนโลยีีปััญญาประดิิษฐ์์ 47

4. การจัดัทำำ�ข้อ้ตกลงประมวลผล 
ข้อ้มููลส่ว่นบุคุคลสำำ�หรับับริกิาร 

ด้้าน AI 

ในกรณีทีี่่�บุุคคลหรืือองค์ก์ร
ที่่�อยู่่�ในฐานะผู้้�ควบคุุมข้้อมููล 
ส่่วนบุุคคล ว่า่จ้้างหรืือใช้้บริกิาร AI  
จากผู้้�ให้้บริกิารภายนอกที่่�อยู่่�ใน
ฐานะผู้้� ประมวลผลข้้อ มููล 
ส่่วนบุุคคล ผู้้�ควบคุุมข้้อมููล  
ส่่วนบุุคคล ควรจัดัให้้มีขี้อ้ตกลง
ระหว่า่งกันั (Data Processing 
Agreement: DPA) เพ่ื่�อควบคุุม

การดำำ�เนินิงานให้้เป็น็ไปตามกฎหมาย 
สำำ�หรัับบริิการ AI ข้้อตกลงดัังกล่่าวควรมีีรายละเอีียด 
การคุ้้�มครองข้้อมููลส่่วนบุุคคล ครอบคลุุมบทบาทและ
หน้้าที่่�ตามกฎหมาย โดยนอกจากเง่ื่�อนไขพื้้�นฐาน 
เรื่่�องการรัักษาความมั่่�นคงปลอดภััยและการแจ้้งเหตุุ 
การละเมิิดข้อ้มูลูส่่วนบุุคคลแล้้ว สััญญาควรระบุุข้้อห้้าม
มิใิห้้ผู้้�ให้้บริกิารนำำ�ข้อ้มูลูส่่วนบุุคคลไปใช้้เพ่ื่�อวััตถุุประสงค์์
อื่่�นนอกเหนืือจากที่่�ตกลงกััน

ข้้อพึึงระวััง

ข้้อตกลงควรระบุุถึึงมาตรการในการลบหรืือทำำ�ลาย
ข้้อมููลส่่วนบุุคคลท่ี่�ตกค้้างอยู่่�ในหน่วยความจำำ�ของโมเดล 
(Model Weights) หรืือฐานข้้อมููลเวกเตอร์์ (Vector 
Database) เมื่่�อสิ้้�นสุุดสััญญา เพ่ื่�อให้้มั่่�นใจว่า่ข้อ้มูลูส่่วนบุุคคล 
จะไม่่ถููกประมวลผลต่่อไปโดยปราศจากความชอบธรรม  
การจััดทำำ�ข้อ้ตกลงท่ี่�รัดักุุมนี้้�จะเป็็นกลไกสำำ�คัญัในการกำำ�กับั
ดููแลห่่วงโซ่่อุุปทานของ AI ให้้มีความมั่่�นคงปลอดภััย 
และสอดคล้้องกัับมาตรฐานที่่�กฎหมายกำำ�หนด ทั้้�งนี้้� 
สามารถศึกษาเพิ่่�มเติิมได้้ที่่� แนวทางการดำำ�เนิินการพื้้�นฐาน 
ด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล (ภาคส่่วนทั่่�วไป)

5.	 การบริิหารจััดการตััวตนและการกำำ�กัับดููแล  
Agentic AI 

ในกรณีีที่่�มีีการใช้้งาน Agentic AI องค์์กรควร
ขยายขอบเขตการบริิหารจััดการตััวตน (Identity 
Management) ตามหลัักการบริิหารจััดการความเสี่่�ยง 
ให้้ครอบคลุุมถึึง Agent AI ด้้วย โดย Agent แต่่ละตััว
ควรมีีตััวตนที่่�สามารถระบุุและติิดตามพฤติิกรรมได้้ 
อย่่างชััดเจน องค์์กรควรกำำ�หนดสิิทธิิการเข้้าถึึงข้้อมููล 
(Authorization) แบบละเอีียด และมีีกลไกตรวจสอบว่า  
Agent กระทำำ�การแทนผู้้�ใช้้งานคนใด เพ่ื่�อให้้สามารถ
สืืบสวนและกำำ�หนดผู้้�รัับผิดชอบได้้หากเกิิดการละเมิิด
ข้้อมููลส่่วนบุุคคล25 

6. การกำำ�หนดการตรวจสอบซ้ำำ��โดยมนุุษย์์ 

ถึงึแม้้ Agentic AI จะทำำ�งานได้้โดยอัตัโนมัตัิ ิองค์ก์ร
ควรออกแบบขั้้�นตอนการทำำ�งานให้้มีการตรวจสอบซ้ำำ��
และควรได้้รับอนุุญาตให้้ดำำ�เนิินการต่่อไปโดยมนุุษย์์ 
โดยเฉพาะในขั้้�นตอนท่ี่�มีคีวามเสี่่�ยงสููง ซึ่่�งส่่งผลกระทบต่อ
เจ้้าของข้้อมููลส่่วนบุุคคล หรืือเป็็นการกระทำำ�ที่่�อาจจะ 
ไม่ส่ามารถแก้้ไขกลับัคืืนได้้ เช่น่ การลบฐานข้อ้มููลสำำ�คัญั 
หรืือการส่ื่�อสารข้้อมูลูส่่วนบุุคคลออกไปยัังบุุคคลภายนอก 
เพ่ื่�อป้้องกัันปััญหาความลำำ�เอีียงจากการทำำ�งาน 
แบบอัตัโนมัตัิโิดย Agentic AI และคงไว้้ซึ่่�งความรับัผิดิชอบ 
ของมนุุษย์์

ข้้อแนะนำำ�สำำ�คััญสำำ�หรัับผู้้�บริิหาร

ควรออกระเบีียบคุุมพนัักงานและรััดกุุมเร่ื่�องสััญญากัับคู่่�ค้้า 
(Vendors) ห้้ามบุุคลากรแอบนำำ� AI ส่่วนตััว (Shadow AI) 
มาเชื่่�อมกับัข้อ้มูลูบริษัิัทเด็็ดขาด และต้้องระบุุในสััญญาห้้าม
คู่่�ค้้าประเภทผู้้�ให้้บริการ AI นำำ�ข้้อมููลใด ๆ ของหน่่วยงาน
หรืือบริษััทไปใช้้สอนโมเดล AI โดยมิิได้้รับอนุุญาต 
อย่่างเด็็ดขาด

7.2 มาตรการเชิงิเทคนิคิ
เ พ่ื่� อ ใ ห้้ ก า ร รัั กษ าคว ามมั่่� น คงปลอด ภััย 

ของข้้อมููลส่่วนบุุคคลมีีประสิิทธิิภาพและสอดคล้้องกัับ
ความเสี่่�ยงตาม PDPA มาตรา 37 (1) รวมถึึงประกาศ
คณะกรรมการคุ้้�มครองข้้อมููลส่่วนบุุคคลท่ี่�เกี่่�ยวข้้อง 
ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลควรกำำ�หนดมาตรการ 
เชิงิเทคนิคที่่�ได้้รับการออกแบบมาโดยเฉพาะสำำ�หรับระบบ
ปััญญาประดิิษฐ์์ เนื่่�องจากระบบดัังกล่่าวมีีกระบวนการ
ประมวลผลที่่�ซัับซ้้อนและเกี่่�ยวข้้องกัับรููปแบบข้้อมููลใหม่่
ที่่�มาตรการรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์ 
แบบดั้้�งเดิิมอาจไม่่ครอบคลุุมเพีียงพอ โดยองค์์กร 
พึึงดำำ�เนิินการตามแนวทางปฏิิบััติิ เช่่น

1.	 การคััดกรองและการปกปิิดข้้อมููล

องค์ก์รควรจัดัให้้มีกีลไกทางเทคนิคิในการคัดักรอง 
ข้้อมููลนำำ�เข้้า (Input Sanitization) อย่่างเป็็นระบบ  
เพ่ื่�อตรวจสอบและตััดทอนข้้อมููลส่่วนบุุคคลออกจาก 
ชุุดคำำ�สั่่�ง (Prompt) หรืือชุุดข้อ้มูลูฝึกึสอน (Training Data)  
ก่่อนท่ี่�จะส่่งเข้้าสู่่�กระบวนการประมวลผลของโมเดล 
กระบวนการนี้้�มีวีัตัถุุประสงค์ส์ำำ�คัญัเพ่ื่�อป้อ้งกันัมิใิห้้โมเดล
จดจำำ�ข้อ้มูลูส่่วนบุุคคล (Memorization) และลดความเสี่่�ยง 
ที่่�ข้้อมููลดัังกล่่าวจะรั่่�วไหลออกมาในผลลััพธ์์ (Output 
Leakage)โดยระบบควรมีีความสามารถในการตรวจจัับ
รููปแบบข้้อมููลอััตลัักษณ์์บุุคคลและดำำ�เนิินการปิิดทัับ 
(Masking) หรืือแทนที่่�ด้้วยข้้อมููลสมมติิ โดยอััตโนมััติิ 
เพ่ื่�อให้้มั่่�นใจว่่าข้้อมููลที่่�เข้้าสู่่�ระบบ AI เป็็นข้้อมููลที่่�จำำ�เป็็น
ต่อ่การประมวลผลเท่่านั้้�นตามหลักการลดปริิมาณข้้อมููล 
(Data Minimization)
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2.	 การเข้้ารหััสและการทำำ�ให้้ข้้อมููลเป็็นนิิรนาม

นอกเหนืือจากการเข้้ารหััสข้้อมููลแบบดั้้�งเดิิมแล้้ว 
องค์์กรควรให้้ความสำำ�คััญกัับการปกป้้องข้้อมููล 
ส่่วนบุุคคลในระดัับโครงสร้้างเฉพาะของ AI โดยเฉพาะ 
ข้้อมููลในรููปแบบเวกเตอร์์ (Vector) หรืือ การฝัังข้้อมููล 
(Embedding) ซึ่่�งเป็น็การแปลงข้อ้มูลูอัตัลักัษณ์์บุุคคล
ให้้เป็็นค่่าทางคณิิตศาสตร์์ ข้้อมููลเหล่่านี้้�ควรได้้รัับ 
การเข้้ารหััส (Encryption) หรืือควบคุุมการเข้้าถึึง 
อย่า่งเข้ม้งวดเสมืือนเป็น็ข้อ้มูลูส่่วนบุุคคลทั่่�วไป เนื่่�องจาก
มีีความเสี่่�ยงทางเทคนิิคที่่�ข้้อมููลเหล่่านี้้�อาจถููกนำำ�ไป
ประมวลผลย้้อนกลัับเพ่ื่�อระบุุตัวัตนได้้ (Re-identification) 
หรืือถูกูโจมตีีแบบกู้้�คืืนข้้อมููลต้้นฉบับั (Model Inversion) 
สำำ�หรับชุุดข้้อมููลขนาดใหญ่ท่ี่�ใช้้ในการฝึึกฝนโมเดล  
องค์์กรควรใช้้วิธีีทางสถิิติิหรืือเทคโนโลยีีเสริิมสร้้าง 
ความเป็น็ส่่วนตััว (Privacy-Enhancing Technologies:  
PETs) เช่น่ การทำำ�ให้้ข้อ้มูลูเป็น็นิรินาม (Anonymization)  
หรืือการแฝงข้้อมููล (Pseudonymization) เพ่ื่�อที่่�จะ 
ตััดความเช่ื่�อมโยงระบุุตัวบุุคคลก่่อนนำำ�ไปใช้้งาน  
ซึ่่� งจ ะช่่ วยลดผลกระทบหากเกิิดเหตุุการละเมิิด
ข้้อมููลส่่วนบุุคคล

3.	 การเฝ้า้ระวังัและการบัันทึกึรายการในบริบทของ AI

เพ่ื่�อให้้สอดคล้้องกัับหน้้าท่ี่�ในการจััดให้้มีระบบ
ตรวจสอบย้้อนหลังั (Audit Trails) องค์ก์รควรพััฒนา
ระบบบัันทึึกรายการที่่�ออกแบบมาเฉพาะสำำ�หรัับ AI  
ซึ่่�งครอบคลุุมการบัันทึึกรายละเอีียดการโต้้ตอบ 
(Interaction Logs) ระหว่างผู้้�ใช้้งานและระบบ AI  
รวมถึงึข้อ้มูลู Metadata ที่่�สำำ�คัญ เช่น่ เวอร์ช์ันัของโมเดล  
(Model Version) คำำ�สั่่�งระบบ (System Prompt)  
และข้้อมููลนำำ�เข้้าของผู้้�ใช้้ ระบบบัันทึึกนี้้�มีีความสำำ�คััญ
อย่า่งยิ่่�งต่อ่กระบวนการนิติิวิิทิยาศาสตร์ด์ิจิิทิัลั (Digital 
Forensics) เมื่่�อเกิิดเหตุุการณ์์ผิิดปกติิ ช่่วยให้้องค์์กร
สามารถสืืบสวนหาสาเหตุุและขอบเขตความเสีียหายได้้
อย่่างรวดเร็็ว เพ่ื่�อให้้สามารถดำำ�เนิินการแจ้้งเหตุุ 
การละเมิดิข้อ้มูลูส่่วนบุุคคล ต่อ่สำำ�นักงานคณะกรรมการ 
คุ้้�มครองข้้อมููลส่่วนบุุคคล ภายใน 72 ชั่่�วโมง นัับแต่ ่
ทราบเหตุุ ตามท่ี่�กำำ�หนดไว้้ในมาตรา 37 (4) ได้้อย่่าง 
ทัันท่่วงทีีและครบถ้้วน

4.	 การจำำ�กััดอััตราการเรีียกใช้้งาน 

เพ่ื่�อป้อ้งกัันการโจมตีีแบบ Model Inversion หรืือ 
Membership Inference Attack ท่ี่�ผู้้�ไม่่หวังัดีีพยายาม
ยิิงคำำ�สั่่�งซ้ำำ�� ๆ เพ่ื่�อเดาหรืือกู้้�คืืนข้้อมููลส่่วนบุุคคล 
จากโมเดล องค์์กรควรกำำ�หนดมาตรการจำำ�กััดปริิมาณ
การเรีียกใช้้งาน API (Rate Limiting) ท่ี่�เหมาะสม  
และมีกีารตรวจจับัพฤติกิรรมการใช้้งานท่ี่�ผิดิปกติท่ิี่�บ่ง่ชี้้�
ถึึงความพยายามในการสกััดข้้อมููล

5.	 การทดสอบความปลอดภััยเชิิงรุุก 

สำำ�หรัับระบบ AI ท่ี่�มีีความเสี่่�ยงสููง องค์์กรควร 
จััดให้้มีการทดสอบเจาะระบบแบบจำำ�เพาะเจาะจง  
(Red Teaming) เพ่ื่�อจำำ�ลองสถานการณ์์การโจมตีี 
ทางไซเบอร์แ์ละการหลอกล่อ่ AI ให้้เปิดิเผยข้อ้มูลูส่่วนบุุคคล 
อย่่างสม่ำำ��เสมอ เพ่ื่�อค้้นหาช่่องโหว่ของโมเดลและ 
ปรัับปรุุง Guardrails ให้้มีประสิิทธิิภาพก่่อนนำำ�ไป 
ใช้้งานจริิง ซึ่่�งกระบวนการดัังกล่่าวเป็็นกระบวนการ
เชิงิรุุก เพ่ื่�อให้้ทันัต่่อแนวโน้้มเทคนิคิการเจาะระบบสมัยัใหม

6.	 การติดิตั้้�งระบบ Guardrails ป้อ้งกันัทางเทคนิคิ

องค์์กรควรติิดตั้้�งระบบ Guardrails เพ่ื่�อทำำ�หน้้าที่่� 
เป็็นตััวกรอง (Filter) ทั้้�งขาเข้้า (Input) และขาออก 
(Output) แบบเรีียลไทม์์ เพ่ื่�อป้้องกััน 

1)	 Input Guardrails: ตรวจจัับและสกััดกั้้�นคำำ�สั่่�ง 
ที่่�เป็็นอัันตราย (Malicious Prompts) หรืือ  
การโจมตีแีบบ Jailbreak หรืือ Prompt Injection

2)	 Output Guardrails: ตรวจจับัและปิดิกั้้�นผลลัพัธ์์
ที่่�มีีการรั่่�วไหลของข้้อมููลส่่วนบุุคคลก่่อนที่่�จะ
แสดงผลไปยัังผู้้�ใช้้งาน เพ่ื่�อป้้องกัันกรณีี AI 
เปิิดเผยข้้อมููลที่่�จดจำำ�ไว้้ (Memorization) 

หมายเหตุุ ในกรณีีของ Agentic AI ควรบัังคัับใช้้
หลักการให้้สิทธิิเท่่าท่ี่�จำำ�เป็็นในการจำำ�กัดการเข้้าถึึง
เครื่่�องมืือ และระบบภายนอกของ Agent รวมถึึง 
การจำำ�กัดัสิิทธิกิารเขีียนหรืือแก้้ไขข้้อมููล (Write access) 
ในฐานข้้อมููลท่ี่�มีคีวามอ่่อนไหว และตรวจสอบโปรโตคอล
การเช่ื่�อมต่่อระหว่าง Agent กัับระบบ เช่่น Model 
Context Protocol (MCP) ให้้มีีการรัันโค้้ดแบบจำำ�กััด
พื้้�นที่่� (Sandboxing) เพ่ื่�อจำำ�กััดขอบเขตความเสีียหาย
หาก Agent ถููกโจมตีีหรืือทำำ�งานผิิดพลาด25

7.	 การแยกสภาพแวดล้้อมการทดสอบออกจาก 
ระบบงานหลััก 

เพ่ื่�อป้อ้งกันัความเสี่่�ยงจากการรั่่�วไหล
ของข้อ้มูลูส่่วนบุุคคลและการกระทบ 
ต่่อความถููกต้้องของระบบงานหลัก 
องค์์กรควรจััดให้้มีการแยกสภาพ
แวดล้้อมสำำ�หรับการพััฒนาและทดสอบ 
(Testing Sandbox) ออกจากสภาพแวดล้้อม
การใช้้งานจริิงอย่่างเด็็ดขาด 
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ข้้อพึึงปฏิิบััติิ 

ในการฝึกึฝน (Training) หรืือปรับัปรุุงโมเดล (Fine-tuning) 
ในสภาพแวดล้้อมทดสอบ (Sandbox) องค์์กรพึึงหลีกเลี่่�ยง
การนำำ�ข้อ้มูลูส่่วนบุุคคลจริงิมาใช้้งาน หากจำำ�เป็น็ ควรจัดัทำำ�
ข้้อมููลให้้นิรนาม (Anonymization) หรืือแฝงข้้อมููล  
(Pseudonymization) ก่่อนนำำ�เข้้าสู่่� Sandbox เสมอ  
การแยกสภาพแวดล้้อมเช่่นนี้้�จะช่่วยจำำ�กััดขอบเขต
ความเสีียหาย หากเกิิดการโจมตีีหรืือความผิิดพลาด 
ในขั้้�นตอนการพััฒนา ไม่่ให้้ส่่งผลกระทบต่่อเนื่่�องไปยััง
ฐานข้้อมููลส่่วนบุุคคลจริิงหรืือระบบที่่�ให้้บริิการแก่่ลููกค้้า

7.3 มาตรการทางกายภาพ

นอกเหนืือจากการกำำ�หนดนโยบายและการบริหาร
จััดการบุุคลากรในระดัับองค์์กรแล้้ว องค์์กรในฐานะ
ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลมีีหน้้าที่่�จััดให้้มีีมาตรการ 
รัักษาความมั่่�นคงปลอดภััยทางกายภาพท่ี่�เหมาะสม 
ตาม PDPA มาตรา 37 (1) มาตรการทางกายภาพ 
จึึงควรครอบคลุุมทั้้�งมิิติิของอุุปกรณ์์ฮาร์์ดแวร์์และ
สถาปััตยกรรมระบบ เช่่น การควบคุุมการเข้้าถึึงสถานท่ี่� 
จััดเก็็บเครื่่�องแม่่ข่่ายและสภาพแวดล้้อม คลาวด์์  
ดัังนี้้� องค์์กรควรจำำ�กััดสิิทธิิการเข้้าถึึงพื้้�นที่่�จััดเก็็บ 
เครื่่�องคอมพิิวเตอร์์แม่่ข่่าย หรืือหน่วยประมวลผล 
กราฟิกิ (GPUs) ท่ี่�ใช้้สำำ�หรัับการเก็็บรวบรวม ใช้้ หรืือ
เปิิดเผยข้้อมููลส่่วนบุุคคลในระบบ AI ให้้เฉพาะเจ้้าหน้้าที่่� 
ที่่�มีีหน้้าท่ี่�เกี่่�ยวข้้องโดยตรงเท่่านั้้�น โดยมีีระบบ
ตรวจสอบการเข้้าออก (Access Logs) และระบบรัักษา
ความปลอดภััยทางกายภาพที่่�ให้้เหมาะสมเพ่ื่�อป้้องกััน
การเข้า้ถึงึอุุปกรณ์ฮ์าร์ด์แวร์โ์ดยมิชิอบ ซึ่่�งอาจ
นำำ�ไปสู่่�การคััดลอกข้้อมููลหรืือการฝััง
มััลแวร์์ในระดัับกายภาพ24,27

ข้้อพึึงระวััง

องค์์กรควรติิดตั้้�งระบบล็็อก ระบบตรวจสอบยืืนยัันตััวตน 
และควบคุุมทางเข้า้ (Access Control) บริเิวณทางเข้า้อาคาร 
ห้้อง หรืือบริเวณตู้้�เก็็บเซิิร์์ฟเวอร์์ รวมถึึงการติิดตั้้�งระบบ
กล้้องวงจรปิิดให้้ครอบคลุุม

ข้้อพึึงระวััง 

ในกรณีทีี่่�องค์ก์รใช้้บริกิารระบบคลาวด์ส์ำำ�หรับการประมวลผล 
AI ซึ่่�งถืือเป็็นโครงสร้้างพื้้�นฐานเสมืือน องค์์กรควรกำำ�หนด
มาตรการควบคุุมการเข้้าถึึงคอนโซลบริหารจััดการ  
(Management Console) อย่่างเข้้มงวดเสมืือนเป็็นการ 
เข้้าถึึงห้้องเซิิร์์ฟเวอร์์จริิง โดยควรบัังคัับใช้้การยืืนยััน
ตััวตนแบบหลายปััจจััย (Multi-Factor Authentication) 
และกำำ�หนดสิิทธิิการเข้้าถึึงตามหลัักการให้้สิทธิิเท่่าที่่�จำำ�เป็็น 
(Least Privilege) เพ่ื่�อป้้องกัันมิิให้้ผู้้�ไม่่หวัังดีีเข้้าถึึง 
สภาพแวดล้้อม การประมวลผลหรืือฐานข้้อมููลเวกเตอร์์ 
(Vector Database) ที่่�เก็็บข้้อมููลส่่วนบุุคคลผ่่านช่่องทาง
บริิหารจััดการระบบ
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บทที่่� 8 การจััดการ
เหตุุการละเมิิด
ข้้อมููลส่่วนบุุคคลใน
ระบบ AI

ภายใต้้ PDPA มาตรา 37 (4) ผู้้�ควบคุุมข้้อมููล 
ส่่วนบุุคคลมีหีน้้าที่่�ตามกฎหมายในการแจ้้งเหตุุการละเมิดิ
ข้้อมููลส่่วนบุุคคลแก่่สำำ�นัักงานคณะกรรมการคุ้้�มครอง
ข้้อมููลส่่วนบุุคคลโดยไม่่ชัักช้้าภายใน 72 ชั่่�วโมงนัับแต่่
ทราบเหตุุ เว้้นแต่่การละเมิิดดัังกล่่าวไม่่มีีความเสี่่�ยง 
ที่่�จะมีีผลกระทบต่่อสิิทธิิและเสรีีภาพของบุุคคล 

การละเมิิดข้้อมููลส่่วนบุุคคล หมายความว่่า  
การละเมิิดมาตรการรัักษาความมั่่�นคงปลอดภััย 
ที่่�ทำำ�ให้้เกิิดการสููญหาย เข้้าถึึง ใช้้ เปลี่่�ยนแปลง แก้้ไข 
หรืือเปิิดเผยข้้อมููลส่่วนบุุคคล โดยปราศจากอำำ�นาจ 
หรืือโดยมิิชอบ ไม่่ว่่าจะเกิิดจากเจตนา ความจงใจ 
ความประมาทเลิินเล่่อ การกระทำำ�โดยปราศจากอำำ�นาจ
หรืือโดยมิิชอบ การกระทำำ�ความผิิดเกี่่�ยวกัับคอมพิิวเตอร์์  
ภัยัคุุกคามทางไซเบอร์์ ข้้อผิดิพลาดบกพร่่องหรืืออุุบััติิเหตุุ 
หรืือเหตุุอื่่�นใด

ในกรณีทีี่่�การละเมิดิมีคีวามเสี่่�ยงสููงที่่�จะมีผีลกระทบ
ต่่อสิิทธิิและเสรีภาพของบุุคคล ให้้แจ้้งเหตุุการละเมิิด
ข้้อมููลส่่วนบุุคคลให้้เจ้้าของข้้อมููลส่่วนบุุคคลทราบ 
พร้้อมกัับแนวทางการเยีียวยาโดยไม่่ชัักช้้าด้้วย 

อย่่างไรก็ต็ามการบริหิารจัดัการเหตุุละเมิดิในบริบท
ของระบบปัญญาประดิิษฐ์ ์(AI) มีคีวามซัับซ้้อนและท้้าทาย
กว่่าระบบสารสนเทศแบบดั้้�งเดิิม เนื่่�องจากภััยคุุกคาม 
ทางไซเบอร์ท์ี่่�เจาะจงกับั AI เช่น่ การโจมตีผี่า่นชุุดคำำ�สั่่�ง 
(Prompt Injection) หรืือการที่่�โมเดลปล่่อยข้้อมููล 
ส่่วนบุุคคลออกมาเน่ื่�องจากกระบวนการประมวลผล 
หรืืออนุุมานผล มัักเกิิดขึ้้�นในรููปแบบที่่�ตรวจจัับได้้ยาก  
(Deepfakes) และขาดพยานหลักัฐานที่่�ชัดัเจน หากระบบ 
ไม่่ได้้ถููกออกแบบมาให้้รองรัับการตรวจสอบตั้้�งแต่่ต้้น 
ดัังนั้้�น องค์์กรควรเตรีียมความพร้้อมเชิิงรุุกโดยการ 
วางระบบการจัดัการเหตุุการณ์ท์ี่่�ตระหนักัถึงึบริบิทของ AI 
เพ่ื่�อให้้สามารถระบุุ สืืบสวน และบรรเทาผลกระทบ 
ได้้อย่่างทัันท่่วงทีี

8.1	 การบันัทึกึรายการของกิจิกรรมการประมวลผล 
ข้อ้มูลูส่่วนบุุคคลและร่อ่งรอยดิจิิิทัลั

เพ่ื่�อให้้สามารถสืืบสวนสอบสวนสาเหตุุที่่�แท้้จริิง 
(Root Cause Analysis) ของเหตุุการละเมิิดข้้อมููล 
ส่่วนบุุคคลในระบบ AI ได้้อย่่างมีีประสิิทธิิภาพ และ
สอดคล้้องกัับหน้้าท่ี่�ในการจััดให้้มีระบบตรวจสอบย้้อนหลัง 
(Audit Trails) ตามประกาศคณะกรรมการคุ้้�มครอง
ข้้อมููลส่่วนบุุคคล เร่ื่�อง มาตรการรัักษาความมั่่�นคง
ปลอดภััยของผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล พ.ศ. 2565 
องค์ก์รควรยกระดับัมาตรฐานการบันัทึกึรายการกิจิกรรม 
(Logging Standard) ให้้ครอบคลุุมมิติิกิารทำำ�งานของ AI  
ดัังนี้้�
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การออกแบบระบบ Logging ที่่�ครอบคลุุมวงจรการโต้้ตอบ
ระหว่า่งผู้้�ใช้้งานและระบบ AI องค์์กรควรไม่่จำำ�กัดัการบันัทึึก
เพีียงข้้อมููลการเข้้าถึึงระบบ (Access Logs) หรืือ 
การเปลี่่�ยนแปลงฐานข้้อมูลูทั่่�วไปเท่่านั้้�น แต่ค่วรขยายขอบเขต
ให้้ครอบคลุุมถึึงวงจรการโต้้ตอบระหว่างผู้้�ใช้้งานและ 
ระบบ AI อย่่างครบถ้้วน ระบบบัันทึึกควรสามารถ 
เก็บ็รายละเอีียดของข้้อมูลูนำำ�เข้า้ (Input Data) และผลลััพธ์์
ที่่�ตอบกลัับ (Output Generation) ในแต่่ละธุุรกรรม  
เพ่ื่�อให้้ผู้้�ตรวจสอบสามารถย้้อนรอยกลับัไปดูไูด้้ว่า่ การรั่่�วไหล 
ของข้้อมููลเกิิดจากชุุดคำำ�สั่่�งใด หรืือเกิิดจากพฤติิกรรม 
การตอบสนองท่ี่�ผิิดปกติิของโมเดลในช่่วงเวลาใด ซึ่่�งเป็็น 
สิ่่�งจำำ�เป็น็อย่า่งยิ่่�งสำำ�หรับัการพิิสููจน์พ์ยานหลักัฐานทางดิจิิทิัลั 
(Digital Forensics) เมื่่�อเกิดิเหตุุการณ์โ์จมตีแีบบ Prompt 
Injection หรืือการรั่่�วไหลของข้้อมูลูผ่า่นผลลััพธ์ข์องโมเดล24
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การบัันทึึก Metadata ที่่�สำำ�คััญเพ่ื่�อความโปร่่งใส 
ในการตรวจสอบ นอกเหนืือจากเนื้้�อหาการสนทนาแล้้ว  
ระบบ Audit Trail ของ AI ควรบันัทึกึข้อ้มูลูกำำ�กับั (Metadata) 
ที่่�ระบุุบริิบททางเทคนิิคของการประมวลผลอย่่างละเอีียด 
ได้้แก่่ เวอร์์ชัันของโมเดล (Model Version) ท่ี่�ถููกเรีียก
ใช้้งาน ณ ขณะนั้้�น เพ่ื่�อให้้ทราบว่่าผลลััพธ์์ที่่�ผิิดพลาด 
เกิิดจากโมเดลรุ่่�นใด, คำำ�สั่่�งระบบ (System Prompt) หรืือ
คำำ�สั่่�งตั้้�งต้้นที่่�ใช้้ควบคุุมพฤติกิรรมของ AI เพ่ื่�อตรวจสอบว่า่
มีีข้้อบกพร่่องในการกำำ�กัับดููแลโมเดลหรืือไม่่, และข้้อมููล 
นำำ�เข้า้ของผู้้�ใช้้ (User Input) รวมถึงึพารามิเิตอร์ก์ารตั้้�งค่า่
ต่่าง ๆ (Hyperparameters) การบัันทึึกข้้อมููลเหล่านี้้� 
จะช่ว่ยให้้องค์์กรสามารถจำำ�ลองสถานการณ์ท่์ี่�เกิดิเหตุุขึ้้�นใหม่  
(Reproducibility) เพ่ื่�อวิิเคราะห์์ความผิิดพลาดและ 
แสดงความรัับผิิดชอบ (Accountability) ได้้อย่่างโปร่่งใส
เมื่่�อถููกตรวจสอบโดยหน่่วยงานกำำ�กัับดููแล 



53(ร่่าง) แนวทางการดำำ�เนิินการด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
เกี่่�ยวกัับการพััฒนาและการใช้้งานเทคโนโลยีีปัญญาประดิิษฐ์

8.2	 การประเมินิความเส่ี่�ยงและการรายงานเหตุุ 
การละเมิดิข้อ้มูลูส่่วนบุุคคล

เมื่่�อผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลตรวจสอบพบ 
ความผิิดปกติิจากระบบบัันทึึกรายการ (Audit Trail) 
หรืือได้้รัับแจ้้งเหตุุสงสััยว่่าอาจมีีการรั่่�วไหลของข้้อมููล 
ในระบบปัญญาประดิิษฐ์์ (AI Leakage) องค์์กร 
ควรดำำ�เนินิการประเมิินความเสี่่�ยงและแจ้้งเหตุุการละเมิิด
ข้อ้มูลูส่่วนบุุคคลตาม PDPA หากเป็น็ไปตามเง่ื่�อนไขของ
มาตรา 37 (4) โดยกระบวนการดังักล่า่วในบริบิทของ AI 
มีีความละเอีียดอ่่อนที่่�ควรพิิจารณาเป็็นพิิเศษ ดัังนี้้�

เกณฑ์์การประเมิินระดัับความเสี่่�ยงในบริิบทของ AI 

ในการพิิจารณาว่า่เหตุุการณ์ใ์ดเข้า้ข่า่ยต้้องแจ้้งเหตุุ 
การละเมิดิข้อ้มูลูส่่วนบุุคคล องค์ก์รควรประเมินิความเสี่่�ยง 
ที่่�จะมีีผลกระทบต่อสิิทธิแิละเสรีภาพของบุุคคล โดยพิิจารณา 
จากปััจจััยความรุุนแรงและโอกาสในการเกิิดผลกระทบ 
(Likelihood and Severity) สำำ�หรัับระบบ AI ปััจจััย 
ชี้้�วััดความเสี่่�ยงที่่�สำำ�คััญประกอบด้้วย

•	ลั ักษณะของการรั่่�วไหลของข้้อมููลส่่วนบุุคคล

•	ลั ักษณะที่่�ข้้อมููลส่่วนบุุคคลถููกแก้้ไขโดยมิิชอบ 

•	ลั ักษณะการไม่่พร้้อมใช้้ของข้้อมููลส่่วนบุุคคล 
	 ในโมเดล

•	 ประเภทของข้้อมููลส่่วนบุุคคลที่่�เกี่่�ยวข้้อง 

ในกรณีกีารรั่่�วไหลของข้อ้มูลูผ่า่นชุุดคำำ�สั่่�ง (Prompt 
Leakage) หากข้้อมููลที่่�รั่่�วไหลไปยัังแพลตฟอร์์ม AI 
สาธารณะเป็็นเพีียงข้้อมููลทั่่�วไปท่ี่�ไม่่สามารถระบุุตัวตน 
ได้้โดยตรงและมีีมาตรการจำำ�กัดัการเข้้าถึงึอาจพิิจารณา
เป็็นความเสี่่�ยงระดัับต่ำำ�� แต่่หากเป็็นกรณีีที่่�ผลลััพธ์์ 
ของโมเดล (Model Output) เปิดิเผยข้อ้มูลูส่่วนบุุคคล 
ที่่�ละเอียีดอ่่อน (Sensitive Data) ของบุุคคลอื่่�นออกมา 
(Data Leakage via Inference) หรืือข้้อมููลใน Prompt 
ถููกนำำ�ไปใช้้ฝึึกฝนโมเดลจนกลายเป็็นความจำำ�ถาวร 
ที่่�บุุคคลทั่่�วไปสามารถเข้้าถึึงได้้ กรณีีเช่่นนี้้�อาจถืือเป็็น
ความเสี่่�ยงระดัับสูงท่ี่�กระทบต่อสิิทธิิความเป็็นส่่วนตััว 
อย่่างรุุนแรง24
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การประเมิินควรคำำ�นึึงถึึงปริิมาณของข้้อมููลส่่วนบุุคคล 
และจำำ�นวนเจ้้าของข้้อมููลส่่วนบุุคคลท่ี่�ได้้รับผลกระทบ  
รวมถึึงสถานะของผู้้�ที่่�เข้้าถึึงข้้อมููลที่่�รั่่�วไหลนั้้�น หากเป็็น 
การรั่่�วไหลภายในองค์์กรที่่�มีีขอบเขตจำำ�กััดและสามารถ 
ระงับัได้้ทันัท่่วงทีี ความเสี่่�ยงอาจอยู่่�ในระดับัที่่�บริหิารจัดัการได้้ 
แต่่หากเป็็นการรั่่�วไหลสู่่�สาธารณะผ่่าน API หรืือการโจมตีี
แบบ Model Inversion ที่่�ทำำ�ให้้ข้อ้มูลูส่่วนบุุคคลถูกูเปิดิเผย 
ในวงกว้้าง องค์์กรควรจััดระดัับเป็็นความเสี่่�ยงสููงท่ี่�ต้้อง
ดำำ�เนิินการแจ้้งเหตุุการละเมิิดข้้อมููลส่่วนบุุคคลโดยด่่วน27, 28

ขั้้�นตอนและกรอบเวลาการแจ้้งเหตุุการละเมิิด
ข้้อมููลส่่วนบุุคคล

เมื่่�อผลการประเมิินชี้้�ว่า่เหตุุการณ์ดั์ังกล่า่วมีีความเสี่่�ยง 
ที่่�จะมีีผลกระทบต่อสิิทธิิและเสรีภาพของบุุคคล 
ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลมีีหน้้าท่ี่�ตามกฎหมาย 
ในการแจ้้งเหตุุการละเมิดิข้อ้มููลส่่วนบุุคคลแก่ส่ำำ�นักังาน
คณะกรรมการคุ้้�มครองข้้อมููลส่่วนบุุคคล (สคส.)  
โดยไม่่ชัักช้้าและต้้องไม่่เกิิน 72 ชั่่�วโมงนัับแต่่ทราบเหตุุ 
โดยสามารถแจ้้งข้้อมููลเบื้้�องต้้นเท่่าที่่�ทราบก่่อนและ 
ทยอยส่่งข้้อมููลเพิ่่�มเติิมได้้หากการสอบสวนทางเทคนิค
ของระบบ AI ยัังไม่่แล้้วเสร็็จ สาระสำำ�คััญของการแจ้้ง
ควรระบุุลัักษณะของเหตุุการณ์์ ผลกระทบที่่�คาดว่่า 
จะเกิดิขึ้้�น และมาตรการที่่�องค์ก์รใช้้หรืือจะใช้้เพ่ื่�อป้อ้งกันั 
ระงัับ หรืือแก้้ไขเหตุุการละเมิิดข้้อมููลส่่วนบุุคคลนั้้�น

ข้้อพึึงปฏิิบััติิ

ในกรณีีท่ี่�ผลการประเมิินระบุุว่่าเป็็นเหตุุการละเมิิดข้้อมููล 
ส่่วนบุุคคลท่ี่�มีีความเสี่่�ยงสููง (High Risk) ต่่อสิิทธิ ิ
และเสรีีภาพของบุุคคล เช่่น การรั่่�วไหลของข้้อมููลสุุขภาพ
ผ่า่นแอปพลิิเคชัน AI ทางการแพทย์ หรืือข้้อมูลูทางการเงิิน
ผ่่าน Chatbot องค์์กรมีีหน้้าท่ี่�เพิ่่�มเติิมในการแจ้้งเหตุุ 
การละเมิิดข้้อมููลส่่วนบุุคคลพร้้อมกัับแนวทางการเยีียวยา 
ให้้แก่่เจ้้าของข้้อมููลส่่วนบุุคคลทราบโดยไม่่ชัักช้้า เพ่ื่�อให้้
เจ้้าของข้อ้มูลูสามารถระมัดัระวังัตัวัและป้อ้งกันัความเสีียหาย 
ที่่�อาจเกิิดขึ้้�นได้้ 

ทั้้�งนี้้� การยกเว้้นหน้้าที่่�การแจ้้งเหตุุจะกระทำำ�ได้้ก็ต็่อ่เม่ื่�อองค์์กร
สามารถพิสููจน์ไ์ด้้ว่าเหตุุการละเมิิดนั้้�นไม่่มีคีวามเสี่่�ยงต่่อสิิทธิิ
และเสรีีภาพของบุุคคล หรืือข้้อมููลนั้้�นได้้รัับการเข้้ารหััสและ
ไม่่สามารถนำำ�ไปใช้้ระบุุตััวตนได้้อีีกต่่อไป



8.3	 ข้อ้พึึงปฏิบิัติัิเพ่ื่�อการพิิสููจน์์หลัักฐานดิิจิทิัลั 

การพิิสููจน์์ทราบสาเหตุุและขอบเขตความเสีียหาย
จากเหตุุการละเมิิดข้้อมูลูส่่วนบุุคคลในระบบ AI จำำ�เป็็นต้้อง 
อาศััยพยานหลัักฐานทางดิิจิิทััลที่่�มีีความละเอีียดและ 
บริบิทที่่�มากกว่า่ระบบสารสนเทศทั่่�วไป เพ่ื่�อให้้สอดคล้้อง
กัับหลักการตรวจสอบย้้อนกลัับ (Traceability) และ
สามารถรองรับักระบวนการนิติิวิิทิยาศาสตร์ด์ิจิิทิัลั (Digital 
Forensics) ได้้อย่่างมีีประสิิทธิิภาพ องค์์กรพึึงกำำ�หนด
มาตรฐานการจััดเก็็บหลัักฐานขั้้�นต่ำำ��และแนวทาง 
การประสานงานกัับผู้้�ให้้บริิการภายนอก ดัังนี้้�

ข้้อพึึงปฏิิบััติิ

รายการหลักัฐานที่่�จำำ�เป็น็สำำ�หรับัการตอบสนองต่อ่เหตุุการณ์์ 
เพ่ื่�อให้้สามารถวิิเคราะห์์ต้้นเหตุุได้้ว่่า การรั่่�วไหลเกิิดจาก
ข้้อผิิดพลาดของโมเดล การโจมตีีทางไซเบอร์์ หรืือ 
ความผิิดพลาดของมนุุษย์์ องค์ก์รควรจัดัเก็บ็หลักฐานดิิจิทิัลั
ที่่�ครอบคลุุมองค์์ประกอบเฉพาะของ AI นอกเหนืือไปจาก
บัันทึึกการเข้้าใช้้งานระบบ (System Logs) ตามปกติิ  
โดยหลักฐานสำำ�คััญท่ี่�ควรจััดเก็็บได้้แก่่ บัันทึึกการเรีียก 
ใช้้งานผ่่านส่่วนต่่อประสานโปรแกรม (API Call Logs)  
ซึ่่�งระบุุเวลา (Timestamp) ข้้อมููลระบุุตััวตนผู้้�ใช้้งาน และ
พารามิิเตอร์์การตั้้�งค่่าโมเดล เพ่ื่�อตรวจสอบความผิิดปกติิ
ของปริมิาณคำำ�ขอหรืือรูปูแบบการใช้้งาน รวมถึึง บัันทึึกการ
โต้้ตอบ (Interaction Logs) ท่ี่�ครอบคลุุมทั้้�งข้้อมููลนำำ�เข้้า 
(Prompt) และผลลััพธ์์ (Output) เพ่ื่�อใช้้ตรวจสอบกรณีี
การโจมตีผี่า่นชุุดคำำ�สั่่�ง (Prompt Injection) หรืือการรั่่�วไหล 
ของข้้อมููลผ่่านผลลััพธ์์

ข้้อพึึงระวััง 

ในส่่วนของโครงสร้้างข้้อมููลท่ี่�มีคีวามซับัซ้้อน เช่่น ฐานข้้อมููล 
เวกเตอร์์ (Vector Database) ซึ่่�งใช้้จััดเก็็บความรู้้�หรืือ 
ความจำำ�ระยะยาวของ AI องค์์กรควรพิิจารณาจััดทำำ�สำำ�เนา
ข้้อมููล ณ ช่่วงเวลาต่่าง ๆ (Snapshots) หรืือบัันทึึกการ
เปลี่่�ยนแปลงข้้อมููล (Change Logs) เพ่ื่�อให้้สามารถ
ตรวจสอบย้้อนหลัังได้้ว่่า ณ ขณะเกิิดเหตุุ โมเดลสามารถ
เข้้าถึึงหรืือเรีียกคืืนข้้อมููลส่่วนบุุคคลใดได้้บ้้าง นอกจากนี้้� 
การบันัทึกึข้อ้มูลูจำำ�เพาะของโมเดล (Model Artifacts) เช่น่ 
เวอร์์ชัันของโมเดล (Model Version) และคำำ�สั่่�งระบบ 
(System Prompt) ที่่�ใช้้ ณ ขณะเกิิดเหตุุ ถืือเป็็นสิ่่�งจำำ�เป็็น
อย่่างยิ่่�งในการจำำ�ลองสถานการณ์์เพ่ื่�อพิิสููจน์์ข้้อเท็็จจริิงว่่า
ระบบทำำ�งานผิิดพลาดหรืือถููกบิิดเบืือนการทำำ�งาน

แนวทางการประสานงานกัับผู้้�ให้้บริิการภายนอก  
(Third Party Management)

กรณีีที่่�ระบบ AI หรืือโครงสร้้างพื้้�นฐานอยู่่�ภายใต้้
การดููแลของผู้้�ให้้บริิการภายนอก การเข้้าถึึงหลัักฐาน
ดิิจิิทััลอาจมีีข้้อจำำ�กััด องค์์กรในฐานะผู้้�ควบคุุมข้้อมููล 
ส่่วนบุุคคลจึึงควรกำำ�หนดแนวทางการประสานงาน 
ไว้้ล่วงหน้้าใน ข้้อตกลงการประมวลผลข้้อมููลส่่วนบุุคคล 
(Data Processing Agreement: DPA) โดยระบุุเง่ื่�อนไข
ให้้ผู้้�ให้้บริการมีีหน้้าท่ี่�ช่่วยเหลืือและสนับสนุุนข้้อมููล 
เพ่ื่�อการตรวจสอบทางนิติิวิิทิยาศาสตร์ ์รวมถึงึการส่่งมอบ 
บันัทึกึกิจิกรรม (Logs) ที่่�เกี่่�ยวข้อ้งกับัการประมวลผลข้อ้มูลู
ขององค์์กรภายในระยะเวลาท่ี่�กำำ�หนดเม่ื่�อเกิิดเหตุุการ
ละเมิิดข้้อมููลส่่วนบุุคคล

ข้้อพึึงปฏิิบััติิ

องค์์กรควรกำำ�หนดแผนเผชิิญเหตุุร่่วม (Joint Incident 
Response Plan) ท่ี่�ระบุุช่องทางการติิดต่่อฉุุกเฉิินและขอบเขต
ความรัับผิิดชอบในการกู้้�คืืนระบบ โดยเฉพาะอย่่างยิ่่�ง 
การยืืนยัันขอบเขตของข้้อมููลที่่�ได้้รัับผลกระทบในฝั่่� ง 
ของผู้้�ให้้บริิการ เพ่ื่�อให้้องค์์กรสามารถประเมิินความเสี่่�ยง 
และดำำ�เนิินการแจ้้งเหตุุต่อสำำ�นักังานคณะกรรมการคุ้้�มครอง
ข้้อมููลส่่วนบุุคคลและเจ้้าของข้้อมููลได้้ทันท่่วงทีีตามกรอบ
เวลา 72 ชั่่�วโมงที่่�กฎหมายกำำ�หนด





O4
Part การตอบสนองต่อการใช้สิทธิ

ของเจ้าของ

ข้อมูลส่วนบุคคล



บทที่่� 9 แนวทางการ
ตอบสนองต่่อการใช้้
สิิทธิิของเจ้้าของ
ข้้อมููลส่่วนบุุคคล 

PDPA ได้้บััญญััติิรัับรองสิิทธิิของเจ้้าของข้้อมููล 
ส่่วนบุุคคลไว้้หลายประการ ซึ่่�งผู้้�ควบคุุมข้อ้มูลูส่่วนบุุคคล 
มีีหน้้ า ท่ี่� จััด ให้้มีช่่องทางและกลไกท่ี่� เหมาะสม 
เพ่ื่� อให้้เจ้้าของข้้อมููลสามารถใช้้สิทธิิของตนได้้  
อย่่างไรก็็ตาม การนำำ�เทคโนโลยีีปััญญาประดิิษฐ์์มาใช้้ 
ในการเก็็บรวบรวม ใช้้ หรืือเปิิดเผยข้้อมููลส่่วนบุุคคล 
มัักมีีความซัับซ้้อนทางเทคนิิคที่่�แตกต่่างจากระบบ
ฐานข้้อมููลทั่่�วไป โดยเฉพาะลัักษณะการประมวลผล 
แบบกล่่องดำำ� (Black Box) หรืือการที่่�ข้้อมููลถููกผสาน
เข้า้กับัโครงสร้้างของโมเดล (Model Weights) ซึ่่�งอาจเป็น็ 
อุุปสรรคต่่อการค้้นหาและจััดการข้้อมููลตามคำำ�ร้้องขอ 
ดัังนั้้�น องค์์กรจึึงควรพััฒนากระบวนการตอบสนอง 
ที่่�สอดคล้้องกัับข้้อบัังคัับทางกฎหมายควบคู่่�ไปกัับ 
การพิิจารณาความเป็็นไปได้้ทางเทคนิค (Technical 
Feasibility) เพ่ื่�อให้้มั่่�นใจว่่าการคุ้้�มครองสิิทธิขิั้้�นพื้้�นฐาน
ของเจ้้าของข้้อมููลส่่วนบุุคคลจะยัังคงมีีประสิิทธิิภาพ 
แม้้ในสภาพแวดล้้อมที่่�ขัับเคลื่่�อนด้้วย AI

การตอบสนองต่่อการร้้องขอใช้้สิทธิิของเจ้้าของ
ข้้อมููลส่่วนบุุคคลซึ่่�งมีีลัักษณะเฉพาะในบริิบทของ 
การพััฒนา ใช้้งาน หรืือให้้บริการ AI มีสิีิทธิท่ิี่�พึึงพิิจารณา
และดำำ�เนิินการ มีีดัังนี้้�

9.1	สิ ทธิใินการเข้า้ถึึง รับัสำำ�เนา เปิิดเผยท่ี่�มา และ
การโอนย้้ายข้อ้มูลูส่่วนบุุคคล

เพ่ื่�อให้้การใช้้สิทธิใินการเข้้าถึึงและขอรัับสำำ�เนาข้้อมููล 
ส่่วนบุุคคล รวมถึึงการขอให้้เปิิดเผยถึึงการได้้มาซึ่่�ง
ข้้อมููลส่่วนบุุคคลดัังกล่่าวที่่�ตนไม่่ได้้ให้้ความยิินยอม 
ตาม PDPA มาตรา 30 และสิิทธิิในการขอรัับหรืือ 
โอนย้้ายข้้อมููลส่่วนบุุคคลตามมาตรา 31 เป็็นไปอย่่างมีี
ประสิิทธิภิาพในระบบนิเวศของ AI ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล 
พึึงกำำ�หนดมาตรการทางเทคนิคและการบริิหารจััดการ 
ที่่�รััดกุุม โดยเน้้นย้ำำ��ในสองประเด็็นสำำ�คััญ ดัังนี้้�

1.	 กลไกการตรวจสอบและยืืนยันัตัวัตนเพ่ื่�อระบุุข้อ้มูลู 
และการสืืบหาต้้นตอการได้้มาของข้้อมููลในระบบ AI 

องค์ก์รควรจัดัให้้มีกีระบวนการพิิสููจน์แ์ละยืืนยันัตัวัตน 
(Identity Verification) ที่่�เข้ม้งวดก่อ่นอนุุญาตให้้เข้า้ถึงึ 
ข้้อมููล เพ่ื่�อป้้องกัันการรั่่�วไหลหรืือการเข้้าถึึงโดยบุุคคล
ที่่�ไม่ใ่ช่เ่จ้้าของข้อ้มูลูที่่�แท้้จริิง โดยเฉพาะอย่า่งยิ่่�งในระบบ AI  
ที่่�มีกีารจัดัเก็บ็ข้อ้มูลูในรูปูแบบที่่�ซัับซ้้อน เช่น่ บันัทึกึคำำ�สั่่�ง 
(Prompt Logs) หรืือชุุดข้้อมูลูที่่�ใช้้ในการฝึกึฝน (Training 
Sets) 

องค์์กรควรมีีระบบบริหารจััดการรายการข้้อมููล 
(Data Inventory) หรืือดััชนีี (Index) ที่่�มีีประสิิทธิิภาพ 
เพ่ื่�อให้้สามารถสืืบค้้น คัดัแยกข้อ้มูลู และสืืบค้้นกลับัไปยังั 
แหล่่งที่่�มาของข้้อมููลส่่วนบุุคคล (Data Provenance) 
ได้้อย่่างถููกต้้อง เพ่ื่�อรองรัับสิทธิิในการขอให้้เปิิดเผย 
ถึงึการได้้มาซึ่่�งข้้อมูลูท่ี่�เจ้้าของข้้อมูลูไม่่ได้้ให้้ความยิินยอม 
เช่่น ข้้อมููลที่่� AI เก็็บรวบรวมอััตโนมััติิจากเว็็บไซต์์  
(Web Scraping) หรืือซื้้�อมาจากบุุคคลท่ี่�สาม ทั้้�งนี้้�  
ระบบบัันทึกึรายการ (Audit Trails) และแผนผังัการไหล 
ของข้้อมููลส่่วนบุุคคล (Data Flow Mapping) ควรระบุุ
ได้้ชัดเจนว่่าข้้อมููลดัังกล่่าวถููกนำำ�เข้้ามาในระบบตั้้�งแต่่ 
เมื่่�อใด จากแหล่งใด ถููกนำำ�ไปใช้้ในกระบวนการเรีียนรู้้� 
ของโมเดลหรืือถููกสร้้างขึ้้�นเป็็นผลลััพธ์์ (Inference 
Output) เพ่ื่�อให้้สามารถจัดทำำ�สำำ�เนาข้้อมููลส่่วนบุุคคล 
และเปิิดเผยที่่�มาแก่่เจ้้าของข้้อมููลส่่วนบุุคคลได้้อย่่าง 
ครบถ้้วนและถููกต้้องตามความเป็็นจริิง

2.	การจััดทำำ�รูปแบบข้้อมููลที่่�อ่่านได้้ด้้วยเครื่่�องมืือ 
อััตโนมััติิ (Machine-Readable Format)

เพ่ื่�อรองรัับสิทธิิในการโอนย้้ายข้้อมููลส่่วนบุุคคล 
ตามมาตรา 31 ผู้้�ควบคุุมข้อ้มูลูส่่วนบุุคคลควรจัดัเตรียีม
ข้้อมููลในรููปแบบที่่�สามารถใช้้งานได้้ทั่่�วไปและอ่่านได้้ด้้วย
อุุปกรณ์์อััตโนมััติิ เพ่ื่�อให้้เจ้้าของข้้อมููลสามารถ 
นำำ�ข้้อมููลส่่วนบุุคคลดัังกล่่าวไปใช้้ต่อหรืือส่่งโอนไปยััง
ผู้้�ควบคุุมข้้อมููลรายอื่่�นได้้โดยไม่่ติิดขััดทางเทคนิิค  
ในบริบิทของระบบ AI ข้อ้มูลูดังักล่า่วอาจรวมถึงึประวััติ ิ
การสนทนากัับแชทบอท (Chat History) ข้อ้มููลพฤติกิรรม 
(Behavioral Data) หรืือโปรไฟล์์ท่ี่�ระบบ AI วิเิคราะห์์ขึ้้�น 
ซึ่่�งควรถููกจััดเตรีียมในรููปแบบมาตรฐานเปิิด (Open 
Standard) เช่น่ CSV, JSON หรืือ XML แทนการส่่งมอบ 
เป็็นเอกสารกระดาษหรืือไฟล์์ภาพท่ี่�ไม่่สามารถนำำ�ไป
ประมวลผลต่่อได้้ การดำำ�เนิินการดัังกล่่าวไม่่เพีียงแต่่
เป็็นการปฏิิบััติิตามกฎหมาย แต่่ยัังช่่วยส่่งเสริม 
ความโปร่่งใสและลดภาระในการจััดการข้้อมููลข้้ามระบบ
ในระยะยาว

แนวทางการดำำ�เนิินการด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
เกี่่�ยวกัับการพััฒนาและการใช้้งานเทคโนโลยีีปััญญาประดิิษฐ์์ 57



9.2	สิ ทธิใินการขอให้้ลบหรืือทำำ�ลาย หรืือทำำ�ให้้ข้้อมูลู 
ส่่วนบุคุคลเป็็นข้้อมูลูที่่�ไม่ส่ามารถระบุุตัวับุคุคลได้้ 
และความท้้าทายเร่ื่�อง Machine Unlearning

การใช้้สิทธิิขอให้้ลบหรืือทำำ�ลายข้้อมููลส่่วนบุุคคล 
ตาม PDPA มาตรา 33 ถืือเป็น็หนึ่่�งในความท้้าทายสำำ�คัญั
สำำ�หรับัการบริหิารจัดัการระบบปัญญาประดิิษฐ์ ์เนื่่�องจาก
ข้้อมููลที่่�ถููกนำำ�เข้้าสู่่�กระบวนการเรีียนรู้้�ของเครื่่�อง  
(Machine Learning) มัักถููกแปรสภาพและรวมเป็็น 
ส่่วนหนึ่่�งขององค์์ประกอบทางเทคนิคที่่�แยกออกได้้ยาก 
ผู้้�ควบคุุมข้อ้มูลูส่่วนบุุคคลจึงึควรพิิจารณาแนวทางปฏิบิัตัิิ
ที่่�ครอบคลุุมทั้้�งมิติิขิองสถาปััตยกรรมระบบและข้้อจำำ�กัดั
ทางเทคนิิคของโมเดล ดัังนี้้�

แนวทางเชิิงสถาปัตยกรรมเพ่ื่�อการจััดการข้้อมููล

เพ่ื่�อให้้สามารถตอบสนองต่อ่คำำ�ขอใช้้สิทธิลิบข้อ้มูลู
ได้้อย่า่งมีปีระสิิทธิภิาพ องค์ก์รควรออกแบบสถาปัตัยกรรม
ระบบ AI ให้้มีีการแยกส่่วนข้้อมููลที่่�ชััดเจน (Decoupled 
Architecture) โดยเฉพาะอย่่างยิ่่�งในระบบที่่�ใช้้เทคนิิค 
Retrieval-Augmented Generation (RAG) ซึ่่�งมีี 
การจัดัเก็บ็ข้อ้มูลูความรู้้�แยกต่า่งหากจากตัวัโมเดลหลัก 
ในกรณีนีี้้� ผู้้�ควบคุุมข้อ้มูลูส่่วนบุุคคลสามารถดำำ�เนินิการ 
ลบรายการข้้อมููล (Index) ของบุุคคลนั้้�นออกจาก
ฐานข้้อมููลเวกเตอร์์ (Vector Database) หรืือระบบ 
จัดัเก็บ็ข้อ้มูลูภายนอกได้้โดยตรง ซึ่่�งจะส่่งผลให้้ระบบ AI 
ไม่ส่ามารถค้้นคืืนข้อ้มููลดัังกล่า่วมาใช้้ในการสร้้างผลลัพัธ์์ 
(Inference) ท่ี่�สามารถระบุุตัวบุุคคลนั้้�นได้้อีกต่่อไป  
ถืือเป็น็การยุุติกิารประมวลผลข้อ้มูลูนั้้�นอย่า่งมีปีระสิิทธิผิล

ข้้อพึึงปฏิิบััติิ

สำำ�หรัับข้้อมููลที่่�อยู่่�ในระบบความจำำ�ชั่่�วคราว (Cache) หรืือ 
ชุุดข้้อมูลูที่่�เตรียีมไว้้สำำ�หรับัการปรับัปรุุงโมเดล (Fine-tuning 
Sets) องค์์กรควรมีีกระบวนการตรวจสอบเพ่ื่�อคััดกรอง 
ข้้อมููลส่่วนบุุคคลของเจ้้าของข้้อมููลที่่�ใช้้สิทธิิขอลบข้้อมููล 
ออกจากการจััดเก็็บในส่่วนนี้้�ทัันทีี เพ่ื่�อป้้องกัันมิิให้้ข้้อมููล 
ส่่วนบุุคคลดัังกล่่าวถููกนำำ�กลัับไปใช้้ในกระบวนการฝึึกฝน 
รอบถัดัไป (Retraining Cycle) ซึ่่�งจะทำำ�ให้้ข้อ้มูลูกลับัเข้า้ไป
ฝัังอยู่่�ในระบบอีีกครั้้�ง

การลบข้้อมููลต้้นทางและความท้้าทายเรื่่�อง Machine 
Unlearning

ประเด็็นที่่�มีีความซัับซ้้อนยิ่่�งกว่่าคืือกรณีีที่่�ข้้อมููล 
ส่่วนบุุคคลได้้ถููกนำำ�ไปฝึึกฝนจนกลายเป็็นส่่วนหนึ่่�ง 
ของค่่าน้ำำ��หนัักของโมเดล (Model Weights) หรืือ
พารามิิเตอร์์ภายในแล้้ว การลบข้้อมููลต้้นทาง (Source 
Data) เพีียงอย่า่งเดียีวอาจไม่่เพีียงพอที่่�จะทำำ�ให้้โมเดลลืืม 
(Unlearn) ความรู้้�ที่่�ได้้รับัจากข้อ้มูลูนั้้�นได้้ การทำำ� Machine 
Unlearning หรืือการคััดแยกอิิทธิิพลของข้้อมููล 
เฉพาะบุุคคลออกจากโมเดลท่ี่�ฝึึกฝนเสร็จสิ้้�นแล้้วนั้้�น  
เป็็นกระบวนการท่ี่�มีีความซัับซ้้อนทางเทคนิิคสูงและ 
อาจส่่งผลกระทบต่่อความแม่่นยำำ�โดยรวมของโมเดล

ข้้อพึึงปฏิิบััติิ

ในกรณีีที่่�การลบข้้อมูลูออกจากตััวโมเดล (Model Unlearning) 
ไม่ส่ามารถกระทำำ�ได้้ด้้วยเหตุุผลทางเทคนิค หรืือต้้องใช้้ทรัพยากร 
เกิินความจำำ�เป็น็อย่า่งไม่ส่มเหตุุสมผล ทำำ�ให้้ผู้้�ควบคุุมข้อ้มูลู 
ส่่วนบุุคคลไม่่สามารถตอบสนองสิิทธิิเจ้้าของข้้อมููลได้้ตาม
ระยะเวลาที่่�กฎหมายกำำ�หนด เช่่น ต้้องทำำ�การฝึึกฝนโมเดล
ใหม่่ทั้้�งหมด (Full Retraining) ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล 
พึึงพิิจารณาใช้้มาตรการเชิิงเทคนิิคเพ่ื่�อทำำ�ให้้ข้้อมููล 
ส่่วนบุุคคลนั้้�นเข้้าถึึงได้้ยากและไม่่สามารถถููกนำำ�มาใช้้หรืือ
เปิิดเผยได้้อีก เช่่น การสร้้างกลไก การกรองผลลััพธ์์ (Output 
Filtering) หรืือระบบป้้องกัันด้้วย Guardrails เพ่ื่�อปิิดกั้้�น 
มิิให้้โมเดลประมวลผลหรืือแสดงผลข้้อมููลที่่�เกี่่�ยวข้้องกัับ
บุุคคลดังักล่า่ว จนกว่า่จะถึงึรอบการปรับัปรุุงโมเดลครั้้�งถัดัไป 
ที่่�ข้อ้มููลนั้้�นจะถููกลบอย่า่งถาวร ทั้้�งนี้้�สามารถศึกษารายละเอีียด 
ตามประกาศคณะกรรมการคุ้้�มครองข้้อมููลส่่วนบุุคคล  
เรื่่�องหลักเกณฑ์์ในการลบ หรืือทำำ�ลาย หรืือทำำ�ให้้ข้้อมููล 
ส่่วนบุุคคลเป็็นข้อ้มูลูที่่�ไม่ส่ามารถระบุุตัวบุุคคลท่ี่�เป็็นเจ้้าของ
ข้้อมููลได้้ พ.ศ. 2567

9.3 สิิทธิใินการคัดัค้้านการเก็็บรวบรวม ใช้้ หรืือ
เปิิดเผยข้อ้มูลูส่่วนบุุคคล 

นอกเหนืือจากการขอให้้ลบหรืือทำำ�ลายข้้อมููลแล้้ว 
PDPA ยัังรัับรองสิิทธิิของเจ้้าของข้้อมููลส่่วนบุุคคล 
ในการคััดค้้านการเก็็บรวบรวม ใช้้ หรืือเปิิดเผยข้้อมููล 
ส่่วนบุุคคล (Right to Object) ตามมาตรา 32 โดยเฉพาะ 
อย่า่งยิ่่�งเม่ื่�อการประมวลผลนั้้�นกระทำำ�ไปเพ่ื่�อวัตัถุุประสงค์์
เกี่่�ยวกัับการตลาดแบบตรง หรืือการประมวลผล 
บนฐานประโยชน์์โดยชอบด้้วยกฎหมาย (Legitimate 
Interest) ซึ่่�งในบริบิทของระบบปัญัญาประดิษิฐ์ ์มักัปรากฏ 
ในรููปแบบของ การวิิเคราะห์์ หรืือ ทำำ�นายพฤติิกรรม 
ทััศนคติิ หรืือลัักษณะเฉพาะของบุุคคล (Profiling)

ส่่วนที่่� 4 การตอบสนองต่่อการใช้้สิิทธิิของเจ้้าของข้้อมููลส่่วนบุุคคล58



ข้้อพึึงปฏิิบััติิ

ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลควรจััดให้้มีีกระบวนการรองรัับ
การใช้้สิทธิิคััดค้้านที่่�มีีประสิิทธิิภาพ โดยระบบควรสามารถ
แยกแยะการนำำ�ข้้อมููลส่่วนบุุคคลไปใช้้ หากเจ้้าของข้้อมููล 
ใช้้สิทธิิคััดค้้านการเก็็บรวบรวม ใช้้ หรืือเปิิดเผยข้้อมููล 
ส่่วนบุุคคลตามเงื่่�อนไขของกฎหมาย

ข้้อพึึงปฏิิบััติิ

เพ่ื่�อธำำ�รงไว้้ซึ่่�งความเป็น็ธรรมและความโปร่ง่ใส ผู้้�ควบคุุมข้อ้มูลู 
ส่่วนบุุคคลพึึงกำำ�หนดกลไก Human-in-the-loop หรืือ 
การกำำ�หนดให้้มนุุษย์ม์ีส่ี่วนร่ว่มในการตัดัสิินใจ สำำ�หรับัระบบ AI  
ที่่�มีีความเสี่่�ยงสููงหรืือส่่งผลกระทบโดยตรงต่่อลููกค้้า  
โดยเปิิดช่่องทางให้้เจ้้าของข้้อมููลสามารถร้้องขอให้้มนุุษย์์
เข้้ามาแทรกแซง (Human Intervention) หรืือทบทวน
ผลลััพธ์์ท่ี่�ได้้จากระบบอัตโนมััติิ กลไกนี้้�ต้้องมั่่�นใจว่่า 
ผู้้� ทำำ�หน้้  า ท่ี่� ทบทวน มีีอำำ� น าจแล ะ ข้้ อ มูู ล เ พีี ยงพอ 
ในการเปลี่่�ยนแปลงผลการตัดัสิินใจของ AI ได้้จริงิ มิใิช่เ่พีียง
การยืืนยันัผลตามระบบเท่า่นั้้�น ทั้้�งนี้้� เพ่ื่�อป้อ้งกันัความผิดิพลาด 
จากความลำำ�เอียีงของอัลักอริทิึมึ (Algorithmic Bias) และ
เพ่ื่�อให้้มั่่�นใจว่่าการตััดสิินใจต่่อบุุคคลนั้้�นตั้้�งอยู่่�บนพื้้�นฐาน 
ของเหตุุผลที่่�อธิิบายได้้และเป็็นธรรม

ข้้อพึึงระวััง

ในกรณีีท่ี่�ระบบ AI มีกีารตัดัสิินใจโดยอัตัโนมัตัิ ิ(Automated 
Decision-Making) รวมถึึงการวิิเคราะห์์ หรืือทำำ�นาย
พฤติิกรรม ทัศันคติ ิหรืือลักัษณะเฉพาะของบุุคคล (Profiling) 
ซึ่่�งไม่ม่ีมีนุุษย์เ์ข้า้ไปเกี่่�ยวข้อ้งในกระบวนการ และผลการตัดัสิินใจ 
นั้้�นก่่อให้้เกิิดผลกระทบทางกฎหมายหรืือผลกระทบ 
อย่่างมีีนััยสำำ�คััญแบบเดีียวกัันต่่อเจ้้าของข้้อมููลส่่วนบุุคคล 
เช่่น การอนุุมััติิสิินเชื่่�อ การรัับเข้้าทำำ�งาน หรืือการประเมิิน
ความเสี่่�ยงด้้านประกัันภััย หากได้้รัับคำำ�ร้้องขอจากเจ้้าของ
ข้้อมููลส่่วนบุุคคล องค์์กรควรจััดให้้มีีกระบวนการที่่�บัันทึึก 
ไว้้เป็็นหลักฐานเพ่ื่�อให้้เจ้้าของข้้อมููลสามารถใช้้สิทธิิในการ 
ขอให้้มีีการตรวจสอบและทบทวนการตััดสิินใจดัังกล่่าวได้้21

9.4 สิิทธิใินการแก้้ไขข้อ้มูลูส่่วนบุุคคลให้้ถูกูต้้อง

ความถููกต้้องของข้้อมููลจึึงไม่่ใช่่เพีียงข้้อกำำ�หนด 
ทางกฎหมาย แต่่เป็น็รากฐานของความเป็็นธรรม โปร่่งใส 
และความน่่าเชื่่�อถืือในยุุค AI (AI Trustworthiness)  
ในบริิบทของเทคโนโลยีีปััญญาประดิิษฐ์์ ประเด็็นนี้้� 
มีีความซัับซ้้อนยิ่่�งขึ้้�น เพราะข้้อมููลส่่วนบุุคคลไม่่ได้้อยู่่�
เพีียงในฐานข้้อมููลดั้้�งเดิิม แต่่ถููกนำำ�ไปใช้้ในการวิิเคราะห์์ 
สร้้างแบบจำำ�ลอง (Model Training) การวิิเคราะห์์ หรืือ 
ทำำ�นายพฤติกิรรม ทัศันคติ หรืือลักัษณะเฉพาะของบุุคคล 
(Profiling) และการตััดสิินใจอััตโนมััติิ (Automated 
Decision-making) หากข้อ้มูลูตั้้�งต้้นไม่่ถูกูต้้อง ผลลัพัธ์์
ที่่�ได้้จาก AI อาจคลาดเคลื่�อนและก่่อให้้เกิิดความเข้้าใจผิิด 
ซึ่่�งจะส่่งผลกระทบสิทธิขิองเจ้้าของข้อ้มูลูส่่วนบุุคคลโดยตรง  

เช่่น การประเมิินความเสี่่�ยงทางการเงิิน การคััดกรอง 
บุุคลากร หรืือระบบจดจำำ�ใบหน้้า 

เจ้้าของข้้อมููลส่่วนบุุคคลมีีสิิทธิิขอให้้ผู้้�ควบคุุม 
ข้้อมููลส่่วนบุุคคล ดำำ�เนิินการแก้้ไขข้้อมููลให้้ถููกต้้อง  
เป็็นปััจจุุบััน สมบููรณ์์ และไม่่ก่่อให้้เกิิดความเข้้าใจผิิด 
โดยผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลมีีหน้้าที่่�ดำำ�เนิินการ 
อย่่างเหมาะสมโดยไม่่ชัักช้้า ควรมีีระบบรองรัับคำำ�ร้้อง
ดัังกล่่าวที่่�ใช้้ได้้จริิงในทางปฏิิบััติิตาม PDPA มาตรา 35 
และเงื่่�อนไขตามมาตรา 36

ในบริิบทของ Generative AI ผลลััพธ์์ (Output) 
ของโมเดลท่ี่�กล่่าวถึึงบุุคคลท่ี่�ระบุุตััวได้้ย่อมเป็็น
ข้้อมููลส่่วนบุุคคลเช่่นกััน หากผลลััพธ์์คลาดเคลื่�อนหรืือ
ถููกสร้้างขึ้้�นโดยไม่่มีีมููลความจริิง (Hallucination)  
ย่่อมกระทบต่่อหลัักความถููกต้้องของข้้อมููล ทั้้�งนี้้�  
ความแม่น่ยำำ�เชิงิสถิติิขิองโมเดล (Statistical Accuracy) 
เป็็นคนละประเด็็นกัับความถูกูต้้องของข้้อมููลส่่วนบุุคคล 
ผลลััพธ์์ที่่�มีีลัักษณะเป็็นการคาดการณ์์หรืือการอนุุมาน
ควรถููกระบุุและบัันทึึกให้้ชััดเจนว่่าเป็็นการคาดการณ์์  
มิใิช่ข่้อ้เท็จ็จริงิ การที่่�ผลลัพัธ์ข์องโมเดลอาจคลาดเคลื่่�อน
ได้้โดยสภาพทางเทคนิิค อาจไม่่เป็็นเหตุุให้้ผู้้�ควบคุุม 
ข้้อมููลส่่วนบุุคคลพ้้นจากหน้้าท่ี่�ตามหลักความถููกต้้อง 
ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลจึึงควรแจ้้งข้้อจำำ�กััด 
ด้้านความถููกต้้องของผลลััพธ์์ให้้ผู้้�ใช้้ทราบอย่่างชััดเจน 
และจััดช่่องทางให้้เจ้้าของข้้อมููลส่่วนบุุคคลขอแก้้ไข 
หรืือระงัับการแสดงผลลััพธ์์ท่ี่�ไม่่ถููกต้้องเกี่่�ยวกัับตน  
ซึ่่�งอาจดำำ�เนินิการผ่า่นตัวักรองผลลัพัธ์ ์(Output Filter) 
ได้้ในระหว่างท่ี่�การแก้้ไขในตััวโมเดลยัังไม่่อาจกระทำำ�ได้้ 
ในทางเทคนิิค

ข้้อพึึงปฏิิบััติิ

ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลจึึงควรกำำ�หนดมาตรการควบคุุม
คุุณภาพข้้อมููลตั้้�งแต่่ต้้นทาง รวมถึึงกระบวนการ
ตรวจสอบความถููกต้้องก่่อนนำำ�ข้้อมููลเข้้าสู่่�ระบบ AI มีีระบบ
บัันทึึกการประมวลผล (Audit Trail) และกลไกให้้มนุุษย์์
สามารถทบทวนหรืือแทรกแซงผลลััพธ์์ของ AI ได้้เมื่่�อมีี
ข้้อโต้้แย้้ง นอกจากนี้้� หากพบว่่าข้้อมููลท่ี่�ไม่่ถููกต้้องส่่งผล 
ต่อ่โมเดลท่ี่�พััฒนาแล้้ว องค์์กรควรมีีแนวทางในการปรัับปรุุง
หรืือฝึึกสอนโมเดลใหม่่อย่่างเหมาะสม

แนวทางการดำำ�เนิินการด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
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O5
Session ภาคผนวกและ

เครื่องมือช่วย
ปฏิบัติ



เพ่ื่�อให้้การนำำ�แนวทางการดำำ�เนินิการ ในส่่วนท่ี่� 1 ถึงึส่่วนท่ี่� 4 ไปสู่่�การปฏิบิัติัิได้้จริิงและสอดคล้้องกัับมาตรฐาน
ทางกฎหมายและเทคนิิค ภาคผนวกนี้้�ได้้จััดทำำ�รายการตรวจสอบ (Checklists) เพ่ื่�อให้้ผู้้�ที่่�เกี่่�ยวข้้องในระบบนิิเวศ
ปััญญาประดิิษฐ์์ ใช้้เป็็นเครื่่�องมืือในการทบทวนความสอดคล้้อง (Compliance Review) ก่่อนเริ่่�มดำำ�เนิินการ  
โดยแบ่่งตามบทบาทหน้้าที่่�สำำ�คััญ ดัังนี้้�

ภาคผนวก ก. รายการตรวจสอบความสอดคล้้องของ 
พระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562 
สำำ�หรัับการพััฒนา AI 

รายการตรวจสอบสำำ�หรัับการดำำ�เนิินการพััฒนาและฝึึกฝนโมเดลปััญญาประดิิษฐ์์ (AI Development and 
Training Checklist) สำำ�หรับัองค์ก์รที่่�ดำำ�เนินิการสร้้าง ปรับัปรุุง หรืือฝึกึฝนโมเดลด้้วยตนเอง โดยเน้้นการกำำ�กับั
ดููแลเชิิงเทคนิิคและการออกแบบระบบให้้สอดคล้้องกัับหลัักความเป็็นส่่วนตััวด้้วยการออกแบบระบบโดยคำำ�นึึงถึึง
ความเป็็นส่่วนตััวตั้้�งแต่่แรกและเป็็นค่่าเริ่่�มต้้น (Privacy by Design and by Default)

ประกาศการปฏิเิสธความรับผิิด (Disclaimer) : รายการตรวจสอบความสอดคล้้องของกฎหมายนี้้�เป็น็เพีียง
เครื่่�องมืือพื้้�นฐานเพ่ื่�ออำำ�นวยความสะดวกให้้ผู้้�ใช้้งานได้้ตรวจสอบการดำำ�เนิินการที่่�เกี่่�ยวข้้องได้้อย่่างสอดคล้้อง 
กัับกฎหมาย มิิได้้หมายความว่่าหากผู้้�ใช้้งานได้้ดำำ�เนิินการตรวจสอบครบถ้้วนจะเป็็นการปฏิิเสธความรัับผิิด 
ทางกฎหมายท่ี่�อาจเกิิดขึ้้�นได้้ ดังันั้้�นผู้้�ใช้้งานควรศึึกษาและปฏิบิัติัิตาม พ.ร.บ. คุ้้�มครองข้้อมูลูส่่วนบุุคคล พ.ศ. 2562 
ทั้้�งหมดอย่่างครบถ้้วน

1. 	ธรรมาภิิบาลข้้อมููลและการกำำ�หนดฐานทางกฎหมาย (Data Governance & Lawful Basis)

	
☐

การตรวจสอบการใช้้ข้้อมููลส่่วนบุุคคลเท่่าที่่�จำำ�เป็็น
ตรวจสอบว่่าข้้อมููลส่่วนบุุคคลที่่�จะใช้้นั้้�นมีีความจำำ�เป็็นเพ่ื่�อบรรลุุวััตถุุประสงค์์ที่่�ชอบด้้วยกฎหมาย

	
☐

การตรวจสอบความชอบด้้วยกฎหมายของแหล่่งข้้อมููลส่่วนบุุคคล 
ตรวจสอบและยืืนยัันแหล่งท่ี่�มาของชุุดข้้อมููลฝึึกสอน (Training Datasets) ว่่าได้้มาโดยชอบ 
ด้้วยกฎหมาย โดยเฉพาะกรณีีการเก็็บรวบรวมจากแหล่งสาธารณะ (Public Scraping)  
ต้้องไม่ข่ัดัต่อ่ PDPA มาตรา 25 รวมถึงึตรวจสอบการเก็บ็รวบรวม ใช้้ หรืือเปิดิเผยข้้อมูลูส่่วนบุุคคล 
ให้้สอดคล้้องกัับวัตถุุประสงค์์ท่ี่�ได้้แจ้้งเจ้้าของข้้อมูลูฯ ตั้้�งแต่่ขั้้�นตอนการเก็็บตามหลักการในมาตรา 21

☐

การระบุุและบัันทึึกฐานทางกฎหมาย 
ระบุุฐานทางกฎหมายสำำ�หรัับการฝึึกฝนโมเดลให้้ชัดเจน เช่่น ความยิินยอม (Consent) หรืือ  
ฐานประโยชน์์โดยชอบด้้วยกฎหมาย (Legitimate Interest) หรืือฐานอื่่�น ๆ  ตามมาตรา 24 หรืือ
มาตรา 26 และมีกีารบันัทึึกรายการกิิจกรรมการประมวลผล (Record of Processing Activities: 
ROPA)21

☐

การคััดแยกข้้อมููลส่่วนบุุคคลอ่่อนไหว
ควรดำำ�เนิินการคััดกรองและแยกข้้อมููลส่่วนบุุคคลอ่่อนไหวตามมาตรา 26 และตรวจสอบ 
ฐานทางกฎหมายในการประมวลผล หรืืออาจพิิจารณาขอความยินิยอมโดยชัดัแจ้้งหากเข้า้เงื่่�อนไข 
รวมถึงึควรจััดให้้มีมาตรการตรวจสอบการขอความยิินยอมผู้้�เยาว์์ให้้เป็็นไปตามเง่ื่�อนไข ในมาตรา 20 

แนวทางการดำำ�เนิินการด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
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2. 	การออกแบบเพ่ื่�อคุ้้�มครองความเป็็นส่่วนตััวด้้วยการออกแบบระบบโดยคำำ�นึึงถึึงความเป็็นส่่วนตััว 
ตั้้�งแต่่แรกและเป็็นค่่าเริ่่�มต้้น (Privacy by Design and by Default)

☐

การจััดทำำ�ข้้อมููลให้้นิิรนามหรืือแฝงข้้อมููล 
ควรนำำ�เทคนิคิการทำำ�ข้อ้มูลูให้้นิรนาม (Anonymization) หรืือการแฝงข้้อมูลู (Pseudonymization) 
มาใช้้กับัข้อ้มููลนำำ�เข้า้ก่อ่นเข้า้สู่่�กระบวนการเรียีนรู้้�ของเครื่่�อง (Machine Learning) เพ่ื่�อลดความเสี่่�ยง 
ในการระบุุตััวตน

☐

การป้้องกัันการจดจำำ�ข้้อมููลส่่วนบุุคคล 
จัดัให้้มีมาตรการทางเทคนิคในการป้้องกัันมิิให้้โมเดลจดจำำ�ข้อ้มููลส่่วนบุุคคลท่ี่�ละเอีียดอ่่อนและสามารถ
แสดงผลออกมาได้้ (Model Memorization) และมีกีารทดสอบความเสี่่�ยงด้้าน Model Inversion 
Attack ตามมาตรฐานความมั่่�นคงปลอดภััย

☐

การลบหรืือทำำ�ให้้ระบบ AI ลืืมข้้อมููลส่่วนบุุคคล
ออกแบบสถาปััตยกรรมระบบให้้รองรัับการลบข้้อมููลออกจากสารบบ หรืือมีีมาตรการทดแทน  
เช่่น การกรองผลลััพธ์์ (Output Filtering) ที่่�เป็็น Guardrails ในกรณีีที่่�มีีการร้้องขอให้้ลบข้้อมููล
ตามมาตรา 33

3. มาตรการรัักษาความมั่่�นคงปลอดภััยของข้้อมููลส่่วนบุุคคลในระบบและโมเดล (Security Measures)

☐

การแยกสภาพแวดล้้อมและควบคุุมข้้อมููลใน Sandbox 
ให้้แยกสภาพแวดล้้อม Sandbox ออกจาก Production อย่่างเด็็ดขาด และห้้ามนำำ�
ข้้อมููลส่่วนบุุคคลจริิงมาใช้้ทดสอบ หากจำำ�เป็็นควรทำำ�ข้้อมููลให้้นิิรนาม (Anonymization)  
ก่่อนนำำ�เข้้า Sandbox เสมอ

☐

การรัักษาความลัับของโมเดล 
มีมีาตรการป้อ้งกันัการเข้า้ถึงึโครงสร้้างภายในของโมเดล (Model Weights) และพารามิเิตอร์ต์่า่ง ๆ  
เพ่ื่�อป้้องกัันการเข้้าถึึงหรืือแก้้ไขข้้อมููลส่่วนบุุคคลโดยมิิชอบ รวมถึึงทำำ�ให้้ข้้อมููลส่่วนบุุคคล 
พร้้อมใช้้งานได้้อย่่างต่่อเนื่่�อง

4. การเปลี่่�ยนวััตถุุประสงค์์การใช้้ข้้อมููล

☐

การตรวจสอบความสอดคล้้องของการเปลี่่�ยนวััตถุุประสงค์์ใช้้งาน 
กรณีีนำำ�ข้้อมููลเดิิมมาใช้้ฝึึกโมเดล (Training) ให้้ตรวจสอบว่่าเป็็นวััตถุุประสงค์์ใหม่ ่
ที่่�ต่่างจากเดิิมหรืือไม่่ หากใช่่ควรดำำ�เนิินการแจ้้งวััตถุุประสงค์์ใหม่ (Re-notice) หรืือขอ 
ความยิินยอมใหม่่หากไม่่เข้้าข้้อยกเว้้นตามกฎหมาย
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ภาคผนวก ข.  
รายการตรวจสอบความสอดคล้้องของ 
พระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคลพ.ศ. 2562 
สำำ�หรัับการใช้้ AI 

รายการตรวจสอบสำำ�หรับการดำำ�เนิินการจััดหาและใช้้งานระบบปัญญาประดิิษฐ์์ (AI Procurement and 
Usage Checklist) สำำ�หรับัองค์์กรที่่�นำำ�ระบบ AI สำำ�เร็็จรููป หรืือจ้้างพััฒนามาใช้้งานประกาศการปฏิเิสธความรัับผิดิ 
(Disclaimer) : รายการตรวจสอบความสอดคล้้องของกฎหมายนี้้�เป็็นเพีียงเครื่�องมืือพื้้�นฐานเพ่ื่�ออำำ�นวย 
ความสะดวกให้้ผู้้�ใช้้งานได้้ตรวจสอบการดำำ�เนิินการท่ี่�เกี่่�ยวข้้องได้้อย่่างสอดคล้้องกัับกฎหมาย มิิได้้หมายความว่่า
หากผู้้�ใช้้งานได้้ดำำ�เนิินการตรวจสอบครบถ้้วนจะเป็็นการปฏิิเสธความรัับผิดทางกฎหมายท่ี่�อาจเกิิดขึ้้�นได้้ ดัังนั้้�น
ผู้้�ใช้้งานควรศึึกษาและปฏิิบััติิตาม พ.ร.บ.คุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ.2562 ทั้้�งหมดอย่่างครบถ้้วน

1. 	การประเมิินความเสี่่�ยงและการจััดหาระบบ AI 

☐

การตรวจประเมิินมาตรฐานผู้้�ให้้บริิการ (Vendor Due Diligence) 
ดำำ�เนินิการตรวจสอบมาตรฐานความมั่่�นคงปลอดภัยัของผู้้�ให้้บริกิาร AI ว่า่สอดคล้้องกับัมาตรฐาน
ตามประกาศคณะกรรมการคุ้้�มครองข้้อมููลส่่วนบุุคคล เรื่่�อง มาตรการรัักษาความมั่่�นคงปลอดภััย
ของผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล พ.ศ. 2565 หรืือไม่่

☐

การประเมิินผลกระทบ (DPIA) 
ควรดำำ�เนิินการประเมิินผลกระทบด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล (DPIA) โดยเฉพาะในกรณี ี
ที่่�มีีการใช้้ AI เพ่ื่�อการตััดสิินใจอััตโนมััติิ (Automated Decision-Making) หรืือการเก็็บรวบรวม 
ใช้้ หรืือ เปิิดเผยข้้อมููลส่่วนบุุคคลอ่่อนไหวหรืือข้้อมููลส่่วนบุุคคลผู้้�เยาว์์จำำ�นวนมาก เพ่ื่�อระบุุและ 
บริิหารจััดการความเสี่่�ยง

☐

กำำ�หนดนโยบายการใช้้งานที่่�ยอมรัับได้้และฝึกึอบรม 
ประกาศใช้้นโยบายการใช้้งานที่่�ยอมรัับได้้ (Acceptable Use Policy: AUP) ที่่�ระบุุข้้อห้้ามชััดเจน 
เช่่น ห้้ามป้้อนข้้อมููลส่่วนบุุคคลลงใน AI สาธารณะ และจััดอบรมพนัักงานให้้ตระหนัักถึึงความเสี่่�ยง 
จาก AI Hallucination และ Data Leakage

2. การจััดทำำ�ข้้อตกลงและสััญญาคุ้้�มครองข้้อมููล (Data Protection Agreements)

☐

การจัดัทำำ�และลงนามในข้อ้ตกลงการประมวลผลข้อ้มูลู (Data Processing Agreement: DPA) 
จััดทำำ�ข้้อตกลง DPA ตามมาตรา 40 อย่่างครบถ้้วน โดยระบุุเงื่่�อนไขห้้ามมิิให้้ผู้้�ให้้บริิการ 
นำำ�ข้้อมููลส่่วนบุุคคลขององค์์กรไปใช้้ในวััตถุุประสงค์์หรืือเงื่่�อนไขนอกเหนืือจากข้้อตกลง  
เว้้นแต่่จะได้้รัับอนุุญาต

�

แนวทางการดำำ�เนิินการด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
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3. ความโปร่่งใสและการคุ้้�มครองสิิทธิิ (Transparency and Accountability)

☐

การปรัับปรุุงประกาศความเป็็นส่่วนตััว (Privacy Notice) 
ปรัับปรุุงประกาศความเป็็นส่่วนตััวเพ่ื่�อแจ้้งวััตถุุประสงค์์ให้้ครอบคลุุมในบริิบทการใช้้ AI เช่่น  
มีีการนำำ�ข้้อมููลส่่วนบุุคคลไปใช้้ในการฝึึกฝน AI และผลกระทบที่่�อาจเกิิดขึ้้�นให้้เจ้้าของข้้อมููลทราบ 
โดยยึดึหลักัการในมาตรา 23 รวมถึงึควรแจ้้งว่า่มีกีารนำำ� AI มาใช้้ เช่น่ ในการประมวลผล สร้้างเนื้้�อหา 
หรืือโต้้ตอบกัับมนุุษย์์

☐
การกำำ�หนดให้้มีีมนุุษย์์ในกระบวนการตััดสินใจ (Human-in-the-loop) 
กำำ�หนดขั้้�นตอนปฏิิบัตัิใิห้้มีมนุุษย์ต์รวจสอบผลลัพัธ์ข์อง AI ในกรณีทีี่่�มีคีวามเสี่่�ยงสููง และควรจััดให้้มีี 
ช่่องทางให้้เจ้้าของข้้อมููลขอตรวจสอบหรืือทบทวนการตััดสิินใจได้้

4. การตอบสนองการขอใช้้สิทธิิของเจ้้าของข้้อมููลส่่วนบุุคคล

☐ การจััดให้้มีีช่่องทางการใช้้สิิทธิิของเจ้้าของข้้อมููลส่่วนบุุคคล
เช่น่ สิิทธิกิารขอเข้้าถึึง การขอลบ ระงัับ การคััดค้้าน การขอแก้้ไขข้้อมููลส่่วนบุุคคลให้้ถูกูต้้อง เป็็นต้้น

☐

การจััดเตรีียมข้้อมููลในรููปแบบที่่�อ่่านได้้ด้้วยคอมพิิวเตอร์์ 
ควรเตรีียมระบบสำำ�หรับัการส่่งออกข้้อมูลูส่่วนบุุคคล (Export) เช่่น ประวััติกิารสนทนา หรืือ Profile 
ในรูปูแบบมาตรฐาน เช่น่ CSV หรืือ JSON เพ่ื่�อรองรับัสิทธิใินการโอนย้้ายข้อ้มูลู (Data Portability) 
ของเจ้้าของข้้อมููลส่่วนบุุคคล

5. การเตรีียมพร้้อมรัับมืือเหตุุการละเมิิดข้้อมููลส่่วนบุุคคล

☐

บัันทึึกรายการ Log ที่่�ครอบคลุุม Metadata ที่่�จำำ�เป็็นต่่อการสืืบสวนภายหลััง
ตั้้�งค่า่ระบบบันัทึึก Log ให้้ครอบคลุุม Metadata ท่ี่�จำำ�เป็็นต่อ่การสืืบสวน (Forensics) ได้้แก่่ Prompt 
Input, Model Version, System Prompt และ Output เพ่ื่�อใช้้พิสููจน์์พยานหลัักฐานกรณีีเกิิด 
Prompt Injection หรืือข้้อมููลรั่่�วไหล
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ภาคผนวก ค.  
คำำ�ถามที่่�พบบ่อ่ย (Frequently Asked Questions: FAQ)

ภาคผนวกนี้้�ได้้รวบรวมประเด็น็คำำ�ถามที่่�มักัพบบ่อ่ยจากการปฏิิบัตัิงิานจริงิเกี่่�ยวกับัการคุ้้�มครองข้อ้มูลูส่่วนบุุคคล 
ในบริบทของการพััฒนาและใช้้งานปัญัญาประดิษิฐ์ ์โดยมีวีัตัถุุประสงค์เ์พ่ื่�อขยายความเข้า้ใจในหลักการท่ี่�ได้้กล่า่วถึงึ 
ในส่่วนที่่� 1 ถึึงส่่วนที่่� 4 และเพ่ื่�อให้้ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล ผู้้�ประมวลผลข้้อมููลส่่วนบุุคคล และผู้้�ปฏิิบััติิงาน 
ที่่�เกี่่�ยวข้อ้ง สามารถนำำ�ไปปรับัใช้้ในการแก้้ไขปัญหาได้้อย่่างถูกูต้้อง สอดคล้้องกัับ PDPA, ประกาศคณะกรรมการคุ้้�มครอง
ข้้อมููลส่่วนบุุคคล รวมถึึงแนวทางการดำำ�เนิินการที่่�มีีการเผยแพร่่ในปััจจุุบััน โดยแบ่่งเป็็นหมวดหมู่่�ดัังนี้้�

ตารางตััวอย่่างคำำ�ถามและแนวทางปฏิิบััติิ

หมวดหมู่่� คำำ�ถาม แนวทางปฏิิบััติิและคำำ�อธิิบาย

1. ข อบเขตและ
นิิยาม

1.1 ข้้อมูลูที่่�นำำ�มาใช้้ฝึกึฝน
โมเดล (Model Training) 
หากเป็น็ข้อ้มููลส่่วนบุุคคล 
ที่่�เปิิดเผยต่่อสาธารณะ 
(Publicly Available 
Data) จำำ�เป็น็ต้้องปฏิบิัติัิ
ตามกฎหมายหรืือไม่่

จำำ�เป็็นต้้องปฏิิบััติิ แม้้ข้้อมููลจะเปิิดเผยต่่อสาธารณะ  
แต่่หากข้้อมููลนั้้�นสามารถระบุุตััวบุุคคลได้้ ยัังคงถืือเป็็น 
ข้อ้มูลูส่่วนบุุคคลตามมาตรา 6 ผู้้�ควบคุุมข้อ้มูลูส่่วนบุุคคล 
ต้้องปฏิิบััติิตามหลักการเก็็บรวบรวมข้้อมููลจากแหล่งอื่่�น
ที่่�ไม่่ใช่่จากเจ้้าของข้้อมููลโดยตรง ตามมาตรา 25 และ
พิิจารณาใช้้ฐานทางกฎหมาย (Lawful Basis) ในการเก็บ็
รวบรวม ใช้้ หรืือเปิิดเผยข้้อมููลส่่วนบุุคคล ตามมาตรา 24 
เช่่น ฐานประโยชน์์โดยชอบด้้วยกฎหมาย (Legitimate 
Interest) โดยควรทำำ�แบบประเมิินประโยชน์์โดยชอบ 
ด้้วยกฎหมาย (Legitimate Interest Assessment) หรืือ
หากเป็็นข้้อมููลส่่วนบุุคคลอ่่อนไหว ให้้ใช้้ฐานทางกฎหมาย
ตามมาตรา 26 เช่่น ฐานเป็็นข้อ้มูลูที่่�เปิดิเผยต่่อสาธารณะ
ด้้วยความยินิยอมโดยชัดัแจ้้งของเจ้้าของข้อ้มูลูส่่วนบุุคคล 
หรืือหากลัักษณะการเก็บ็ข้อ้มูลูส่่วนบุุคคลนั้้�นไม่่เข้้าข้อ้ยกเว้้น 
ในการขอความยินิยอมตามตามมาตรา 24 หรืือมาตรา 26 
ในกรณีีนี้้�จำำ�เป็็นต้้องขอความยิินยอมจากเจ้้าของข้้อมููล 
ส่่วนบุุคคล โดยสิ่่�งสำำ�คัญัที่่�ควรปฏิบิัตัิ ิคืือ ต้้องแจ้้งวัตัถุุประสงค์์ 
และรายละเอีียดให้้เจ้้าของข้้อมููลส่่วนบุุคคลทราบตามมาตรา 23 
และต้้องใช้้ข้อ้มูลูส่่วนบุุคคลให้้สอดคล้้องกับัวัตัถุุประสงค์์
ที่่�ได้้แจ้้งกัับเจ้้าของข้้อมููลส่่วนบุุคคลไว้้ตอนท่ี่�เก็็บข้้อมููล 
ส่่วนบุุคคลนั้้�น

1.2 ผลลััพธ์์ที่่�สร้้างจาก AI 
(AI Output/Generated 
Content) ถืือเป็็นข้้อมููล 
ส่่วนบุุคคลหรืือไม่่

อาจถืือเป็็นข้้อมููลส่่วนบุุคคล หากผลลััพธ์์นั้้�นมีีข้้อมููล 
ที่่�สามารถระบุุตัวบุุคคลจริิงที่่�ยังัมีชีีวีิติอยู่่�ได้้ ไม่่ว่า่ทางตรง
หรืือทางอ้้อม เช่่น ภาพใบหน้้าที่่�สร้้างขึ้้�นเสมืือนจริิง  
(Deepfake) หรืือข้้อความท่ี่�ระบุุประวััติิของบุุคคล  
แม้้จะเป็น็ข้อ้มููลที่่� AI สร้้างขึ้้�น องค์ก์รอาจมีคีวามรับัผิดิชอบ 
ในการดำำ�เนิินการให้้สอดคล้้องกัับ PDPA 

แนวทางการดำำ�เนิินการด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
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หมวดหมู่่� คำำ�ถาม แนวทางปฏิิบััติิและคำำ�อธิิบาย

1.3 ข้้อมููลที่่�ถููกทำำ�ให้้เป็็น
เวกเตอร์์ถืือเป็็นข้้อมููล 
ส่่วนบุุคคลหรืือไม่่

อาจถืือเป็็นข้้อมููลส่ว่นบุุคคล หากข้อ้มูลูเวกเตอร์น์ั้้�นสามารถ
นำำ�ไปประมวลผลย้้อนกลัับหรืือนำำ�ไปเปรีียบเทีียบเพ่ื่�อระบุุ
ตััวตนของบุุคคลได้้ (Re-identification) เช่่น เวกเตอร์์
ใบหน้้า (Face Embedding) ดัังนั้้�น องค์์กรอาจมีี
ความรับัผิดิชอบในการดำำ�เนินิการให้้สอดคล้้องกับั PDPA 

2. ฐานทางกฎหมาย 2.1 การนำำ�ข้้อมููลลููกค้้า 
ที่่�มีอียู่่�เดิิมมาใช้้ฝึึกฝน AI 
เพ่ื่�อปรับัปรุุงการบริกิาร 
ถืือเป็น็การใช้้นอกเหนืือ
วััตถุุประสงค์์หรืือไม่่

อาจถืือเป็็นการใช้น้อกเหนืือวัตัถุปุระสงค์ ์หากวัตัถุุประสงค์เ์ดิมิ 
ที่่�แจ้้งไว้้ไม่ค่รอบคลุุมการนำำ�ข้อ้มูลูส่่วนบุุคคลมาฝึึกฝน AI 
(AI Training) การนำำ�ข้้อมููลดัังกล่่าวมาใช้้ถืือเป็็นการใช้้
เพ่ื่�อวัตัถุุประสงค์ใ์หม่ ่(Repurposing) องค์์กรควรตรวจสอบ 
ว่่าสอดคล้้องกัับข้้อยกเว้้นตามมาตรา 21 หรืือไม่่ หาก 
ไม่่สอดคล้้อง ควรดำำ�เนิินการ แจ้้งวััตถุุประสงค์์ใหม่่และ
ขอความยินิยอมจากเจ้้าของข้อ้มูลูส่่วนบุุคคลก่อ่นดำำ�เนินิการ 
หากไม่่เข้้าข้้อยกเว้้นตามมาตรา 21 (2)

2.2 กรณีทีี่่�ใช้้ AI ตัดัสิินใจ 
อััตโนมััติิ (Automated 
Decision-Making) 
โดยไม่่มีีมนุุษย์์เกี่่�ยวข้้อง
ในกิิจกรรมนั้้�น สามารถ
ทำำ�ได้้หรืือไม่่ อย่่างไร

ขึ้้�นอยู่่�กับประเภทของข้อ้มููลส่่วนบุคุคล ฐานทางกฎหมาย
และระดัับผลกระทบด้้านความเสี่่�ยง ในกรณีีที่่�มีีการใช้้
ข้้อมููลส่่วนบุุคคลกัับระบบ AI ในการตััดสิินใจอััตโนมััติิ 
ต้้องอาศััยฐานทางกฎหมายในการ เก็็บรวบรวม ใช้้ หรืือ
เปิดิเผยข้อ้มูลูส่่วนบุุคคล ไม่ว่่า่จะเป็น็การขอความยิินยอม 
หรืือฐานทางกฎหมายที่่�ได้้รับยกเว้้นไม่ต่้้องขอความยินิยอม
ตามมาตรา 24 ในกรณีีเป็็นข้้อมููลส่่วนบุุคคลทั่่�วไป หรืือ 
มาตรา 26 ในกรณีีเป็็นข้้อมููลส่่วนบุุคคลอ่่อนไหว โดยมีี
ประเด็็นที่่�ต้้องตระหนััก เช่่น

• ต้้องใช้้ข้้อมููลส่่วนบุุคคลนั้้�นให้้ตรงกัับวััตถุุประสงค์์ 
ที่่�ได้้แจ้้งไว้้

• ในกรณีีที่่�ใช้้หรืือเปิิดเผยข้้อมููลส่่วนบุุคคลที่่�ได้้รัับยกเว้้น
ไม่่ต้้องขอความยิินยอม ต้้องบันัทึึกการใช้้หรืือเปิิดเผยนั้้�น
ไว้้ในรายการ (ROPA) ตามมาตรา 39 

• หากการตััดสิินใจอััตโนมััติินั้้�นทำำ�ให้้เกิิดผลกระทบ 
ทางกฎหมายหรืือผลกระทบอย่่างมีีนััยสำำ�คััญในทำำ�นอง
เดีียวกัันต่่อเจ้้าของข้้อมููลส่่วนบุุคคล ควรมีีการประเมิิน
ผลกระทบด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล (DPIA)  
ก่่อนเริ่่�มกิิจกรรมประมวลผล และหากผลการประเมิิน 
มีคีวามเสี่่�ยงอย่่างมีีนัยัสำำ�คัญั ควรหลีกเลี่่�ยงการดำำ�เนิินการ 
หรืือจัดัให้้มีมีาตรการมนุุษย์ก์ำำ�กับดูแูล (Human Oversight) 
ในการจััดการความเสี่่�ยงและบรรเทาผลกระทบจาก 
ความเสี่่�ยงที่่�อาจเกิิดขึ้้�น

ส่่วนที่่� 5: ภาคผนวกและเครื่่�องมืือช่่วยปฏิิบััติิ66
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2.3 สามารถใช้้ฐาน
ประโยชน์์โดยชอบด้้วย
กฎหมาย (Legitimate 
Interest) เพ่ื่�อใช้้ข้้อมููล 
ส่่วนบุุคคลในการฝึึกฝน
โมเดลได้้หรืือไม่่

สามารถใช้้ได้้โดยมีีเงื่่�อนไข หากข้้อมููลส่่วนบุุคคลนั้้�น 
ไม่ใ่ช่่ข้อ้มููลส่่วนบุุคคลอ่่อนไหว ตามมาตรา 26 และผู้้�ควบคุุม 
ข้้อมููลส่่วนบุุคคลสามารถพิสููจน์์ได้้ว่าการประมวลผลนั้้�น
เป็็นการจำำ�เป็็นเพ่ื่�อประโยชน์์โดยชอบด้้วยกฎหมายของ
ผู้้�ควบคุุมข้อ้มูลูส่่วนบุุคคล หรืือของบุุคคล หรืือนิติิบิุุคคลอื่่�น 
เช่น่ เพ่ื่�อรักัษาความมั่่�นคงปลอดภัยัของระบบ การพััฒนา
ผลิิตภัณัฑ์ห์รืือการให้้บริกิาร และไม่ส่่่งผลกระทบเกินิสมควร
ต่่อสิิทธิิขั้้�นพื้้�นฐานของเจ้้าของข้้อมููลส่่วนบุุคคล ทั้้�งนี้้� 
องค์์กรควรจััดทำำ�บัันทึึกการประเมิินประโยชน์์โดยชอบ 
ด้้วยกฎหมาย (Legitimate Interest Assessment: LIA) 
ไว้้เป็็นหลัักฐาน

2.4 การเก็บ็รวบรวมข้อ้มูลู 
จากเว็็บ (Web Scraping) 
เพ่ื่�อมาฝึึก AI สามารถ
ทำำ�ได้้โดยอ้้างฐานประโยชน์์ 
โดยชอบด้้วยกฎหมาย 
ได้้ทัันทีีหรืือไม่่

อาจทำำ�ได้้อย่า่งมีีเงื่่�อนไข แม้้จะเป็น็ข้้อมูลูท่ี่�เปิดิเผยในสาธารณะ  
แต่ผู่้้�ควบคุุมข้้อมููลส่่วนบุุคคลควรดำำ�เนิินการประเมิินประโยชน์์
โดยชอบด้้วยกฎหมาย (Legitimate Interest Assessment: 
LIA) ก่อ่นการเก็็บรวบรวมข้อ้มูลูส่่วนบุุคคล และควรพิิจารณาว่า่

(1) ข้้อมูลูนั้้�นเข้า้ถึงึได้้โดยชอบและไม่่มีมีาตรการทางเทคนิค
ปิิดกั้้�น เช่่น Robots.txt 

(2) การเก็็บรวบรวมนั้้�นสมเหตุุสมผล และไม่่กระทบต่่อ
สิิทธิิของเจ้้าของข้้อมููลส่่วนบุุคคลเกิินสมควร 

(3) มีมีาตรการคัดักรองข้อ้มูลูส่่วนบุุคคลที่่�ไม่เ่กี่่�ยวข้อ้งออก 
(Minimization) 

(4) การเก็็บรวบรวมข้้อมููลนั้้�นเป็็นไปตามวััตถุุประสงค์์ 
ที่่�ได้้แจ้้งแก่่เจ้้าของข้้อมููลส่่วนบุุคคล โดยมีีเง่ื่�อนไขว่า 
หากเก็บ็รวบรวมข้อ้มูลูส่่วนบุุคคลนอกเหนืือวัตัถุุประสงค์์ 
จะต้้องปฏิบิัติัิตามมาตรา 21 วรรคสอง หากไม่ผ่่า่นเกณฑ์์
เหล่านี้้� ควรหลีกเลี่่�ยงการเก็็บรวบรวมข้้อมููลส่่วนบุุคคลนั้้�น 
หรืือหาฐานทางกฎหมายอื่่�นในการเก็็บรวบรวมข้้อมููล

แนวทางการดำำ�เนิินการด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
เกี่่�ยวกัับการพััฒนาและการใช้้งานเทคโนโลยีีปััญญาประดิิษฐ์์ 67
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3. สิทิธิิของเจ้้าของ
ข้้อมููล

3.1 เจ้้าของข้้อมูลูสามารถ
ใช้้สิทธิิขอให้้ลบข้้อมููล 
ส่่วนบุุคคล (Right to 
Erasure) ออกจากโมเดล AI 
ที่่�ฝึกึฝนเสร็จแล้้วได้้หรืือไม่่

ทำำ�ได้้แต่่อาจมีีความท้้าทายทางเทคนิิค เจ้้าของข้้อมููล 
มีสิีิทธิติามมาตรา 33 แต่ก่ารลบข้อ้มูลูออกจากพารามิเิตอร์์
ของโมเดล (Machine Unlearning) ทำำ�ได้้ยากในทาง
ปฏิิบััติิให้้เป็็นไปตามกรอบเวลาที่่�กฎหมายกำำ�หนด 90 วััน 
องค์์กรจึึงควรใช้้มาตรการทดแทนที่่�ทำำ�ให้้เก็็บรวบรวม ใช้้ 
หรืือเปิิดเผยข้้อมููลส่่วนบุุคคลนั้้�นเป็็นไปได้้ยาก เช่่น  
การลบข้้อมููลออกจากฐานข้้อมููลเวกเตอร์์ (Vector 
Database) ในระบบ RAG หรืือการสร้้างตััวกรอง 
(Guardrails) เพ่ื่�อป้้องกัันไม่่ให้้โมเดลแสดงผลข้้อมููล 
ส่่วนบุุคคลนั้้�น และดำำ�เนินิการลบข้อ้มูลูส่่วนบุุคคลต้้นฉบับั
ออกจากชุุดข้้อมููลท่ี่�จะใช้้ฝึึกฝนในรอบถัดไป และปฏิิบััติิ
ตามประกาศคณะกรรมการคุ้้�มครองข้้อมููลส่่วนบุุคคล  
เรื่่�องหลักเกณฑ์์ในการลบ หรืือทำำ�ลาย หรืือทำำ�ให้้ข้้อมููล 
ส่่วนบุุคคลเป็็นข้้อมููลท่ี่�ไม่ส่ามารถระบุุตัวบุุคคลท่ี่�เป็็นเจ้้าของ
ข้้อมููลได้้ พ.ศ. 2567

3.2 หากการตััดสิินใจ 
อััตโนมััติิของ AI ปฏิิเสธ
การให้้บริิการลููกค้้า เช่่น 
สิินเช่ื่�อ ลูกูค้้ามีสิีิทธิโิต้้แย้้ง 
หรืือไม่่

ควรจััดให้้มีีสิทธิิ ตามหลักัความโปร่ง่ใสและการตรวจสอบ
ความถููกต้้องของข้้อมููล องค์์กรควรจััดให้้มีกลไกมนุุษย์์
กำำ�กัับ Human-in-the-loop เพ่ื่�อให้้เจ้้าของข้้อมููล 
สามารถร้้องขอให้้มนุุษย์์ทบทวนผลการตััดสิินใจนั้้�นได้้  
เพ่ื่�อความเป็็นธรรมและเพ่ื่�อให้้สามารถอธิิบายเหตุุผล 
ของการตััดสิินใจได้้ (Explainability)

3.3 องค์์กรต้้องแจ้้ง
เจ้้าของข้อ้มูลูส่่วนบุุคคล 
หรืือไม่่ว่่ากำำ�ลัังคุุยกัับ 
AI Chatbot

ควรแจ้้งให้้ทราบ ตามหลักัความโปร่ง่ใส (Transparency) 
องค์์กรควรแจ้้งให้้ผู้้�ใช้้งานทราบตั้้�งแต่่ต้้นว่า่กำำ�ลังัส่ื่�อสาร
กัับระบบอัตโนมััติิ เพ่ื่�อให้้ผู้้�ใช้้งานตระหนักถึึงข้้อจำำ�กััด 
และความเสี่่�ยงที่่�อาจเกิิดขึ้้�น

3.4 การใช้้สิทธิขิอเข้า้ถึงึ
ข้อ้มูลูส่่วนบุุคคลของตนเอง 
(Right to Access) 
ครอบคลุุมถึงึตรรกะของ 
อัลักอริทิึมึหรืือไม่่

ควรครอบคลุุมในระดัับที่่�เจ้้าของข้้อมููลส่่วนบุุคคลจำำ�เป็็น
ต้้องรู้้�เพ่ื่�อรักัษาสิิทธิขิองตนเอง เจ้้าของข้้อมูลูควรทราบถึง
แหล่งที่่�มาและตรรกะที่่�เกี่่�ยวข้อ้ง (Meaningful information 
about the logic involved) ในการประมวลผลและตัดัสิินใจ 
อััตโนมััติิที่่�มีีผลกระทบต่่อตนเอง แต่่ไม่่รวมถึึงการเปิิดเผย 
ความลัับทางการค้้าหรืือซอร์์สโค้้ดของอััลกอริิทึึม

4. ความมั่่�นคงปลอดภััย 4.1 การนำำ�ข้อ้มูลูส่่วนบุุคคล 
ที่่�เก็บ็รวบรวมไว้้ในองค์ก์ร
ไปใส่่ใน Generative AI 
เช่่น ChatGPT สาธารณะ 
มีีความเสี่่�ยงผิิดกฎหมาย
หรืือไม่่

มีีความเส่ี่�ยงสููง อาจเข้้าข่่ายการเปิิดเผยข้้อมููลส่่วนบุุคคล 
โดยมิิชอบ องค์์กรต้้องจััดให้้มีีมาตรการรัักษาความมั่่�นคง
ปลอดภััยท่ี่�เหมาะสม หากข้้อมููลนั้้�นถููกนำำ�ไปใช้้ฝึึกฝน 
โมเดลสาธารณะ อาจทำำ�ให้้ข้้อมูลูรั่่�วไหล องค์ก์รควรกำำ�หนด
นโยบายห้้ามป้อ้นข้้อมูลูส่่วนบุุคคลลงใน AI สาธารณะ หรืือ 
พิิจารณาใช้้ AI ในระบบปิดิสำำ�หรับัองค์ก์ร เช่น่ เวอร์ช์ันั Enterprise 
ที่่�มีีข้้อตกลงหรืือสััญญาคุ้้�มครองข้้อมููลส่่วนบุุคคลรองรัับ
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4.2 หาก AI ให้้ข้้อมููลเท็็จ
ที่่� เกี่่� ยวข้้องกัับบุุคคล  
(AI Hallucination)  
จะมีีผลตาม PDPA อย่่างไร

อาจถืือเป็็นการปฏิบัิัติไิม่ส่อดคล้้องกัับ หลักความถููกต้้องของ
ข้้อมููล (Data Accuracy) ตามมาตรา 35 ผู้้�ควบคุุมข้้อมููล 
ส่่วนบุุคคลมีหีน้้าท่ี่�ต้้องดำำ�เนินิการให้้ข้อ้มูลูส่่วนบุุคคลถููกต้้อง 
สมบููรณ์์ เป็็นปััจจุุบััน และไม่่ก่่อให้้เกิิดความเข้้าใจผิิด  
หากระบบ AI สร้้างข้้อมููลเท็็จที่่�กระทบต่่อสิิทธิิของบุุคคล 
องค์์กรควรจััดให้้มีกระบวนการแก้้ไขข้้อมููลส่่วนบุุคคลนั้้�น 
ให้้ถููกต้้องเม่ื่�อตรวจพบ หรืือเมื่่�อได้้รับแจ้้งขอใช้้สิทธิิจาก
เจ้้าของข้้อมููลส่่วนบุุคคล

4.3 การโจมตีแีบบ Prompt 
Injection ถืือเป็็นเหตุุ 
การละเมิิดข้้อมููลส่่วนบุุคคล 
หรืือไม่่

อาจถืือเป็็นเหตุุการละเมิิดข้้อมูลูส่่วนบุุคคล หากการโจมตีนีั้้�น 
ส่่งผลให้้ระบบ AI เปิิดเผยข้้อมููลส่่วนบุุคคลของผู้้�อื่่�นออกมา 
โดยไม่่ได้้รับอนุุญาต องค์์กรควรดำำ�เนิินการประเมิิน
ความเสี่่�ยงและแจ้้งเหตุุการละเมิิดข้้อมููลส่่วนบุุคคล 
หากเข้้าเงื่่�อนไขตามมาตรา 37 (4)

4.4 ควรเลืือกรููปแบบ 
การติดิตั้้�ง (Deployment) 
อย่่างไร 

ระหว่า่ง On-premises,  
Cloud หรืือ API เพ่ื่�อ 
ให้้ปลอดภััยที่่�สุุด

ขึ้้�นอยู่่�กับความเส่ี่�ยงด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
ควรมีีการประเมิินความเสี่่�ยงด้้านการคุ้้�มครองข้้อมููล 
ส่่วนบุุคคลก่่อนใช้้ข้้อมููล หากมีีความเสี่่�ยงควรพิิจารณา 
การติิดตั้้�งภายใน (On-premises) ซึ่่�งเหมาะสมสำำ�หรัับ
ข้้อมููลความลัับสูงหรืือข้้อมููลส่่วนบุุคคลอ่่อนไหว เนื่่�องจาก
ลดความเสี่่�ยงการดึึงข้้อมููลออกไปภายนอก (Data 
Extraction) API/Cloud: หากจำำ�เป็็นต้้องใช้้ ควรกำำ�หนด
มาตรการและข้้อตกลง (DPA) ให้้รัดกุุม โดยเฉพาะการห้้าม
ผู้้�ให้้บริการนำำ�ข้้อมููลไปใช้้ฝึึกโมเดลต่่อ (Zero-retention 
policy) และควรหลีกเลี่่�ยงการส่่งข้้อมูลูส่่วนบุุคคลทางตรง
ผ่่าน API หากไม่่จำำ�เป็็น

5. บทบาทหน้้าที่่� 5.1 หากองค์์กรจ้้าง 
บริษัิัทภายนอกพััฒนา AI 
ในฐานะผู้้�ประมวลผล 
ข้อ้มูลูส่่วนบุุคคล ใครเป็็น
ผู้้�รัับผิดชอบหากเกิิด 
เหตุุการละเมิิดข้้อมููล 
ส่่วนบุุคคล

ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล (ผู้้�ว่่าจ้้าง) รัับผิิดชอบหลััก  
ในฐานะผู้้�มีีอำำ�นาจตััดสิินใจ แต่่บริิษััทผู้้�พััฒนาในฐานะ 
ผู้้�ประมวลผลข้้อมููลส่่วนบุุคคล ต้้องรัับผิดชอบตาม 
ข้อ้ตกลงและหน้้าที่่�ตามมาตรา 40 หากไม่ป่ฏิบัิัติติามคำำ�สั่่�ง  
ทั้้�งสองฝ่่ายควรจััดทำำ�ข้้อตกลงการประมวลผลข้้อมููล 
ส่่วนบุุคคล (Data Processing Agreement: DPA)  
เพ่ื่�อกำำ�หนดขอบเขตความรัับผิิดชอบให้้ชััดเจน

5.2 Data Protection 
Officer (DPO) จำำ�เป็็นต้้อง
มีีความรู้้�เรื่่�องเทคนิค AI 
หรืือไม่่

ควรมีีความรู้้�ความเข้้าใจในหลักัการพื้้�นฐาน DPO ไม่จ่ำำ�เป็น็
ต้้องเขียีนโค้้ดได้้ แต่ค่วรเข้า้ใจหลักัการทำำ�งาน ความเสี่่�ยง 
และวงจรชีีวิิตของ AI เพ่ื่�อให้้สามารถประเมิินผลกระทบ 
(DPIA) และให้้คำำ�แนะนำำ�แก่่ผู้้�บริิหารได้้อย่่างถููกต้้อง

6. ธรรมาภิ บาล 
และการบริิหาร
ความเสี่่�ยง

6.1 ทุุกโครงการ AI ต้้องทำำ� 
DPIA หรืือไม่่

ควรทำำ�สำำ�หรัับโครงการท่ี่�มีีความเส่ี่�ยงสููงต่่อสิิทธิิและ
เสรีีภาพของบุุคคล เช่่น การใช้้ AI ในการทำำ�วิิเคราะห์์
ทำำ�นายพฤติิกรรม หรืือลัักษณะเฉพาะของบุุคคล (Profiling) 
การเก็บ็รวบรวม ใช้้ หรืือเปิิดเผยข้้อมููลส่่วนบุุคคลอ่่อนไหว 
หรืือข้้อมููลส่่วนบุุคคลผู้้�เยาว์์จำำ�นวนมาก หรืือการใช้้ AI 
ตััดสิินใจแทนมนุุษย์์ในเร่ื่�องท่ี่�มีีผลกระทบทางกฎหมาย 
กัับเจ้้าของข้้อมููลส่่วนบุุคคลหรืือผลกระทบท่ี่�มีีนััยสำำ�คััญ
ในทำำ�นองเดีียวกััน

แนวทางการดำำ�เนิินการด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
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6.2 องค์์กรควรเริ่่�ม
ตรวจสอบ AI Governance 
เมื่่�อใด

ตั้้�งแต่่ระยะเริ่่�มต้้น (Design Phase) ตามหลักการ 
การออกแบบระบบโดยคำำ�นึึงถึึงความเป็็นส่่วนตััว 
ตั้้�งแต่่แรก องค์์กรควรเริ่่�มกำำ�หนดธรรมาภิิบาล ประเมิิน
ความเสี่่�ยง และวางมาตรการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
ตั้้�งแต่ข่ั้้�นตอนการออกแบบระบบ ก่อ่นท่ี่�จะมีกีารเก็บ็รวบรวม
ข้้อมููลจริิง

6.3 หากต้้องการใช้้ AI 
สำำ�เร็จ็รูปู (Off-the-shelf) 
ควรทำำ�อะไรบ้้างเพ่ื่�อให้้
สอดคล้้องกัับหลัักการ 
คุ้้�มครองข้อ้มูลูส่่วนบุุคคล

ควรตรวจสอบและตั้้�งค่า่ องค์ก์รควรตรวจสอบผู้้�ให้้บริกิาร 
(Due Diligence) อ่่านข้้อกำำ�หนดการใช้้งาน (Terms of 
Use) หรืือ Privacy Notice ว่า่มีีการนำำ�ข้อ้มููลไปประมวลผล 
อย่า่งไร และควรตั้้�งค่่าความเป็็นส่่วนตัวั (Privacy Settings) 
ให้้เหมาะสมไม่่ควรใช้้ค่าเริ่่�มต้้นหากพิิจารณาแล้้ว 
ไม่่ปลอดภััยเพีียงพอ โดยควรคำำ�นึงึถึึงหลัักการคุ้้�มครอง
ข้้อมููลส่่วนบุุคคลเป็็นสำำ�คััญ

6.4 การทำำ�ให้้ข้้อมููล 
สวนบุุคคลเป็็นข้้อมูลูนิิรนาม 
(Anonymization)  
เพีียงพอหรืือไม่่สำำ�หรัับ
การใช้้ข้้อมููลฝึึก AI

เป็็นมาตรการท่ี่�ดีีแต่่ต้้องระวััง การทำำ�ให้้เป็็นข้้อมููลนิิรนาม
จะทำำ�ให้้ข้อ้มูลูนั้้�นไม่่เป็็นข้้อมูลูส่่วนบุุคคล แต่่ในบริบทของ AI  
ต้้องระวัังความเสี่่�ยงในการระบุุตัวตนย้้อนกลัับ 
(Re-identification) จากความสามารถของ AI ในการ
เชื่่�อมโยงข้้อมููลมหาศาล ดัังนั้้�นจึึงควรมีีการประเมิิน
ความเสี่่�ยงของการระบุุตััวตนกลัับอย่่างสม่ำำ��เสมอ

6.5 ควรบัันทึึก Log  
การใช้้งาน AI อย่่างไร 
ให้้ถููกต้้อง

ควรบันัทึกึเท่า่ที่่�จำำ�เป็็นและมีีมาตรการคุ้้�มครอง ควรบันัทึึก 
Metadata ที่่�สำำ�คััญ เช่่น ใคร ทำำ�อะไร เมื่่�อไหร่่ เพ่ื่�อ 
การตรวจสอบ แต่่ควรหลีกเลี่่�ยงการบัันทึึกข้้อมููล 
ส่่วนบุุคคลใน Prompt หรืือ Output ลงใน Log โดยตรง 
หรืือควรทำำ�การ Masking ข้้อมูลูก่่อนบันัทึกึ เพ่ื่�อลดความเสี่่�ยง 
หากไฟล์์ Log นั้้�นรั่่�วไหล

6.6 หลัักการ Data 
Minimization ขััดแย้้ง
กับัการฝึกึ AI ที่่�ต้้องการ
ข้อ้มูลูปริมิาณมากหรืือไม่่

ไม่่ขััดแย้้งและควรทำำ�ควบคู่่�กััน หลัักการ Minimization 
ในบริิบท AI ไม่่ได้้หมายความว่่าห้้ามใช้้ข้้อมููลปริิมาณมาก 
แต่่หมายถึึงการคััดเลืือกตััวแปร (Variable Selection) 
ที่่�จำำ�เป็็นต่่อการเรีียนรู้้�ของโมเดลเท่่านั้้�นองค์์กรควร 
ถามตนเองว่่าตััวแปรข้้อมููลนี้้�จำำ�เป็็นต่่อการเรีียนรู้้�หรืือไม่่ 
หากเป็็นข้้อมููลส่่วนบุุคคลที่่�ไม่่ช่่วยเพิ่่�มความแม่่นยำำ� หรืือ
สามารถใช้้ข้้อมููลอื่่�นทดแทนได้้ ควรคััดออกหรืือทำำ�ให้้เป็็น
ข้้อมููลนิิรนามก่่อนนำำ�เข้้าสู่่�กระบวนการ

ส่่วนที่่� 5: ภาคผนวกและเครื่่�องมืือช่่วยปฏิิบััติิ70
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6.7 การนำำ�โมเดล  
Open Source มาใช้้งาน 
ช่ว่ยลดความรับัผิดิชอบ 
ทางกฎหมายหรืือไม่่

ไม่ล่ดความรับัผิดิชอบ เมื่่�อองค์์กรนำำ�โมเดล Open Source 
มาใช้้งาน (Deploy) องค์ก์รจะมีสีถานะเป็น็ผู้้�ควบคุุมข้อ้มูลู 
ส่่วนบุุคคล (Data Controller) ทันัทีอีงค์ก์รมีีหน้้าท่ี่�ประเมิิน
ความเสี่่�ยงว่า่โมเดลนั้้�นถูกูฝึกึฝนมาด้้วยข้อ้มูลูที่่�ชอบด้้วย
กฎหมายหรืือไม่่ และมีีความปลอดภััยเพีียงพอหรืือไม่่  
การอ้้างว่่าเป็็นโมเดลแจกฟรีี ไม่่สามารถใช้้เป็็นข้้อยกเว้้น 
ความรัับผิิดตาม PDPA ได้้

แนวทางการดำำ�เนิินการด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
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ภาคผนวก ง. นิิยามศััพท์์ 
ภาคผนวกนี้้�รวบรวมคำำ�นิยิามศััพท์์สำำ�คัญัที่่�ปรากฏในแนวทางการดำำ�เนินิการฉบับันี้้� เพ่ื่�อสร้้างความเข้้าใจท่ี่�ตรงกััน 

ระหว่่างผู้้�ปฏิิบััติิงานด้้านกฎหมายและด้้านเทคนิิค โดยแบ่่งออกเป็็นหมวดหมู่่�ตามบริิบทการใช้้งาน ดัังนี้้�

ตารางที่่� D-1: หมวดคำำ�ศััพท์์ทางกฎหมาย

คำำ�ศััพท์์ คำำ�นิิยาม  แหล่่งอ้้างอิิง 

ข้้อมููลส่่วนบุุคคล  
(Personal Data)

ข้อ้มูลูเกี่่�ยวกับับุุคคลซึ่่�งทำำ�ให้้สามารถ
ระบุุตััวบุุคคลนั้้�นได้้ ไม่่ว่่าทางตรง
หรืือทางอ้้อม แต่่ไม่่รวมถึึงข้้อมููล
ของผู้้�ถึงึแก่่กรรมโดยเฉพาะ ในบริบท
ของ AI ให้้หมายความรวมถึงึข้้อมูลู
ใน Prompt หรืือ Output ท่ี่�สามารถ
ระบุุตััวตนได้้

พ.ร.บ. คุ้้�มครองข้้อมููลส่่วนบุุคคล 
พ.ศ. 2562 มาตรา 630

ผู้้�ควบคุุมข้้อมููล 
ส่่วนบุุคคล  
(Data Controller)

บุุคคลหรืือนิิติิบุุคคลซึ่่�งมีีอำำ�นาจ
หน้้าท่ี่�ตััดสิินใจเกี่่�ยวกัับการเก็็บ
รวบรวม ใช้้ หรืือเปิิดเผยข้้อมููล 
ส่่วนบุุคคล

พ.ร.บ. คุ้้�มครองข้้อมููลส่่วนบุุคคล  
พ.ศ. 2562 มาตรา 634

ผู้้�ประมวลผลข้้อมููล 
ส่่วนบุุคคล  
(Data Processor)

บุุคคลหรืือนิิติิบุุคคลซึ่่�งดำำ�เนิินการ
เกี่่�ยวกัับการเก็็บรวบรวม ใช้้ หรืือ
เปิดิเผยข้อ้มูลูส่่วนบุุคคล ตามคำำ�สั่่�ง 
หรืือในนามของผู้้�ควบคุุมข้้อมููล 
ส่่วนบุุคคล

พ.ร.บ. คุ้้�มครองข้้อมููลส่่วนบุุคคล  
พ.ศ. 2562 มาตรา 634

ข้้อมููลส่่วนบุุคคลอ่่อนไหว  
(Sensitive Personal Data)

ข้้อมููลส่่วนบุุคคลตามมาตรา 26  
เช่น่ เชื้้�อชาติ ิความคิดิเห็น็ทางการเมืือง 
ข้้อมููลสุุขภาพ หรืือข้้อมููลชีีวภาพ 
(Biometrics) ซึ่่�งต้้องได้้รับ 
ความยินิยอมโดยชัดัแจ้้งก่อ่นนำำ�มา
ประมวลผลในระบบ AI

พ.ร.บ. คุ้้�มครองข้้อมููลส่่วนบุุคคล 
พ.ศ. 2562 มาตรา 2634

การทำำ�ข้้อมููลนิิรนาม 
(Anonymization)

การดำำ�เนิินการให้้ข้้อมููลส่่วนบุุคคล 
ไม่ส่ามารถระบุุตัวบุุคคลท่ี่�เป็น็เจ้้าของ
ข้้อมููลได้้อีกต่่อไป โดยใช้้วิธีีการ 
ทางเทคนิคที่่�ทำำ�ให้้ไม่่สามารถกู้้�คืืน
ข้้อมููลกลัับมาได้้

ประกาศคณะกรรมการคุ้้�มครองข้้อมููล 
ส่่วนบุุคคล เรื่่�อง หลัักเกณฑ์์ในการลบ
หรืือทำำ�ลาย หรืือทำำ�ให้้ข้้อมููลส่่วนบุุคคล 
เป็็นข้้อมููลที่่�ไม่่สามารถระบุุตััวบุุคคล 
ที่่�เป็น็เจ้้าของข้อ้มููลส่่วนบุุคคลได้้ พ.ศ. 2567 

ส่่วนที่่� 5: ภาคผนวกและเครื่่�องมืือช่่วยปฏิิบััติิ72



คำำ�ศััพท์์ คำำ�นิิยาม  แหล่่งอ้้างอิิง 

การแฝงข้้อมููล
(Pseudonymization)

การดำำ�เนิินการกัับข้้อมููลส่่วนบุุคคล 
เพ่ื่�อไม่่ให้้ข้้อมููลนั้้�นสามารถระบุุ 
ตััวบุุคคลได้้โดยปราศจากการใช้้ 
ข้อ้มูลูอื่่�นเพิ่่�มเติมิ โดยข้้อมูลูเพิ่่�มเติมิ
ดังักล่า่วต้้องถูกูเก็บ็แยกต่า่งหากและ
มีีมาตรการทางเทคนิิคคุ้้�มครอง

ประกาศคณะกรรมการคุ้้�มครองข้้อมููล 
ส่่วนบุุคคล เรื่่�อง มาตรการที่่�เหมาะสม 
สำำ�หรับัการเก็บ็รวบรวมข้อ้มููลส่่วนบุุคคล 
เพ่ื่�อให้้บรรลุุวััตถุุประสงค์์ที่่�เกี่่�ยวกัับ 
การศึึกษาวิิจัยัหรืือสถิติติามมาตรา 24 (1) 
และการศึึกษาวิิจััยทางวิิทยาศาสตร์์ 
ประวััติิศาสตร์์ หรืือสถิติิหรืือประโยชน์์
สาธารณะอื่่�นตามมาตรา 26 (5) (ง)  
แห่่งพระราชบััญญััติิคุ้้�มครองข้้อมููล 
ส่่วนบุุคคล พ.ศ. 2562 พ.ศ. 256633

ตารางที่่� D-2: หมวดระบบปััญญาประดิิษฐ์์และเทคโนโลยีี (AI Systems & Technology)

คำำ�ศััพท์์ คำำ�นิิยาม  แหล่่งอ้้างอิิง 

ปััญญาประดิิษฐ์์ 
(Artificial Intelligence: AI)

เทคโนโลยีีที่่�ถููกพััฒนาขึ้้�นเพ่ื่�อให้้
คอมพิิวเตอร์์มีีคุุณสมบัั ติิหรืือ
พฤติิกรรมใกล้้เคีียงมนุุษย์์ เช่่น  
การเรีียนรู้้� การรัับรู้้�และตอบสนอง
ต่่อสภาพแวดล้้อม การให้้เหตุุผล  
และการแก้้ ไขปััญหา เป็็นต้้น  
ตามวััตถุุประสงค์์ที่่�มนุุษย์์กำำ�หนด

แนวทางการประยุุกต์ใ์ช้้ปัญัญาประดิิษฐ์ ์
อย่่างมีีธรรมาภิิบาลสำำ�หรัับผู้้�บริิหาร
องค์์กร โดยสำำ�นัักงานพััฒนาธุุรกรรม
ทางอิิเล็็กทรอนิิกส์์33

แมชชีีนเลิิร์์นนิ่่�ง 
(Machine Learning)

เทคโนโลยีี AI ประเภทหนึ่่�งที่่�ทำำ�งาน
หรืือสร้้ างผลลััพธ์์บนพื้้� นฐาน 
ของข้้อมููลท่ี่�ได้้รับจากการฝึึกฝน 
หรืือจากสภาพแวดล้้อม

แนวทางการประยุุกต์์ใช้้ Generative AI 
อย่่างมีีธรรมาภิิบาลสำำ�หรับองค์์กร  
โดยสำำ�นัักงานพััฒนาธุุรกรรมทาง
อิิเล็็กทรอนิิกส์์28

โมเดลปััญญาประดิิษฐ์์  
(AI Model)

โปรแกรมที่่�ถูกูสร้้างขึ้้�นจากอัลักอริทิึมึ 
และข้้อมููลที่่�สอนโดยมนุุษย์์ เพ่ื่�อให้้
คอมพิิว เตอร์์มีีคุุณสมบััติิหรืือ 
พฤติกิรรมใกล้้เคีียงมนุุษย์์ 
หมายเหตุุ: โมเดลปััญญาประดิิษฐ์ ์
ประเภทแมชชีีนเลิิร์์นนิ่่�ง (Machine 
Learning)เท่่านั้้�นที่่�จำำ�เป็็นต้้องมี ี
การเรียีนรู้้�จากข้อ้มูลูที่่�สอนโดยมนุุษย์์

แนวทางการประยุุกต์ใ์ช้้ปัญัญาประดิิษฐ์ ์
อย่่างมีีธรรมาภิิบาลสำำ�หรัับผู้้�บริิหาร
องค์์กร โดยสำำ�นัักงานพััฒนาธุุรกรรม
ทางอิิเล็็กทรอนิิกส์์37

Generative AI เทคโนโลยีี AI ประเภทหนึ่่�งที่่�มีี
ความสามารถในการสร้้างเนื้้�อหาใหม่
ในหลากหลายรูปูแบบ เช่่น ข้้อความ 
ภาพ วิดิีโีอ ซอร์์สโค้้ด หรืือรููปแบบอื่�น 
เป็็นต้้น ตามข้้อความหรืือคำำ�สั่่�ง 
(Prompt) ที่่�มนุุษย์์เป็็นผู้้�กำำ�หนด

แนวทางการประยุุกต์์ใช้้ Generative AI 
อย่่างมีีธรรมาภิิบาลสำำ�หรับองค์์กร  
โดยสำำ�นัักงานพััฒนาธุุรกรรมทาง
อิิเล็็กทรอนิิกส์์28

Foundation Model โมเดล AI ประเภท Generative AI 
ที่่�ได้้รับัการฝึกึฝนด้้วยข้้อมูลูขนาดใหญ่  
โดยมีีวััตถุุประสงค์์เพ่ื่�อให้้สามารถ
สร้้างเนื้้�อหาใหม่ท่ี่่�คล้้ายคลึงึกับัข้อ้มูลู
ที่่�ได้้รัับการฝึึกฝน

แนวทางการประยุุกต์์ใช้้ Generative AI 
อย่่างมีีธรรมาภิิบาลสำำ�หรัับองค์์กร  
โดยสำำ�นักงานพััฒนาธุุรกรรมทาง
อิิเล็็กทรอนิิกส์์28

แนวทางการดำำ�เนิินการด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
เกี่่�ยวกัับการพััฒนาและการใช้้งานเทคโนโลยีีปััญญาประดิิษฐ์์ 73



คำำ�ศััพท์์ คำำ�นิิยาม  แหล่่งอ้้างอิิง 

Large Language  
Model (LLM)

Large Language Model (LLM) 
โมเดลภาษาขนาดใหญ่ท่ี่่�รับัข้อ้ความ
หรืือคำำ�สั่่�ง (Input) ในรููปแบบภาษา 
และนำำ�ไปสร้้างผลลััพธ์์ (Output)  
ที่่�มีีความสามารถในด้้านภาษาท่ี่� 
หลากหลาย เช่น่ การสร้้างข้อ้ความใหม่่ 
การแปลภาษา การสรุุปความ  
การวิิเคราะห์์ข้้อความ เป็็นต้้น

แนวทางการประยุุกต์์ใช้้ Generative AI 
อย่่างมีีธรรมาภิิบาลสำำ�หรัับองค์์กร  
โดยสำำ�นักงานพััฒนาธุุรกรรมทาง
อิิเล็็กทรอนิิกส์์28

Prompt Engineering การสร้้างและปรัับแต่่งข้้อความหรืือ
คำำ�สั่่�ง เพ่ื่�อให้้ Generative AI  
สร้้างผลลััพธ์์ (Output) ที่่�ดีีที่่�สุุด 
และตรงตามความต้้องการ

แนวทางการประยุุกต์์ใช้้ Generative AI 
อย่่างมีีธรรมาภิิบาลสำำ�หรัับองค์์กร  
โดยสำำ�นักงานพััฒนาธุุรกรรมทาง
อิิเล็็กทรอนิิกส์์28

Embedding / Vector 
Data

การแปลงข้้อมููล เช่่น ข้้อความ หรืือ
รููปภาพ ให้้อยู่่�ในรููปแบบตัวเลข 
หลายมิิติิ (Vector) เพ่ื่�อให้้ระบบ
คอมพิิวเตอร์์สามารถเข้้าใจความหมาย
และเปรียีบเทียีบความคล้้ายได้้ มักัใช้้
ในการค้้นหาข้้อมููลหรืือระบบ RAG

แนวทางการประยุุกต์์ใช้้ Generative AI 
อย่่างมีีธรรมาภิิบาลสำำ�หรัับองค์์กร  
โดยสำำ�นักงานพััฒนาธุุรกรรมทาง
อิิเล็็กทรอนิิกส์์28

RAG  
(Retrieval-Augmented  
Generation)

เทคนิคปรัับปรุุงผลลััพธ์์ของโมเดล
ประเภท Large Language Model 
(LLM) ด้้วยการให้้โมเดลอ้้างอิิง 
ความรู้้�ท่ี่�เชื่่�อถืือได้้ซึ่่�งอยู่่�นอกเหนืือ
จากแหล่่งข้้อมููลท่ี่�ใช้้ในการเรีียนรู้้� 
ก่่อนที่่�จะแสดงผลลััพธ์์ เพ่ื่�อควบคุุม
ผลลััพธ์์และสามารถเข้้าใจวิิธีีการ 
ที่่�โมเดลสร้้างผลลััพธ์์อย่่างชััดเจน
มากขึ้้�น

แนวนโยบายธนาคารแห่่งประเทศไทย 
เรื่่�อง การบริหารจััดการความเสี่่�ยง 
ของการใช้้งานระบบปััญญาประดิิษฐ์2์9

ส่่วนที่่� 5: ภาคผนวกและเครื่่�องมืือช่่วยปฏิิบััติิ74



ตารางที่่� D-3: หมวดความเสี่่�ยงและการกำำ�กัับดููแล

คำำ�ศััพท์์ คำำ�นิิยาม  แหล่่งอ้้างอิิง 

AI Hallucination ปรากฏการณ์์ท่ี่� Generative AI  
สร้้างข้้อมููลเท็็จหรืือข้้อมููลที่่�ไม่่มีี 
อยู่่�จริิงขึ้้�นมา แต่่มีีการนำำ�เสนอใน 
รูปูแบบที่่�ดูนู่า่เช่ื่�อถืือ ซึ่่�งอาจก่่อให้้เกิดิ
ความเข้้าใจผิิด

แนวนโยบายธนาคารแห่่งประเทศไทย 
เรื่่�อง การบริิหารจััดการความเสี่่�ยง
ของการใช้้งานระบบปััญญาประดิิษฐ์์ 

Model Inversion การโจมตีีทางไซเบอร์์เพ่ื่�อย้้อนรอย 
หาข้้อมููลต้้นฉบัับ (Training Data) 
จากผลลััพธ์์หรืือพารามิิเตอร์์ของ
โมเดล ซึ่่�งอาจทำำ�ให้้ข้้อมููลส่่วนบุุคคล 
รั่่�วไหล

แนวทางการดำำ� เ นิินการการใช้้ 
ปัญัญาประดิษิฐ์ ์อย่า่งมั่่�นคงปลอดภัยั 
โดยสำำ�นักงานคณะกรรมการการรักัษา
ความมั่่�นคงปลอดภััยไซเบอร์์แห่ง่ชาติิ24

Prompt Injection การโจมตีีโดยการป้้อนคำำ�สั่่�งหลอกลวง 
เพ่ื่�อให้้ AI ทำำ�งานนอกเหนืือข้้อกำำ�หนด 
หรืือเปิิดเผยข้้อมููลความลัับที่่�ระบบ 
ถููกสั่่�งห้้ามไว้้

แนวทางการดำำ� เ นิินการการใช้้ 
ปัญัญาประดิษิฐ์ ์อย่า่งมั่่�นคงปลอดภัยั
โดยสำำ�นักงานคณะกรรมการการรักัษา
ความมั่่�นคงปลอดภััยไซเบอร์์แห่ง่ชาติิ24

Human-in-the-loop 
(HITL)

กลไกการกำำ�กับัดูแูลท่ี่�กำำ�หนดให้้มนุุษย์์
ต้้องมีส่ี่วนร่ว่มในการควบคุุม ตรวจสอบ 
หรืือตััดสิินใจในขั้้�นตอนสุุดท้้าย  
โดยเฉพาะในงานที่่�มีีความเสี่่�ยงสููง 
เพ่ื่�อป้้องกัันความผิิดพลาดของ AI

แนวนโยบายธนาคารแห่่งประเทศไทย 
เรื่่�อง การบริิหารจััดการความเสี่่�ยง
ของการใช้้งานระบบปัญัญาประดิษิฐ์3์8 
แ ล ะ แน วท า งก า รป ร ะ ยุุ กต์์ ใ ช้้ 
Generative AI อย่่างมีีธรรมาภิิบาล 
สำำ�หรัับองค์์กร โดยสำำ�นัักงานพััฒนา
ธุุรกรรมทางอิิเล็็กทรอนิิกส์์37

Data Poisoning การโจมตีโีดยการแทรกแซงหรืือบิดิเบืือน 
ชุุดข้้อมููลฝึึกสอน (Training Data) 
เพ่ื่�อทำำ�ให้้โมเดลเรีียนรู้้�ผิิดพลาดและ
ตััดสิินใจไม่่ถููกต้้อง

แนวทางการดำำ� เ นิินการการใช้้
ปััญญาปร ะดิิ ษฐ์์ อ ย่่ า งมั่่� น คง  
โดยสำำ�นักงานคณะกรรมการการรักัษา
ความมั่่�นคงปลอดภััยไซเบอร์์แห่ง่ชาติิ24

Explainability 
(ความสามารถในการอธิบิายได้้)

ความสามารถของระบบ AI ในการ 
ให้้เหตุุผลหรืือตรรกะเบื้้�องหลััง 
ผลลััพธ์์ที่่�ได้้ เพ่ื่�อให้้มนุุษย์์สามารถ
เข้้าใจ ตรวจสอบ และเช่ื่�อถืือในการ
ตััดสิินใจนั้้�น

คู่่�มืือกรอบการกำำ�กัับดููแลการใช้้งาน
ปัญัญาประดิษิฐ์ ์(Artificial Intelligence) 
และการเรียีนรู้้�ของเครื่่�อง (Machine 
Learning) ในตลาดทุุน โดยสำำ�นักังาน
คณะกรรมการกำำ�กับหลักทรััพย์์และ
ตลาดหลัักทรััพย์์35 

แนวทางการดำำ�เนิินการด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
เกี่่�ยวกัับการพััฒนาและการใช้้งานเทคโนโลยีีปััญญาประดิิษฐ์์ 75
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ให้้บรรลุุวัตถุุประสงค์์ที่่�เกี่่�ยวกับัการศึึกษาวิิจัยัหรืือสถิติิตามมาตรา 
24 (1) และการศึึกษาวิิจััยทางวิิทยาศาสตร์์ ประวััติิศาสตร์์ หรืือ
สถิิติิหรืือประโยชน์์สาธารณะอื่่�นตามมาตรา 26 (5) (ง) แห่่ง
พระราชบัญัญัตัิคิุ้้�มครองข้อ้มูลูส่่วนบุุคคล พ.ศ. 2562 พ.ศ. 2566, 

https://www.pdpc.or.th/2557/ 

33 สำำ�นัักงานพััฒนาธุุรกรรมทางอิิเล็็กทรอนิิกส์์, แนวทาง
การประยุุกต์์ใช้้ปััญญาประดิิษฐ์์อย่่างมีีธรรมาภิิบาล สำำ�หรัับ
ผู้้�บริหิารองค์ก์ร (AI Governance Guideline for Executives), 

https://library.nhrc.or.th/th/media/14420 

34 ธนาคารแห่่งประเทศไทย, แนวนโยบายธนาคารแห่่ง
ประเทศไทย เรื่่�อง การบริิหารจััดการความเสี่่�ยงของการใช้้งาน
ระบบปััญญาประดิิษฐ์์, 

https://www.bot.or.th/content/dam/bot/fipcs/documents/
FOG/2568/ThaiPDF/25680178.pdf 

35 สำำ�นักงานคณะกรรมการกำำ�กัับหลักทรัพย์์และ
ตลาดหลักทรัพย์์, คู่่�มืือกรอบการกำำ�กัับดูแลการใช้้งาน
ปััญญาประดิิษฐ์์ (Artificial Intelligence) และการเรีียนรู้้�ของ
เครื่่�อง (Machine Learning) .ในตลาดทุุน, 

https://law.sec.or.th/content/5255/8377/1 







แนวทางการดำำ�เนิินการด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
เกี่่�ยวกัับการพััฒนาและการใช้้งานเทคโนโลยีีปััญญาประดิิษฐ์์80

(Artificial Intelligence)


